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Джон ни Бид велл  

в этом ме ся це 

в дол гу пе ред Ней-

том Дрей ком, ко-

то рый, соб ст вен но, 

и на пи сал дан ный 

учеб ник. Обыч но 

Джон ни де ла ет 

свою ра бо ту сам, 

но в этом ме ся це 

он как-то за вое-

вал ся с пла сти ко-

вы ми чаш ка ми.

R
aspberry Pi стал ис точ ни ком вдох но ве ния для но во го по-

ко ле ния мас те ров-са мо учек, но по ми мо это го он це нит-

ся и как иг ро вая плат фор ма. На ли чие про ек тов наподобие 

RetroPie, в со че та нии с де ше виз ной са мо го Pi, оз на ча ет, что на нем 

пре крас но пой дет вся иг ро вая клас си ка. И да же кое-ка кие но вин-

ки. Вклю чая Minecraft.

Ес ли вдруг вы жи ли в от ры ве от ци ви ли за ции с 2011 г., то Mine-

craft — это са мая про да вае мая ком пь ю тер ная иг ра за всю ис то-

рию. Это жи ву щий сво ей жиз нью аб ст ракт ный мир, в ко то ром 

наш ге рой Стив [Steve] пе ре ме ща ет ся по про стран ст ву, со став-

лен но му из бло ков. Ре сур сы мож но до бы вать и соз да вать из дру-

гих ре сур сов, так что Стив мо жет стро ить до ма, со би рать уро-

жай, го то вить еду и сра жать ся с вра га ми (и все эти удо воль ст вия 

в пик сель ном фор ма те).

Спе ци аль ная вер сия, Minecraft: Pi Edition, поя ви лась в 2013 г. 

и c 2014 г. по лу чи ла при вяз ку к Raspbian. Эта вер сия яв ля ет ся в из-

вест ном смыс ле уре зан ной, по сколь ку в ней нет краф тин га или 

под во хов, рав но как и ог ра ни че ния на дос туп ные ре сур сы. Но есть 

в ней и функ ции, в ос нов ной вер сии от сут ст вую щие — в пер вую 

оче редь, Python API, даю щий воз мож ность управ лять ми ром по хо-

ду иг ры. Так же вам мож но не вол но вать ся по по во ду ка ких-ли бо 

злоб ных су ществ, пы таю щих ся вас убить, или то го, где до быть еду, 

что при дет ся очень по ду ше юным иг ро кам, по сколь ку мож но пол-

но стью со сре до то чить ся на твор че  ских ас пек тах. API Python де ла-

ет ее иде аль ной плат фор мой для же лаю щих нау чить ся ко ди ро ва-

нию, в лю бом воз рас те.

Что бы на чать ра бо ту, сна ча ла пе рей ди те в ме ню, за тем от-

кройте Иг ры > Minecraft Pi. Вы бе ри те Single Player [Ре жим од но го 

иг ро ка], а за тем New Game [Но вая иг ра]. Вы уви ди те, что ок но иг ры 

не мно го сме ще но от ок на при ло же ния за ним. Убе ди тесь, что кур-

сор мы ши па рал ле лен верх ней час ти ок на при ло же ния, и удер жи-

вай те ее, что бы пе ре мес тить ок но.

На жми те Start Game [На чать иг ру], а за тем Create New [Соз-

дать но вый]. Ваш но вый мир за гру жен. Мо же те сме ло ис сле до-

вать и стро ить. Эле мен ты управ ле ния для иг ры до воль но про сты 

и вы гля дят так:

Кла ви ша
Дей ст вие

W
Впе ред

A
На ле во

S
На зад

D
На пра во

E
Ин вен тарь

Про бел
Пры жок

Двой ной про бел По лет/Па де ние

Esc
Пау за / Иг ро вое ме ню

Tab
Ис поль зо вать кур сор мы ши

С по мо щью мы ши мож но смот реть по сто ро нам. Мы шью так же 

вы би ра ют ся пред ме ты из ин вен та ря. По умол ча нию вам выда-

ется меч. Что бы унич то жить бло ки, щелк ни те по ним. С по мо-

щью ме ча мож но еще и ко пать. Вы брав блок из сво его ин вен та ря, 

Джон ни Бид велл по ка жет вам уди ви тель ный и твор че ский мир Minecraft. А по том 

нау чит соз дать свой сер вер, что бы ту да не лез ла вся кая шан тра па.

Minecraft Pi: 

Со тво рим мир

Скорая 

помощь

> Не мно го вре ме ни, тер пе ния и ко да для ав то ма ти за ции раз ме ще ния бло ков — и ваш лич ный за мок го тов.

На жми те двой ной 

про бел, что бы ле-

тать по сво ему ми-

ру. Удер жи вай те 

его, что бы под ни-

мать ся вы ше (по-

доб но Ика ру). Два-

ж ды на жми те его 

сно ва, что бы пе ре-

стать ле тать и сно-

ва стать ра бом луч-

ше го дру га мюс ли, 

си лы тя же сти.

СОВМЕСТИМО

СО ВСЕ МИ 
Pi

Свой ст ва на вскид ку
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Pimoroni Scroll Bot Обзор

R
aspberry Pi Zero W вы шел все го 

не сколь ко ме ся цев на зад, но уже 

ус пел на де лать мно го шу ма. Пе-

ред ком пь ю те ром за £ 10 с Wi-Fi и Bluetooth 

ус то ять труд но; ну, а ес ли вы в этом со всем 

но ви чок? Не бой тесь: у та ких про из во ди те-

лей, как Pimoroni, есть це лый ар се нал про-

дук тов, что бы по мочь вам ос во ить ся в ми-

ре Raspberry Pi.

Scroll Bot — это ком плект для са мо-

стоя тель ной сбор ки, в ко то ром есть всё 

не об хо ди мое для соз да ния про стых гад-

же тов с Raspberry Pi Zero W. Вы по лу ча ете 

Pi Zero W и но вей шую пла ту рас ши ре ния 

Scroll pHAT HD (под роб нее об этом даль-

ше). Вы так же по лу чае те адап те ры, по зво-

ляю щие ис поль зо вать Pi Zero W с эк ра ном 

HDMI и USB-уст рой ст ва ми. Вме сто ис точ-

ни ка пи та ния USB, в ком плек те есть разъ ем 

USB A и micro USB. Учи ты вая скром ные тре-

бо ва ния Pi Zero W к пи та нию, вы лег ко най-

де те ис точ ник у се бя до ма. На бор для сбор-

ки ра мы ро бо та про из во дит ся ла зер ной 

рез кой на том же обо ру до ва нии, что и для 

из го тов ле ния зна ме ни тых кор пу сов Pibow, 

весь кре пеж то же вклю чен в ком плект.

Сбор ка на бо ра де та лей с ла зер ной рез-

кой про ста. Нужно при па ять кон так ты Pi 

Zero W и Scroll pHAT HD, или, ес ли не уме-

е те, ис поль зо вать за клеп ки, которые кре-

пят ся мо лот ком. По сле сбор ки ком плекта 

вам ос та нет ся толь ко ус та но вить Raspbian; 

раз ве что SD-кар ту при дет ся взять свою, 

по сколь ку она в ком плект не вхо дит.

По сле ус та нов ки и за груз ки Raspbian 

на до бу дет ус та но вить биб лио те ки Python 

для пла ты Scroll pHAT HD с по мо щью ин-

стал ля то ра, а за тем за пус тить при ме ры, 

Pimoroni Scroll Bot

Вкратце

» Ком плект, в со-

став ко то ро го 
вхо дят но вый 
Raspberry Pi 
Zero W, ак ри ло-
вые час ти с ла-
зер ной рез кой 
и па нель Scroll 
pHAT HD. Сам 
ком плект — пре-
крас ное сред ст во 

для по сте пен но го 

при об ре те ния на-

вы ков, необ хо ди-

мых для соз да-
ния фи зи че  ских 

про ек тов на ба зе 

Raspberry Pi 
Zero W. От вас 
нуж ны толь ко 
SD-кар та, пи та-
ние и кла виа ту ра/

мышь.

Pimoroni Scroll Bot Kit

Раз ра бот чик: Pimoroni

Сайт: https://shop.pimoroni.com

Це на: Ј 35

Функ цио наль ность 7/10

Про из во ди тель ность 8/10

Удоб ст во в ра бо те 8/10

Оп рав дан ность це ны 8/10

» Ув ле ка тель ное вве де ние в Raspberry 

Pi Zero W. По слу жит ис точ ни ком как 

ин фор ма ции, так и мяг ко го све та 

в ком на те.

Рей тинг 8/10
Ком по нен ты 
с ла зер ной рез кой
Pimoroni слав ны ком по нен-

та ми ла зер ной рез ки; вот 

и ком плект Scroll Bot доб ро-

тен и прост в сбор ке.

Scroll pHAT HD
Про крут ка тек ста и ани ма-

ция спо соб ны вполне ус-

пеш но справляться с пе ре-

да чей не боль ших объ е мов 

ин фор ма ции.

Вер дикт

При хо дя в се бя по сле оче ред ной пор ции Pi, дожд ли вым ут ром Лес Па ун дер 

ре шил со ору дить се бе ухмы ляю ще го ся ро бо та. Же ла ем уда чи...

сред ст во для про крут ки тек стов, про смот-

ра но во стей или отображения ми лой улыб-

ки для ро бо та! |

со дер жа щие ся в нем и позволяющие уви-

деть, что плата уме ет делать.

Scroll pHAT HD при шла на сме-

ну пре ды ду щей пла те Scroll pHAT 

и пред став ля ет со бой сет ку све-

то дио дов 17 × 7, в об щей слож но-

сти — 119 бе лых све то дио дов. 

И это ку да луч ше, чем пре ды ду-

щая Scroll pHAT, раз ме ром 11 × 5, 

из 55 све то дио дов.

Scroll pHAT HD мо жет при-

ме нять ся для про крут ки тек-

ста, ани ма ции или про стых 

изо бра же ний на мат ри це све-

то дио дов. Для на ше го об зо ра 

мы сде ла ли ин ст ру мент для 

чте ния RSS-ка на ла, ко то рый 

про кру чи вал пя тер ку глав-

ных но во стей с раз ных сай-

тов, но вы мо же те лег ко ис-

поль зо вать Scroll pHAT HD 

для ото бра же ния ин фор-

ма ции о ста ту се сер ве ра, 

по го де или тви тах с кон-

крет ным хэш те гом. Имею-

щие ся при ме ры вклю ча-

ют от про стой про крут ки 

тек ста до впе чат ляю щих 

эф фек тов плаз мы, де мон-

ст ри рую щих воз мож но сти пла ты пу тем 

слож ных вы чис ле ний.

Дос туп ное ре ше ние
Ком плект Scroll Bot — от лич ный спо соб по-

зна ко мить ся с Raspberry Pi. Мо жет по ка-

зать ся, что £ 35 — это до ро го, но по от дель-

но сти Pi Zero W с адап те ра ми и Scroll pHAT 

HD обой дут ся в £ 26, а за £ 9 вы по лу чи те 

свой соб ст вен ный на бор ком по нен тов с ла-

зер ной рез кой, USB-шнур и до воль но удоб-

ную ко роб ку, где вы смо же те хра нить свои 

всё ум но жаю щие ся ак сес суа ры к Raspberry 

Pi или Maker.

На бор несложно со брать, хо тя не ко то-

рых и за труд нит пай ка Pi Zero W и Scroll 

pHAT HD, но вы все гда мо же те об ра тить ся 

за по мо щью в ме ст ный Makerspace. Кро ме 

SD-кар ты, ко то рую вам придется ту да до ба-

вить, Pi Zero W го тов к ра бо те и мо жет ис-

поль зо вать ся и как встро ен ное уст рой ст во, 

и как обыч ный ком пь ю тер.

Scroll pHAT HD — это пла та для раз-

вле че ния. У нее не так мно го при ме не ний, 

как у дру гих плат на рын ке, но то, что она 

уме ет, она де ла ет хо ро шо. Все го не сколь-

ко строк ко да Python — и вы по лу чае те 

> Этот сим па тич ный на бор прост 

в сбор ке и бу дет пре крас но смот-

реться на пол ке у вас в офи се, 

на столе или в биб лио те ке.

Raspberry Pi  Explorer HAT
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Наш 
экс  перт

Вам 
нужны

Лес Па ун дер  — 
мас тер и уме лец, 
ко то рый пу те ше-
ст ву ет с Raspberry 
Pi Foundation’s 
Picademy, по мо гая 
пе да го гам сде лать 
пер вые ша ги с Pi, 
micro:bit и Arduino.

» Лю бой Pi 
с 40 вы во да ми, 
Raspbian Pixel
» Explorer HAT 
Pro, 1 све то ди од, 
1 ре зи стор 220 Ом, 
1 кно поч ный вы-
клю ча тель, дви га-
тель по сто ян но го 
то ка, 6 про во лоч-
ных пе ре мы чек 
па па – па па, по тен-
цио метр 10 кОм
» Ска чай те код: 
github.com/lesp/
LXF225-Explor-
erHAT/archive/
master.zip

В 
этом ме ся це мы про ве дем 10-ми нут ные ра бо ты, выпол-
нимые с по мо щью Explorer HAT Pro. На ши че ты ре про екта 
мож но объ е ди нить. Мы ис поль зуем ана ло го вые вхо ды 

с по тен цио мет ра ми, циф ро вые вхо ды/вы хо ды со све то дио да ми 
и кноп ка ми, кон трол лер с Н-мос том для управ ле ния дви га те ля ми 
по сто ян но го то ка и пла ту. Пре ж де чем по дать пи та ние на Raspberry 
Pi, на до под клю чить Explorer HAT Pro ко всем 40 вы во дам GPIO. 
Пла та долж на рас по ла гать ся свер ху и в га ба рит Raspberry Pi. Те-
перь по дай те пи та ние на Raspberry Pi и за гру зи те ра бо чий стол 
Pixel. Ко гда бу де те го то вы, от крой те тер ми нал и вве ди те та кую 
коман ду, для ус та нов ки биб лио тек Explorer HAT Pro:$ curl https://get.pimoroni.com/explorerhat | bashСле дуй те ин ст рук ци ям по ус та нов ке, а ес ли поя вит ся за прос 

на пе ре за груз ку, сде лай те это и вер ни тесь в ра бо чий стол Pixel. 
Те перь в глав ном ме ню пе рей ди те в ме ню Programming. На жмите 
Python 3, что бы от крыть ре дак тор, за тем на жми те File > New.Про ект 1: пе ре клю че ние све то дио даЗдесь мы бу дем ис поль зо вать ем ко ст ные сен сор ные кноп ки (1 – 4) 

на Explorer HAT Pro для управ ле ния встро ен ны ми све то дио да ми 
(LED). От крыв пус той до ку мент, на жми те File > Save и сра зу со-
хра ни те файл как Project1-LED-Toggle.py. Не за бы вай те по ча ще 
со хра нять ся.

Мы на чи на ем код, им пор ти руя биб лио те ку Explorer HAT Py-
thon3, а за тем пе ре име но вы ва ем ее в ‘eh’, что бы со кра тить на бор. 
Мы так же им пор ти ру ем функ цию sleep из биб лио те ки time:
import explorerhat as ehfrom time import sleep

За тем соз да ем бес ко неч ный цикл — это ос нов ная часть ко да:
while True:

По том мы ста вим се рию про ве рок ус ло вий, от сле жи вая на-
жа тие ем ко ст ных сен сор ных кно пок (1 – 4). Ка ж дой кноп ке мы 

Лес Па ун дер по ка зы ва ет, как сме ло экс пе ри мен ти ро вать и мас те рить с Explorer 

HAT Pro, уни вер саль ной пла той, ко то рую лег ко и де ше во ис поль зо вать.

Explorer: ЖК-ди о-ды и мо то ры

> По тен цио метр 
по да ет на ана ло-
го вый вход на пря-
же ние, за ви ся щее от вра ще ния руч ки, ко то рое ме ня ет 

со про тив ле ние.

на зна ча ем цвет све то дио да, ко то рый бу дет вклю чать ся/вы клю-
чать ся по на жа тию на ем ко ст ную сен сор ную кноп ку. За тем вста-
вим за держ ку, пре дот вра щая слу чай ное двой но е на жа тие кноп ки:
   if eh.touch.one.is_pressed():      eh.light.blue.toggle()      sleep(0.1)

Ос таль ной код со от вет ст ву ет это му шаб ло ну, но ис поль зу ет elif 
для пре дос тав ле ния про ве рок дру гих ус ло вий:   elif eh.touch.two.is_pressed():      eh.light.yellow.toggle()      sleep(0.1)
   elif eh.touch.three.is_pressed():      eh.light.red.toggle()
      sleep(0.1)
   elif eh.touch.four.is_pressed():      eh.light.green.toggle()      sleep(0.1)

На жми те Run > Run Module, что бы за пус тить код. Те перь на-
жи май те кноп ки 1 – 4 на Explorer HAT Pro для пе ре клю че ния 
све то дио дов.

Про ект 2: на гляд ное ми га ниеДля это го про ек та вам по на до бят ся по тен цио метр и три пе ре мыч-
ки. Под клю чи те со глас но схе ме (сле ва вни зу). По тен цио метр под-
клю чен к вы во ду ANALOG1 и по да ет с пе ре мен но го ре зи сто ра на-
пря же ние в со от вет ст вии с по во ро том его ре гу ля то ра. При пол ном 
на пря же нии бу дет чуть боль ше 5 В.Соз дай те но вый пус той файл с име нем Project2-Analog-Blink.py 
и им пор ти руй те биб лио те ку Explorer HAT:import explorerhat as eh

Те перь внут ри цик ла while True соз да дим две пе ре мен ные, счи-
ты ваю щие и хра ня щие зна че ние на пря же ния с ANALOG1:while True:
   on = eh.analog.one.read()   off = eh.analog.one.read()За тем мы при ме ня ем не боль шой трюк, пре дот вра щаю щий 

сбой ко да Python из-за ошиб ки де ле ния на нуль на ос но ве ана ло-
го вых по ка за ний. Ес ли зна че ние на ших пе ре мен ных on и off ко гда-
ли бо дос ти га ет ну ля, мы ме ня ем их зна че ния на 0,01:   if on == 0 and off == 0:      on = 0.01
      off = 0.01

На ша по след няя стро ка ко да вы зы ва ет вспыш ки (ми га ние) 
встро ен ных све то дио дов со вре ме нем вклю че ния/вы клю че ния, со-
от вет ст вую ще му на пря же нию, счи ты вае мо му с ANALOG1. Это оз-
на ча ет, что при низ ком на пря же нии све то дио ды бу дут ми гать бы-
ст рее, а при вы со ком — мед лен нее.   eh.light.blink(on,off)

Для за пус ка ко да на жми те Run > Run Module. Вра щай те руч-
ку по тен цио мет ра, что бы из ме нить час то ту ми га ния све то дио дов.
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Поль зо ва те лям PiВа ша пор ция смач ных но во стей, об зо ров и учеб ни ков от Raspberry Pi

При вет...

Н е дав но я по се тил Picademy, 
об ра зо ва тель ную про грам-

му Raspberry Pi для пре-
по да ва те лей. Picademy толь ко что 

от ме ти ла свой тре тий день ро ж де-

ния, за это вре мя бо лее 1000 че ло-

век в Ве ли ко бри та нии и Аме ри ке сде-

лали с их по мо щью пер вые ша ги 
в ми ре изо бре та тель ст ва.Ло гич но пред по ло жить, что 

в Picademy от ве том на все слу-
чаи жиз ни бу дет Raspberry Pi. А вот 

и нет. От Джейм са Ро бин со на [James 

Robinson], гла вы Picademy в Ве ли ко-

бри та нии, мы уз на ли, что на рын ке 

есть дру гие пла ты, и ка ж дая вно сит 

что-то свое. Micro:bit ши ро ко рас-
про стра ни лась в шко лах: она про ста 

и по нят на, что де тям и на до. Я мо-

гу на пи сать свой про ект на Python, 

JavaScript или PXT и тут же уви деть 

ре зуль тат. На страи вать ее со всем или 

почти не тре бу ет ся: micro:bit ото бра-

жа ет ся как USB- нако пи тель, а зна чит, 

де ти мо гут сра зу брать ся за де ло!
Raspberry Pi — от лич ная плат-

фор ма, но с ней надо сна ча ла ра зо-

брать ся. За пи сать SD-кар ту; изу чив 

кое-ка кие ко ман ды тер ми на ла, по-

про бо вать Python... для мно гих се го-

дня это уже не про бле ма. Мы вы шли 

на но вый уро вень про ек тов и за дач, 

и эти «три ви аль ные» ша ги уже за-

бы ты. Но нам сле ду ет пом нить, что 

на ше со об ще ст во объ е ди ня ет мас-

су уча ст ни ков с раз ным уров нем спо-

соб но стей. И луч шее в со об ще ст ве 

Raspberry Pi — то, что все здесь друг 

дру гу по мо га ют. Фо ру мы, со ци аль-

ные ме диа и бло ги — всё это слу жит 

ис точ ни ком полезной ин фор ма ции.
Ес ли вы мо же те по мочь со об-

ще ст ву, сде лай те это! По мо гая дру-

гим, вы де лае те свой вклад в ко пил ку 

об щих зна ний.

Пре мия Turkey Blocks, 
бор цу с Ин тер нет-цен зу рой

Сис те ма по борь бе с Ин тер нет-цен зу рой на ба зе Pi 

по лу ча ет пре мию за ак тив ность.В 
Тур ции всё здо ро во, про сто луч ше всех, 

вы и не по ве ри те, сколь ко про рыв ных от кры-

тий там соверша ет ся. Имен но по это му груп па 

по борь бе с ин тер нет-цен зу рой соз да ла служ бу ин-

тер нет-мо ни то рин га, дей ст вую щую по всей стра не, 

что бы от сле жи вать бло ки ров ки ло каль но го дос ту па 

со сто ро ны пра ви тель ст ва и пре ду пре ж дать о них. 

За 2016 г. сис те ма вы яви ла 14 слу ча ев мас со вых бло-

ки ро вок. Эта сис те ма, раз ра бо тан ная Turkey Blocks, 

по лу чи ла пре мию Digital Activism 2017, при су ж дае мую 

Index on Censorship.Turkey Blocks — это не за ви си мая вне пар тий ная 

ор га ни за ция, за ни маю щая ся ис сле до ва ния ми в об-

лас ти тех но ло гий и вы сту паю щая за сво бо ду циф ро-

вой ин фор ма ции. Они вы яв ля ют и пуб ли ку ют от че ты 

по мас со вым слу ча ям при ме не ния ин тер нет-цен зу-

PiPlay
Про да жи ZeroP iPlay — пор та тив ная иг ро вая сис те ма на ба-

зе Pi Zero, уже пре взо шед шая свой за прос 

на Kickstarter. Со стоя щая из 2,4-дюй мо во-

го дис плея, спе ци аль ной пе чат ной пла ты и пи та ния 

из двух паль чи ко вых ба та ре ек, она пре дос тав ля ет 

до трех ча сов игр в рет ро-сти ле. Уз най те боль ше 

здесь: http://bit.ly/LXF225piplay

К ак зая ви ли в Pi Foundation, про да жи Pi 

Zero W за пер вые де вять не дель пре вы си ли 

250 000 эк зем п ля ров. Кро ме то го, до ба-

ви лось еще 13 ди ст рибь ю то ров. Это долж но ре-

шить затруднения с по став ка ми Pi Zero — про бле-

му, которая заявила о себе сразу по сле его вы хо да. 

http://bit.ly/LXF225pizero

ЛЕС ПАУНДЕРНаш по сто ян-ный экс перт по pi’рожкам. А еще он пи шет о Raspberry Pi.

Гля ди те, пор та тив ная кон соль!
На са мом де ле, да ле ко не ну ле вые...

> Кон соль вам в ру ки.

> Те перь есть и но вый офи ци аль ный кор пус!

> Соз дай те  себе ин ст ру мент отсле-жи ва ния цен зуры и при гля ды вайте за бла гими наме ре ния ми пра ви тель ст ва.

ры в Тур ции. Под роб но сти можно увидеть на сайте 

www.turkeyblocks.org.Turkey Blocks яв ля ют ся ча стью гло баль ной коа ли-

ции KeepItOn (www.accessnow.org/keepiton) по борь бе 

с ог ра ни че ния ми в Ин тер не те.

ХАКЕРАМ — НЕТ!

ПОДПИСНЫЕ ИНДЕКСЫ В КАТАЛОГАХ
Агентство «Роспечать» — 36343, 
 «Почта России» — 11932, «Пресса России» — 90959
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Наш Exercist
Научиться беглости, имея 
только базовые знания — 

в этом прелесть Exercism
Катрина Оуэн — об опасностях при обучении программированию
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Что мы делаем
» Мы поддерживаем открытое сообщество, предоставляя 
источник информации и площадку для обмена мнениями.

» Мы помогаем всем читателям получить от Linux максимум 
пользы, публикуя статьи в разделе «Учебники»: здесь каждый 
найдет что-то по своему вкусу.

» Мы выпускаем весь код, появляющийся на страницах раздела 
«Учебники», по лицензии GNU GPLv3.

» Мы стремимся предоставлять точные, актуальные и непред-
взятые сведения обо всем, что касается Linux и свободного ПО.

Кирилл Степанов 
Главный редактор 
» info@linuxformat.ru

 » 
Вес на и на ча ло ле та ны неш не го го да бы ли бо га ты но во стя ми из об­
лас ти ин фор ма ци он ной безо пас но сти. Не сколь ко круп ных ви рус­
ных эпи де мий и уте чек дан ных, по ис ки «рус ских/се ве ро ко рей ских/

ки тай ских (нуж ное под черк нуть) ха ке ров» и да же ком про ме та ция рос сий ско го 
сай та го сус луг... Не уве рен, что ин ци ден тов ста ло боль ше, но тон их ос ве ще ния 
в не спе циа ли зи ро ван ной прес се у сла бо нерв ных мо жет вы звать па ни ку.

С дру гой сто ро ны, яв но уси ли ва ет ся же ла ние бю ро кра тии всех стран «по­
ре гу ли ро вать» ки бер про стран ст во. Спо соб вез де оди на ков: за пре тить! Что — 
VPN и ано ни май зе ры, как в Сау дов ской Ара вии и Рос сии, GitHub, как в Тур­
ции — не важ но. Ущерб для биз не са — не на ше де ло... Глав ное — обо зна чить 
за бо ту о безо пас но сти гра ж дан и про де мон сти ро вать соб ст вен ную по лез ность. 
По хо же, что уг ро за рас па да Ин тер не та по на цио наль ным гра ни цам, пред ска­
зан ная ана ли ти ка ми «Ла бо ра то рии Кас пер ско го» еще че ты ре го да на зад, 
ста но вит ся ре аль ной.

С точ ки зре ния тео рии ин фор ма ци он ной безо пас но сти, по доб ные за преты — 
оче ред ная уг ро за дос туп но сти дан ных, как и тро ян­«шиф ро валь щик». Ме то ды 
про ти во дей ст вия то же об ще из ве ст ны — ре зер ви ро ва ние служб и бэ кап дан ных. 
Вот и оф флай но вую Ви ки пе дию я на вся кий слу чай кач нул... Кто зна ет, ка ки ми 
бу дут зав траш ние но во сти...

Хо лод ное 
ле то 17‑го

Кто мы
На сей раз мы спро си ли на ших экс пер тов: в этом но ме ре мы за пу­
ги ва ем на ших чи та те лей до бес чув ст вия — а че го вы са ми боль ше 
все го бои тесь в Linux?

Джон ни Бид велл
Как ни стран но, на днях я по нял, что мой ком пь ю тер 
не про снет ся от сна. Вы клю чаю. Вклю чаю. Кор не вая 
фай ло вая сис те ма по вре ж де на. По пыт ка ре мон та. 
Ока зы ва ет ся, ко гда раз ра бот чи ки btrfs го во рят, что 
не ис поль зу ют btrfsck ­repair, это су щая прав да. Моя 
сис те ма Arch схлоп ну лась. И я по тра тил при ят ней шие 
пять ча сов на пе ре ус та нов ку...

Нейт Дрейк
Я бо юсь от ме ны Linux. Фран цуз ский пар ла мент 
в 2007 г. пе ре шел на Ubuntu, но в 2012 г. де пу та­
там был пре дос тав лен вы бор, что бы вернуться  
в Windows. Го род Мюн хен то же, по хо же, серь ез но 
рас смат ри ва ет воз мож ность отка та от LiMux 
к Windows 10. 

Ник Пирс
Ре ше ние Ubuntu о пре кра ще нии раз ра бот ки Unity 
под чер ки ва ет один из стра хов: Linux ста но вит ся 
ме нее раз но об раз ным и бо лее од но род ным. Пусть 
вам не нра вит ся Unity, но, по край ней ме ре, это 
бы ла аль тер на ти ва Gnome. Бу дем на де ять ся, что 
дру гие ни ше вые ра бо чие сто лы, та кие как Pantheon 
в Elementary, не пой дут этим пу тем. 

Лес Па ун дер
Мое глав ное опа се ние за Linux? То, что на вы ки и зна­
ния, ко то рые у нас есть, не пе ре да ют ся сле дую ще му 
по ко ле нию сис тем ных ад ми ни ст ра то ров, ха ке ров 
и раз ра бот чи ков. Ко неч но, в ми ре най дут ся лю ди, 
ко то рые этим за ни ма ют ся, но хва тит ли их на сле­
дую щее по ко ле ние ли нук сои дов? 

Ша шанк Шар ма
Стра хов у ме ня мно же ст во, и не ко то рые из них, вро де 
слу чай но го dd в не пра виль ном раз де ле, да же сбы­
ва ют ся. Сей час ме ня бес по ко ят эк зи стен ци аль ные 
во про сы, та кие как «вдруг ди ст ри бу ти вы не бу дут по­
став лять ся с man­стра ни ца ми»? Или вдруг я за бу ду, 
как ра бо та ет функ ция рас кры тия ис то рии Bash. Ой! 

Ва лен тин Си ни цын
Са мое страш ное — это за быть па роль root. В ста рые 
до б рые вре ме на все гда мож но бы ло вбить “linux 
single” в при гла ше ние LILO и по лу чить обо лоч ку root 
на блю деч ке. А сей час, со все ми эти ми Grub, systemd 
и sudo, ни ко гда не зна ешь на вер ня ка. init=/bin/bash 
вро де бы дол жен ра бо тать вез де, где есть Bash, 
но я уже ни в чем не уве рен на 100 %. 
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«Бо га тым и бед ным рав но воз бра ня ет ся спать под мос том и красть хлеб.» Ана толь Франс

Срав не ние:  
ПО ани ма ции с. 24

Kali 2017  � � � � � � � � � � � � � � � � � � � � � � � � � �  14
По пу ляр ный ди ст ри бу тив тес ти ро ва ния 
на втор же ния с во зоб нов ляе мым ре ли зом 
пред ла га ет вам стать на по зи ции ха ке ра.

Solus 2017�04�18  � � � � � � � � � � � � � � � � �  15
По че му бы это му ди ст ри бу ти ву с ра бо чим 
сто лом Budgie — сим па тич но му и про сто му 
в ра бо те — не сде лать ся ва шим но вым при­
клю че ни ем в Linux? 

NuTyX 9�0  � � � � � � � � � � � � � � � � � � � � � � � � �  16
Гиб кий, оп рят ный и ак ку рат ный не за ви си­
мый ди ст ри бу тив а­ля Linux from Scratch — 
вы са ми за пол няе те его про грам ма ми. 

Devil Linux 1�8�0  � � � � � � � � � � � � � � � � �  17
Дья воль ски за ин три го вы ва ет, зав ле кая в мир 
ди ст ри бу ти вов лег ко вес ных ро уте ров/бранд­
мау эров. А по том раз оча ро вы ва ет.

AMD Ryzen 5 1600X  � � � � � � � � � � � �  18
Ко гда 4 яд ра — ма ло ва то, а 8 — яв ный пе ре­
бор, Ryzen 5 с его 6­ю яд ра ми бу дет в са мый 
раз. И при том 12 по то ков... кон ку рен там 
ло вить не че го.

Full Throttle  � � � � � � � � � � � � � � � � � � � � � �  19
Клас си че  ская при клю чен че  ская ан ти уто пия 
от LucasArt ос ве жи ла крас ки и звук ра ди со от­
вет ст вия ан ти уто пии XXI ве ка.

Учим ся
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> Гек сая дер ный — это по-ла ты ни будет 
или по-гре че  ски?

Пе ре оде ва ем ся этич ны ми 
ха ке ра ми, за пус ка ем 
Kali и про сту ки ва ем все 
сла бые мес та в сво ей се ти� 
Сомк нем щи ты на с� 30

> Проявив смекалку, вы най дете тут 
некую связь с названием дистрибутива� 

Ин тер вью

Кат ри на Оу эн — про Automatic Grade Linux c� 38

Со об ще ст во Ruby 
очень свое об раз ное. 

Они очень лю бят 
ка лам бу рить
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ОСОБЫЙ 
UBUNTUДИСТРИБУТИВЫ

Ubuntu 17�04 Desktop Remix (64­битный) —
Gnome, KDE, Xfce, Cinnamon, Mate, Unity
Полноценная ОС Linux для настольных компьютеров, 
свободно доступная с поддержкой сообщества 
и профессионалов. Согласно Манифесту 
Ubuntu, ПО должно быть доступно, программные 
инструменты должны предоставляться людям 
на их родном языке и невзирая на ограничения 
их физиче ских возможностей, и пользователи 
должны иметь право настраивать и изменить свое 
ПО любым способом на свое усмотрение.

Solus 2017�04�18�0 (64­битный)
Оригинальный дистрибутив с возобновляемым 
релизом, разработанный специально для домашнего 
пользования, с понятным, легким и отзывчивым 
рабочим столом Budgie.

Android-x86 (32­битный)
Порт Android (изначально — ОС для мобильных 
устройств) с открытым кодом на семейство 
процессоров x86, способный работать на чем угодно, 
от планшета x86 до настольного ПК.

HOTPICKS
CMST (Git) Менеджер подключения
https://github.com/andrew-bibb/
Elisa (Git) Музыкальный плейер
https://github.com/KDE/elisa
GNU Emacs 25�2 Операционная система
www.gnu.org/software/emacs
Libva 1�8�1 Библиотека видео
https://github.com/01org/libva
Nylas Mail 2�0 Почтовый клиент
https://github.com/nylas/nylas-mail
OpenTTD 1�7 Транспортный симулятор
www.openttd.org
Otter Browser 0�9�91 Web­браузер
https://otter-browser.org
Persepolis 2�4�2 Менеджер загрузки
https://github.com/persepolisdm/
Redshift 1�11 Программа защиты зрения
http://jonls.dk/redshift
Simon 0�4�1 Программа распознавания речи
https://simon.kde.org
Warzone 2100 3�2�2 Игра­cтратегия
https://wz2100.net
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ЭКСКЛЮЗИВ

Пробуйте будущий Gnome и еще 5 
жизненно важных рабочих столов Linux! 

64
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GNOME KDEXFCE CINNAMON
C

UNITY MATE
НОВИНКАНОВИНКА

Solus 2017
Совсем новый дистрибутив 
с крутым рабочим столом Budgie — 
ну нельзя не попробовать!

Android 6.0
Доступ к устройствам 
с сенсорным экраном 
прямо с настольного ПК 32‑битный64‑битный

LIVE‑ДИСК: ГОТОВ К РАБОТЕ
ВСЕ НЕОБХОДИМОЕ ДЛЯ СТАРТА В LINUX
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На ва шем бес плат ном DVD По ба луй те се бя и лю би мых  
под пис кой на LXF!
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Учебники

Ищи те в номере

Постоянные рубрики

 Академия кодинга

Скрип ты

Про вер ки на до ро гах � � � � � � � � � � �  54
Ав то ма ти зи ру ем свои дей ст вия в Linux, 
не за бы вая справ лять ся с ре зуль та та ми 
этих дей ст вий.

Ос но вы тер ми на ла

Ра бо та в Internet  � � � � � � � � � � � � � � � �  56
Раз гу ли ва ем в Internet, за би ра ем поч ту, за гру­
жа ем фай лы, до бы ва ем про гноз по го ды — 
и все это из ко манд ной стро ки.

Безо пас ность

IoT под зам ком  � � � � � � � � � � � � � � � � � �  58
Не за чем до пус кать по сто рон них к сво ей дея­
тель но сти, так что по за бо тим ся о со хран но сти 
по то ков с ка мер ви део наб лю де ния.

Web-сай ты

Па рал лель ный Internet  � � � � � � � �  62
Объ яс ня ем, как соз дать за щи щен ный сайт, 
ко то рый не про чтет ни кто без ва ше го ве до ма.

Шиф ро ва ние

Yubikey  � � � � � � � � � � � � � � � � � � � � � � � � � � �  66
Рас ши рим свой взгляд на мир, рас ко пав 
мо дель до ве рия на ос но ве клю чей GnuPG.

Об мен со об ще ния ми

Го во рим в Keybase  � � � � � � � � � � � � �  70
Де ло вым лю дям тре бу ет ся про стой, но на деж­
ный спо соб для пе ре го во ров.

Управ ле ние па ке та ми

APT  � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �  74
Учим ся ус та нав ли вать и об нов лять про грамм­
ное обес пе че ние как ис тые ли нук сои ды.

Ин тер нет ве щей

До маш нее ви део  � � � � � � � � � � � � � � �  76
За де ла ем в По слуш ном До ме ви део­
наблю  де ние и уз на ем, как ве дет се бя пес 
в от сут ст вие хо зя ев.

Вся жизнь  � � � � � � � � � � � � � � � � � � � � � � � � � � � � �  22
Управ ля ем жиз нен ным цик лом на тив ных 
при ло же ний ОС Tizen.

При вет, Maк!  � � � � � � � � � � � � � � � � � � � � � � � � � �  48
Опи сы ва ем пре пят ст вия и су ро вые пе ре(за)груз ки, 
че рез ко то рые вам на до прой ти, что бы по се лить 
Linux на сво ем MacBook.

Но во сти  � � � � � � � � � � � � � � � � � � � �  6
Вы шел Debian 9, Intel и AMD со стя­
за ют ся, Швей ца рия по тес ни ла США, 
уни вер си те ты Япо нии по лу ча ют 
су пер ком пь ю те ры, вир ту аль ная 
ре аль ность об ре та ет фор ма ты, 
США пы та ют ся обо гнать Ки тай, 
диск от Intel слег ка раз оча ро вал, 
а у Raspberry Pi поя вил ся кон ку рент.

Вес ти  
мо биль ных ОС  � � � � � � � � � �  20
Пред став лен пер вый в ми ре се те вой 
про цес сор, стар то ва ла IoT­Ака де мия 
Samsung в Мо ск ве, Qualcomm за нял ся 
рас по зна ва ни ем ре чи, а SoftBank 
и ZTE за мах ну лись на 5G.

Срав не ние  � � � � � � � � � � � � � � �  24
Оце ни м пейзаж от кры тых ин  ст  ру­
мен тов ани ма ции и вы бе рем  луч ший: 
Blender, GIMP, Pencil2D, Synfig, Tupi.

Ин тер вью LXF  � � � � � � �  38, 42
По мне нию Кат ри ны Оу эн, бег лость 
и ком пе тент ность не обя за ны сов­
па дать, а Ва ди му Ку ле шо ву очень 
нра вит ся тес ти ро ва ние.

HotPicks  � � � � � � � � � � � � � � � � �  100
От ве дай те го ря чень ко го! Луч шие 
в ми ре но вин ки сво бод но го ПО: CMST, 
Elisa, GNU Emacs, Libva, Nylas Mail, 
OpenTTD, Otter Browser, Persepolis, 
Redshift, Simon, Warzone 2100.

Диск Linux Format  � � � � �  106
Со дер жи мое дву сто рон не го DVD 
это го ме ся ца.

Про пус ти ли но мер?  � � �  108 
По то ро пи тесь за ка зать, ведь 
к не му при ла га ют ся аж два Ubuntu 
17.04 в пер во здан ном ви де (32­ 
и 64­бит ный), прямо от Canonical, 
без наносного.

Че рез ме сяц  � � � � � � � � � � � �  112
Рас кру чи ва ем кам па нию пе ре хо да 
с Windows на Linux! Рас ска жи те 
своим друзь ям и род ным, как под ру­
жить ся с любезным нашему сердцу 
пин гви ном.

ПЛЮС: HotPicks, код и биб лио те ка с. 106

Ubuntu Remix 17.04  64-битный 

Android x86 6.0  32-битный 

Solus 2017.04.18  64-битный 

Swift 3  � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �  80
От кры тый язык про грам ми ро ва ния, за спи ной ко то ро го 
сто ит Apple, ра ди каль но повзрослел, так что по ра ус та­
нав ли вать, об нов лять ся и при ни мать ся за ко ди ро ва ние 
удоб ных ин ст ру мен тов.

Про ги для Android  � � � � � � � � � � � � � � � � � � � � � � � � � �  84
На страи ва ем Linux­ма ши ну под соз да ние при ло же ний 
для Android со всеми удобствами Cordova, Netbeans 
и Android Studio.

 » Ка ж дый ме сяц — толь ко луч шие ди ст ри бу ти вы

Но во сти Pi  � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �  88
Ор га ни за ция Turkey Blocks на гра ж де на за от сле жи ва­
ние пра ви тель ст вен ных бло ки ро вок дос ту па к Internet 
в Тур ции, го то вит ся иг ро вая кон соль PiPlay, а Pi Zero W 
на ра щи ва ет про да жи.

Pimoroni Scroll Bot  � � � � � � � � � � � � � � � � � � � � � � � � � �  89
Ис сле ду ем за бав ный ком плект для Pi Zero, 
с по мо щью ко то ро го мож но сма сте рить ро бо та, 
вы даю ще го со об ще ния.

Дей ст ву ем по ана ло гии  � � � � � � � � � � � � � � � � � � �  90
У Raspberry Pi нет ана ло го вых вхо дов? Не бе да, 
мы над ста вим его GPIO но вень ким АЦП.

Про дио ды и мо то ры  � � � � � � � � � � � � � � � � � � � � � �  92
Рас смат ри ва ем че ты ре про ек та, за дей ст вую щие 
ана ло го вые сиг на лы на пол ную ка туш ку.

Змей на дис ко те ке  � � � � � � � � � � � � � � � � � � � � � � � � �  94
Пред ла га ем ос ле пи тель ную про зу про су пер­яр кие цвет­
ные гир лян ды из NeoPixel, и кое­ка кой Python впри да чу.

Без ума от Minecraft  � � � � � � � � � � � � � � � � � � � � � � �  96
Ре дак ция лю би мой иг ры мил лио нов для Raspberry Pi 
улуч ша ет ся с ка ж дым днем.

Поль зо ва те лям Raspberry Pi
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В ЭТОМ НОМЕРЕ: 

 »Рубрику готовил  
АНДРЕЙ 
ГОНДАРЕНКОВ

ДИСТРИБУТИВ МЕСЯЦА

Па мя ти Яна Мер до ка
Вы пу щен Debian 9 “Stretch”.

П
о сле 26 ме ся цев раз ра бот ки Про­
ект Debian пред ста вил но вую ста­
биль ную вер сию сво его ди ст ри­

бу ти ва, ко то рая бу дет под дер жи вать ся 
в те че ние сле дую щих 5 лет и по свя ще на па­
мя ти ос но ва те ля Про ек та — Яна Мер до ка, 
ушед ше го из жиз ни 28 де каб ря 2015 г.

Ва ри ан том MySQL по умол ча нию в Debi­
an 9 ста ла MariaDB; Firefox и Thunderbird за­
ме ни ли без брен до вые ва ри ан ты Iceweasel 
и Icedove; для за пус ка сис те мы ото бра же­
ния X бо лее не тре бу ют ся пра ва су пер поль­
зо ва те ля. Бла го да ря про ек ту по обес пе­
че нию вос про из во ди мых сбо рок, сбор ка 
бо лее 90 % па ке тов с ис ход ным ко дом те­
перь при во дит к соз да нию по бит но иден­
тич ных дво ич ных па ке тов; это по зво ля ет 

вы пол нять про вер ки и за щи щать поль зо­
ва те лей от зло на ме рен ных по пы ток ма­
ни пу ля ции ком пи ля то ра ми и сбо роч ны­
ми се тя ми. 

Stretch — пер вая вер сия Debian, в ко­
то рой в па ке те gnupg ис поль зу ет ся со вре­
мен ная вет ка GnuPG; она под дер жи ва ет 
крип то гра фию на ос но ве эл лип ти че  ских 
кри вых, луч шие на строй ки по умол ча нию, 
луч шую мо дуль ную ар хи тек ту ру и улуч­
шен ную под держ ку смарт­карт.

Зна чи тель но улуч ше на впер вые поя вив­
шая ся в Wheezy под держ ка UEFI, до бав ле на 
воз мож ность ус та нов ки на 32­бит ную про­
шив ку UEFI 64­бит но го яд ра. Жи вые об ра­
зы Debian те перь так же под дер жи ва ют за­
груз ку UEFI. 

По мя нем » Intel про тив AMD » Сюр приз от Швей ца рии » ИИ — сту ден там 

» Стан дарт ВР » Гон ка за ли де ром » Но вый диск » Иг ра ем сво бод но
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Гон ки чип мей ке ров
Но вые Intel Core­X уже дос туп ны, а ‘Threadripper’ Ryzen 9 от AMD — по ка нет.

I
ntel в  оче ред ной раз обош ла AMD: 
в кон це ию ня на ча лись по став ки ее но­
вых мик ро про цес со ров X­се рии и ма­

те рин ских плат X299 — рань ше, чем AMD 
вы пус ти ла свои CPU ‘Threadripper’ Ry­
zen 9. Но вая ли ней ка Core­X на чи на ет­
ся с млад шей мо де ли Intel Core i5­7640X 
по це не £ 216,98, а стар шая мо дель, Intel 
Core i9­7900X, дос туп на за £ 885,98. Ба зо­
вая так то вая час то та че ты рехъ я дер но го 
Intel Core i5­7640X — 4 ГГц (4,2 ГГц в тур­
бо ре жи ме), в то вре мя как Core i9­7900X 
пре дос тав ля ет 10 ядер и 20 по то ков, его 
так то вая час то та 3,3 ГГц (4,3 ГГц в тур бо ре­
жи ме); все мик ро про цес со ры но вой X­се­
рии по став ля ют ся с раз бло ки ро ван ным 

мно жи те лем и под держ кой раз го на. Од­
но вре мен но ста ли дос туп ны ма те рин ские 
пла ты на но вом чип се те X299; Asus Prime­
X299 Deluxe пред ла га ет ся за £ 409,99, а це­
на «са мой де ше вой» из дос туп ных в Ве­
ли ко бри та нии плат с чип се том X299, Asus 
TUF X299 Mark 2 — £ 229,99. Но вые мик ро­
про цес со ры и ма те рин ские пла ты для них 
пред на зна че ны, в пер вую оче редь, эн ту­
зиа стам — до маш ним поль зо ва те лям ПК, 
ли бо имею щим экс тре маль ные тре бо ва ния 
к об ра бот ке гра фи че  ско  го или ви део кон­
тен та, ли бо за пус каю щим но вей шие иг ры 
с мак си маль но воз мож ны ми на строй ка ми; 
этими компонентами так же бу дут ком плек­
то вать ся мощ ные ра бо чие стан ции. 

> 17 ию ня со сто ял-
ся офи ци аль ный 
ре лиз оче ред но-
го пер со на жа «Ис-
то рии иг ру шек», 
Debian 9 “Stretch”�

Stretch со дер жит бо лее 51 тыс. го то вых 
к ис поль зо ва нию па ке тов ПО, со б ран ных 
из не мно гим бо лее 25 тыс. па ке тов с ис ход­
ным ко дом, и под дер жи ва ет 10 ар хи тек тур: 
amd64 и i386; ppc64el; s390x; armel, armhf 
и arm64; mips, mipsel и mips64el (под держ ка 
32­бит но го ва ри ан та powerpc пре кра ще на).

> На мо мент пред-
став ле ния Intel пер-
вых про цес со ров 
X-Series брен дом 
Core i9 офи ци аль но 
был от ме чен толь-
ко 10-ядер ный CPU 
7900X�

Что же ка са ет ся 18­ядер ных CPU Ex­
treme Core Count (XCC), то они поя вят ся 
не ра нее третье го квар та ла с пред по ла гае­
мой це ной око ло $ 2000 (£ 1800) — к то му 
вре ме ни, ко неч но же, кон ку ри рую щая се­
рия AMD Ryzen 9 уже то же бу дет дос туп на. 
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ДЛЯ ИИ

В стра не Вос хо дя ще го солн ца
Уни вер си тет Кю сю по лу чит от Fujitsu но вую су пер ком пь ю тер ную сис те му. 

Н
а уч но­ис сле до ва тель ский ин сти­
тут ин фор ма ци он ных тех но ло­
гий Уни вер си те та Кю сю в Фу куо­

ке (Япо ния) объ я вил, что в ок тяб ре по лу чит 
но вую су пер ком пь ю тер ную сис те му для 
всех уни вер си те тов стра ны для рас ши ре­
ния ис сле до ва ний в об лас тях, свя зан ных 
с ис кус ст вен ным ин тел лек том (ИИ). Но вую 
сис те му от Fujitsu за дей ст вуют в ка че  ст ве 
вы чис ли тель но го ре сур са в се ти JHPCN, 
объ е ди няю щей су пер ком пь ю те ры не сколь­
ких япон ских уни вер си те тов; ядром се ти 
яв ля ет ся Центр ин фор ма ци он ных тех но­
ло гий То кий ско го уни вер си те та. Но вый су­
пер ком пь ю тер бу дет так же ис поль зо вать ся 
вы со ко про из во ди тель ной вы чис ли тель ной 
ин фра струк ту рой (HPCI) — сре дой, со еди­
няю щей ком пь ю тер K и ряд круп ных су пер­
ком пь ю те ров по всей Япо нии. 

Сер вер су пер ком пь ю те ра от Fujitsu бу дет 
со сто ять из трех под сис тем: внут рен ней, 
внеш ней и хра не ния. Внут рен ние вы чис ли­
тель ные уз лы об ра зо ва ны 2128 сис те ма ми 

Primergy CX400 на  про цес со рах Intel Sky­
lake Xeon, с об щей ем ко стью па мя ти 433 ТБ. 
Ка ж дый из 128 сер ве ров x86 ос на щен че­
тырь мя GPU Nvidia Tesla P100. Внеш няя под­
сис те ма вклю ча ет 160 ба зо вых уз лов с про­
цес со ра ми Intel Skylake Xeon и Nvidia Quadro 
P4000, а так же че ты ре вы со ко про из во ди­
тель ных уз ла с объ е мом па мя ти 12 ТБ ка­

ж дый. При тео ре ти че  ской пи ко вой про из­
во ди тель но сти око ло 10 пе таф лоп, но вый 
су пер ком пь ю тер име ет в сво ем со ста ве 
сис те му хра не ния на 24 ПБ (пе та бай та), со­
еди не ние 100 Gbps InfiniBand EDR и мас шта­
би руе мую фай ло вую сис те му (ФС) Fujitsu 
для кла сте ров FEFS. Это бу дет пер вая в Япо­
нии су пер ком пь ю тер ная сис те ма с круп но­

О
пуб ли ко ван ный в ию не 49­й вы­
пуск рей тин га са мых про из во­
ди тель ных су пер ком пь ю те ров 

пла не ты Top­500 пре под нес не сколь ко сюр­
при зов, глав ный из ко то рых — третье ме­
сто по стро ен ной на плат фор ме Cray XC50 
швей цар ской ма ши ны Piz Daint. Мо дер ни­
за ция рас по ло жен но го в На цио наль ном 
ком пь ю тер ном цен тре Швей ца рии кла сте­
ра до пол ни тель ны ми GPU Nvidia Tesla P100 
по зво ли ла вдвое, по срав не нию с пре ды ду­
щим рей тин гом, уве ли чить его про из во ди­
тель ность (19,6 пе таф лоп про тив 9,8 пе таф­
лоп в тес тах Linpack). Ли де ром рей тин га 
ос та ет ся Sunway TaihuLight из На цио наль­
но го су пер ком пь ю тер но го цен тра Ки тая 
в Уси; его про из во ди тель ность, 93 пе таф­
лоп, поч ти в 3 раза вы ше, чем у бли жай ше­
го со пер ни ка, Tianhe 2 (Milky Way­2) из На­
цио наль но го су пер ком пь ю тер но го цен тра 
в Гу ан чжоу (33,9 пе таф лоп). На чет вер тое 
ме сто сме стил ся рас по ло жен ный в Ок­
ридж ской на цио наль ной ла бо ра то рии Ми­

ни стер ст ва энер ге ти ки США кла стер Ti­
tan, по стро ен ный на плат фор ме Cray XK7 
(17,6 пе та флоп). Вто рой раз за 24 го да су­
ще ст во ва ния Top­500 в трой ку его ли де­
ров не во шли су пер ком пь ю те ры США; тем 
не ме нее, имен но США при над ле жат 5 из 10 
луч ших су пер ком пь ю те ров ми ра. 

Остальные мес та в Top­10:
5 Sequoia: 17,2 пе таф лоп (IBM Bluegene);
6 Cori: 14 пе таф лоп (Cray XC40);
7 Oakforest­PACS: 13,6 пе таф лоп (Fujitsu);
8 Fujitsu: 10,5 пе таф лоп (Fujitsu);
9 Mira: 8,6 пе таф лоп (IBM Bluegene);
� Trinity: 8,1 пе таф лоп (Cray XC40). 

Говоря об оте че  ст вен ных сис темах, Lo­
mo no sov 2 опус тил ся на 59 ме сто (с 52), Lo­
mo no sov — на 164 (с 132), Tor na do — на 297 
(с 226). В рей тин ге — 3 наших клас те ра; 
пол го да на зад их бы ло 5, а 5 лет на зад — 12.

498 ма шин из пред став лен ных в рей­
тин ге 500 ра бо та ют под управ ле ни ем Linux, 
и лишь 2 ки тай ских су пер ком пь ю те ра IBM 
POWER ис поль зу ют AIX (493 и 494 мес та). 

TOP-500

Са мые про из во ди тель ные
Швей цар ский кла стер вы тес нил США из трой ки ли де ров. 

Про цес со ры Intel ус та нов ле ны в 464 ма­
ши нах, Power PC — в 21 ма ши не, AMD — 
в 6 ма ши нах. Всё боль шее рас про стра не­
ние по лу ча ют со про цес со ры: GPU Nvidia 
при сут ст ву ют в 74 сис те мах. 

Ли дер ст во по  ко ли че  ст ву су пер ком пь ю­
тер ных сис тем вер ну лось снова к  США  — 
168, да лее идут Ки тай — 160 и Япо ния — 33.

> Вклю че ние в со став Piz Daint гра фи че ских про цес со ров Nvidia по-
зво ли ло швей цар ской сис те ме за нять в но вом Top-500 третье ме-
сто, по тес нив Titan Cray XK7 из Oak Ridge National Laboratory� 

мас штаб ной при ват ной об лач ной сре дой 
на внеш ней под сис те ме, свя зан ной с вы­
чис ли тель ным сер ве ром внут рен ней под­
сис те мы че рез вы со ко ско ро ст ную ФС. 

В ап ре ле в Riken Center for Advanced 
Intelligence Project запустили су пер ком­
пь ю тер для глу бин но го обу че ния, по зво­
ляющий ус ко рить ис сле до ва ния и раз ра­
бот ки ре аль ного при ме не ния тех но ло гий 
ИИ. Сис те ма со сто ит из двух сер вер ных ар­
хи тек тур с 24 сер ве ра ми Nvidia DGX­1; ка ж­
дый из них вклю ча ет 8 но вей ших ус ко ри­
те лей Nvidia Tesla P100, ин тег ри ро ван ное 
ПО для глу бин но го обу че ния, 32 сер ве ра Fu­
jitsu Server Primergy RX2530 M2, а так же вы­
со ко про из во ди тель ную сис те му хра не ния. 

ФС здесь так же FEFS на шес ти сер ве рах 
Fujitsu Server Primergy RX2540 M2 PC; 8 сис­
тем хра не ния Fujitsu Storage Eternus DX200 
S3; од на сис те ма хра не ния Fujitsu Storage 
Eternus DX100 S3 обес пе чивает об ра бот ку 
IO, для ана ли за глу бин но го обу че ния.

Это будет первая 
в Японии суперком-
пьютерная система.
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G
oogle соз да ет но вый фор мат для 
ВР­кон тен та, а YI, Lenovo и LG уже 
го то вят ка ме ры под этот фор мат. 

Google Daydream VR team со вме ст но с You­
Tube соз да ют но вый ви део фор мат, при­
зван ный стан дар ти зи ро вать соз да ние кон­
тен та для вир ту аль ной ре аль но сти. Ви део 
в фор ма те VR180 в вы со ком раз ре ше нии 
по ка зы ва ет, в пер вую оче редь, то, что поль­
зо ва тель ви дит пе ред со бой. ВР­ка ме ры, 
сни маю щие в но вом фор ма те, уже го то вят 
ком па нии YI, Lenovo и LG; Google обе ща ет, 
что в об ра ще нии ка ме ры фор ма та VR180 
бу дут не слож нее обыч ных ком пакт ных ка­
мер при при бли зи тель но схо жей це не. Та­
кие ка ме ры, ос на щен ные дву мя объ ек ти ва­
ми, поя вят ся в про да же зи мой.

Угол об зо ра у ви део но во го фор ма­
та ог ра ни чен 180 гра ду са ми; на ре ше ние 
раз ра бот чи ков от ка зать ся от пол ных 360 
по влия ли, в том чис ле, ре зуль та ты про ве­
ден но го со труд ни ка ми YouTube ис сле до ва­
ния, со глас но ко то рым 75 % вре ме ни про­
смот ра ви део ро ли ка поль зо ва те ли уде ля ют 
фрон таль ным 90 гра ду сам. «Ре аль ность 

та ко ва, что съем ка 360­гра дус но го ВР­ ви­
део не очень про ста для боль шин ст ва соз­
да те лей кон тен та, а не ко то рые ВР­ка ме ры 
по лу ча ют ся до ро ги ми», по яс ни ла CEO You­
Tube Сью зан Во джиц ки [Susan Wojcicki]. 

Ви део в фор ма те VR180 мож но про­
смат ри вать как на де ск то пах, так и на мо­
биль ных уст рой ст вах, а эф фект 3D дос ти­
га ет ся с по мо щью Cardboard, Daydream или 
PSVR; фор мат под дер жи ва ет и по то ко вое 
ве ща ние. В ско ром вре ме ни соз да те лям ВР­
кон тен та в фор ма те VR180 бу дет дос туп но 
ре дак ти ро ва ние в Adobe Premier Pro и дру­
гих по доб ных при ло же ни ях. YouTube за пус­
тил сер ти фи ка ци он ную про грам му VR180, 
пер вым парт не ром ко то рой стал ки тай ский 
про из во ди тель ВР­ка мер Z CAM. 

На про шед шей в  мае кон фе рен ции 
Google I/O ста ло из вест но, что Lenovo и HTC 

В 
те че ние трех лет США по тра тят 
$ 258 млн на соз да ние су пер ком пь­
ю те ра с про из во ди тель но стью один 

Эк саф лоп (это бо лее 1 тыс. Пфлоп, или бо­
лее 1018 опе ра ций с пла ваю щей за пя той 
в се кун ду). Ми нистр энер ге ти ки Рик Пер­
ри [Rick Perry] объ я вил, что Ва шинг тон бу­
дет спон си ро вать ком па ни ям AMD, Cray, 
HPE, IBM, Intel и Nvidia раз ра бот ку со от­
вет ст вую щих ап па рат ных тех но ло гий, тех­
но ло гий про грам ми ро ва ния и при ло же ний, 
при этом ка ж до му уча ст ни ку бу дет ком­
пен си ро ва но до 40 % за трат на раз ра бот ку. 

Фи нан си ро ва ние бу дет по сту пать 
из под раз де ле ния ми ни стер ст ва энер ге­
ти ки Exa sca le Com pu ting Pro ject, и под па­
да ет под про грам му Path For ward по соз­
да нию сис те мы one­exascale к  2021  г. 
«Про дол же ние ли дер ст ва США в вы со ко­
про из во ди тель ных вы чис ле ни ях — ос­
но ва на шей безо пас но сти, про цве та ния 

и эко но ми че  ской кон ку рен то спо соб но сти 
как на ции», зая вил Пер ри. «Ра бо та, фи­
нан си руе мая PathForward, бу дет вклю чать 
раз ра бот ку ин но ва ци он ных ар хи тек тур 
па мя ти, вы со ко ско ро ст ных со еди не ний, 
улуч шен ных сис тем экс плуа та ци он ной на­

деж но сти и под хо дов к уве ли че нию вы­
чис ли тель ной мощ но сти без чрез мер но го 
уве ли че ния энер го по треб ле ния», по яс нил 
ди рек тор под раз де ле ния ECP Пол Мес сина 
[Paul Messina].

В по след ние го ды два ки тай ских су­
пер ком пь ю те ра стабильно за ни ма ют пер­
вые два места в общемировом рей тин ге 

Top­500 для су пер ком пь ю те ров. Оба 
эти вычислительных гиганта на хо дят ся 
в ве де нии На цио наль но го су пер ком пь ю тер­
но го цен тра Ки тая; ма ши на Sunway Taihu­
Light, рас по ло жен ная в Уси, име ет про из­
во ди тель ность 93 пе таф лоп, а Tianhe­2 
из Гу ан чжоу — 34 пе таф лоп. 

По ми мо США, Ки тая и  Япо нии, ра­
боты над су пер ком пь ю те ром но во го по ко­
ле ния ве дут так же ев ро пей ские про ек ты 
CRESTA, DEEP и Mont­Blanc, при этом Ки­
тай и Япо ния пла ни ру ют соз дать свои су­
пер ком пь ю те ры к 2020 г., а ев ро пей ские 
ко ман ды — к 2022 г. Так, На цио наль ный 
ин сти тут про грес сив ной про мыш лен ной 
нау ки и тех но ло гии Япо нии на ме рен соз­
дать ком пь ю тер про из во ди тель но стью 
130 пе таф лоп для раз ви тия ис кус ст вен но го 
ин тел лек та; ожи да ет ся, что на реализацию 
данного ком пь ю те ра Япо ния по тра тит око­
ло 19,5 млрд иен.

СОЗДАНИЕ КОНТЕНТА

Google за да ет стан дарт

ДОГНАТЬ И ПЕРЕГНАТЬ!

США в ро ли до го няю ще го

Вир ту аль ная ре аль ность об ре та ет фор ма ты.

США вы де ли ли $ 258 млн на соз да ние эк саф лопно го су пер ком пь ю те ра. 
И
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> На сво ей парт нер ской стра ни це с Google VR ком па ния Lenovo 
демон ст ри ру ет про то ти пы гар ни ту ры для плат фор мы Daydream 
и ка ме ру фор ма та VR180� 

Vive раз ра ба ты ва ют но вые VR­гар ни ту ры, 
ос но ван ные на про то ти пах от Google и Qual­
comm: вы со ко ка че  ст вен ные, и при этом бо­
лее де ше вые, чем су ще ст вую щие VR­ком­
плек ты от Oculus и HTC. Во джиц ки так же 
со об щи ла, что в на стоя щее вре мя YouTube 
по се ща ют 1,5 млрд за ре ги ст ри ро ван ных 
поль зо ва те лей в ме сяц, при этом поль зо­
ва те ли тра тят бо лее ча са в су тки на про­
смотр кон тен та YouTube толь ко на мо биль­
ных уст рой ст вах.

Помимо США, Китая 
и Японии, работы ве-
дут также в Европе.

ВР-ка ме ры, сни маю-
щие в фор ма те VR180, 
го то вят YI, Lenovo и LG.



Ведущие специалисты Red Hat и представители сообщества Open Source соберутся 
вместе, чтобы обсудить самые главные тренды цифровой трансформации, поделить-
ся собственными историями успеха и принять участие в техниче ских и биз нес-сессиях.

Тема грядущего Red Hat Forum 2017 — «Сделай это реальностью». В повестке дня 
будут самые обсуждаемые темы последних лет: 

  Платформы. 
  Облака.
  Промежуточное ПО.
  Контейнеры.
  DevOps. 

Инженеры и архитекторы Red Hat расскажут о том, как проактивно управлять риска-
ми, какую роль в цифровой трансформации предприятий играют контейнеры, и как 
технология Ansible позволяет автоматизировать большинство задач и операций. Го-
сти форума также узнают подробности о главных продуктовых новинках компании: 
новой версии системы управления облаками Red Hat CloudForms 4.5, а также Red 
Hat Hyperconverged Infrastructure — первой в истории отрасли гиперконвергент-
ной инфраструктуры с открытым кодом, предназначенной для организаций с разви-
той сетью отделений и представительств.

Среди специальных гостей форума — Мишель Изнар [Michel Isnard], вице-президент 
по продажам Red Hat в Европе, на Ближнем Востоке и в Африке, и Ян Вилдебоер 
[Jan Wildeboer], евангелист Open Source в Европе, на Ближнем Востоке и в Африке.

22 СЕНТЯБРЯ RED HAT, ВЕДУЩИЙ МИРОВОЙ 
ПОСТАВЩИК ПРОГРАММНЫХ РЕШЕНИЙ НА БАЗЕ 
ОТКРЫТОГО ИСХОДНОГО КОДА, ПРОВЕДЕТ 
КРУПНЕЙШЕЕ ЕЖЕГОДНОЕ СОБЫТИЕ В СФЕРЕ 
ОТКРЫТЫХ ИННОВАЦИОННЫХ ТЕХНОЛОГИЙ 
В РОССИИ — RED HAT FORUM 2017!

Зарегистрироваться на Red Hat Forum 2017 
и узнать все самое главное из первых уст 
можно на официальном сайте компании. 

До встречи 22 сентября в Отель Ренессанс 
Москва Монарх Центр!
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I
ntel на ча ла ком мер че  ские по ста вки 
64­слой но го твер до тель но го на ко пи те­
ля с флэш­па мя тью 3D­NAND на трех­

уров не вых ячей ках TLC. Ком па ния Western 
Digital еще в на ча ле го да анон си ро ва ла TLC 
64­бит ную ли ней ку Blue, на зван ную Bics3, 
на ана ло гич ной тех но ло гии; но де бют WD 
Blue на ме чен на III квар тал го да, а про да жи 
Intel SSD 545 на ча лись в США в кон це ию ня. 

Це на 512­ГБ SSD 545 — $ 179,99 (£ 140) 
(стан дарт ный 32­слой ный при вод Crucial 
MX300 с бли жай шей со пос та ви мой ем­
ко стью 525 ГБ в на стоя щее вре мя дос ту­
пен в Ве ли ко бри та нии по той же це не). SSD 
от Intel ус ту па ет Crucial MX300 по ско ро­
сти: 550/500 MБ/с при по сле до ва тель ном 
чте нии/за пи си, и 75k/90k IOPS при слу чай­
ном чте нии/за пи си; встро ен о шиф ро ва­
ние AES 256; энер го по треб ле ние в ак тив­
ном ре жи ме — 90 мВт (уве ли че но вре мя 

ав то ном ной ра бо ты пор та тив ных ком пь ю­
те ров). Глав ный ме нед жер NVM Solutions 
Group Intel Роб Крук [Rob Crooke] сулит рас­
ши ре ние порт фе ля про дук тов, под дер жи­
ваю щих но вых биз нес­кли ен тов и встро ен­
ные ре ше ния, а взаи мо дей ст вие по ко ле ний 
на за во дах ком па нии по зво ля ет ожидать 
бы ст рого роста по ста вок SSD 545 к се ре­
ди не 2018 г. Похоже, вы пус к SSD 545 был 
эатеян для обхода кон ку рен тов, а до вод ку 
вы пол нят в бу ду щих про дук тах.

П
о сле ус пе ха PINE A64 — пер во­
го в ми ре иг ро во го ком пь ю те ра 
Open Source стои мо стью все го 

$ 15, ра бо таю ще го на Android или дру гих 
ОС на  Linux, ком па ния PINE64 соз да ла 
ROCK64 — еще бо лее мощ ный од но плат­
ный ком пь ю тер (SBC), раз ме ра ми со пос­
та ви мый с  обыч ной кре дит ной кар той.
ROCK64 ос на щен про цес со ром Rockchip 
RK3328 Quad­Core ARM Cortex A53 64­bit, 
до 4 ГБ ОЗУ 1600­МГц LPDDR3, Gigabit Eth­
ernet, 128 МБ SPI Flash, под держ кой USB 
3.0, разъ е мом для мо ду ля eMMC, ши на­
ми Pi­2 и Pi­P5+, гнез да ми 3,5 мм power 
jack (5V/3A) и A/V jack, дву мя вы де лен ны ми 
хос та ми USB 2.0, кноп ка ми пи та ния, сбро­
са и вос ста нов ле ния, ИК­пор том и сло­
том для карт MicroSD. ROCK64 под дер жи­
ва ет раз но об раз ней шую пе ри фе рию, что 
по зво ля ет про из во ди те лям ин тег ри ро вать 
его с мно го чис лен ны ми ти па ми дат чи ков 
и уст ройств. Но вый SBC спо со бен ра бо тать 
под управ ле ни ем раз лич ных open­source 
ОС, вклю чая (но не ог ра ни чи ва ясь) Android 
7.1 Nougat, Debian GNU/Linux и Yocto. PINE64 

обе ща ет рас ши рить спи сок ОС, со вмес ти­
мых с ROCK64, и пре дос тав ля ет поль зо ва­
те лям под роб ную до ку мен та цию по соз­
да нию на  ос но ве сво его SBC мощ но го 
муль ти ме диа­цен тра или до маш не го ки­
но те ат ра. ROCK64 не об хо дим ис точ ник пи­
та ния +5 В/3 А с разъ е мом Type H 3,5 мм 
OD/1,35 мм ID “coaxial”, ко то рый при об ре­
та ет ся от дель но в ма га зи не PINE64. По став­
ки ROCK64 нач нут ся 31 ию ля; мо дель с 1 ГБ 
ОЗУ пред ла га ет ся за $ 24,95, с 2 ГБ ОЗУ — 
$ 34,95, а с 4 ГБ ОЗУ — $ 44,95. |

ТЕХНОЛОГИИ ХРАНЕНИЯ

SSD от Intel 545

МИКРОКОМПЬЮТЕРЫ

В пи ку Pi 

Его пре иму ще ст ва ока за лись ме ньше, чем ожида лось.

PINE64 на чи на ет по став ки ра бо таю ще го под управ ле ни ем 
Android 7.1 или Debian 4K­со вмес ти мо го SBC ROCK64. 

Новости  
короткой строкой

» В Calculate Linux 17.6 реа ли зо ва ны 
ус та нов ка сис те мы в кон тей не ре 

LXC/LXD и соз да ние тем; по вы ше ны 
бе зо пас ность и ста биль ность дво ич ных 
па ке тов (ав то ма ти зацией за ви си мо стей).
Ис точ ник: www.calculate­linux.ru

» На кон фе рен ции BSides London 
2017 ис сле до ва тель ки бер бе зо пас­

но сти Росс Бе винг тон [Ross Bevington] 
пре дъявил про цесс взло ма ПК при за ряд­
ке элек трон ной си га ре ты (с до пол ни тель­
ной мик ро схе мой) через пор т USB.
Ис точ ник: techxplore.com

» На сай те со об ще ст ва Steam поя ви­
лась Linux­вер сия стра те гии ре аль­

но го вре ме ни Cossacks 3 (Ка за ки 3). 
Ис точ ник: steamcommunity.com

» Кон курс ко ман ды Libreoffice Design 
по соз да нию та лис мана для Libre-

Office ждет заявки до 31 ав гу ста 2017 г.
Ис точ ник: design.blog.document foun­
dation.org

» На ап па рат ные сред ст ва ком па ни и 
System76 вме сто Ubuntu пре дус та­

новят но вый Linux­ди ст ри бу тив Pop!_OS. 
Ис точ ник: www.linuxandubuntu.com

» Мин обо ро ны РФ за ку пает для 
во ен ных ву зов и сво их со труд ни ков 

по всей стра не ты ся чи за щи щен ных ПК 
с ОС Astra Linux, на 1,3 млрд руб.
Ис точ ник: www.cnews.ru

» Яд ро Linux 4.12 вклю ча ет пла ни ров­
щи ки вво да/вы во да BFQ и Kyber, 

фрейм ворк TEE (Trusted Execution Envi­
ronment), ути ли ту AnalyzeBoot; ме ха низм 
за щи ты по умол ча нию — KASLR.
Ис точ ник: lkml.org

» Рос сий ская ком па ния «Ба зальт 
СПО» пред ла га ет оче ред ной ре лиз 

сво его ди ст ри бу ти ва Simply Linux 8. 
Ис точ ник: www.basealt.ru

» Ком па ния NAVITEL нача ла про дажи 
ав то мо биль но го на ви га то ра NAVI­

TEL С500 с под роб ной кар той Рос сии. 
Ис точ ник: navitel.ru

» Microsoft до ба ви ла Ubuntu в Win­
dows Store, с опциями ус та нов ки 

в сбор ке Windows Insider и за пус ка че рез 
WSL; на очереди — SUSE и Fedora.
Ис точ ник: blogs.msdn.microsoft.com

» «Ла бо ра то рия Кас пер ско го», НПП 
«ИТЭЛМА», «Си менс» и «СТАН» 

раз ра ботают кон цеп цию циф ро во го про­
стран ст ва про мыш лен но сти Рос сии. 
Ис точ ник: www.kaspersky.ru

> Intel SSD 545, пер-
вый 64-слой ный 
по тре би тель ский 
твер до тель ный 
на ко пи тель�

> Глав ная осо бен-
ность ми ниа тюр-
ного SBC ROCK64 — 
под держ ка ви део 
4K 60p HDR�
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Сегодня мы рассматриваем:
АЛЕКСЕЙ ФЕДОРЧУК
Тэг <сар казм> 
по умол ча нию, 
смай ли ки по вку су.

Новинки программного и аппаратного обеспечения в описании наших экспертов

Обзоры

Сравнение: Ин ст ру мен ты ани ма ции с. 24

Kali 2017  . . . . . . . . . . . . . . . . . . .  14
На стоя щий де тек тив дол жен уметь 
вжи вать ся в пси хо ло гию пре ступ ни­
ка! Ди ст ри бу тив Kali по мо жет вам по­
чув ст во вать се бя ха ке ром. 

Solus 2017.04.18  . . . . . . . . . . .  15
Ди ст ри бу тив с во зоб нов ляе мым 
ре ли зом при зван обес пе чить эле­
гант ный ра бо чий стол с упо ром 
на про сто ту.

NuTyX 9.0  . . . . . . . . . . . . . . . . . .  16
Не час то встре тишь ди ст ри бу ти вы, 
иду щие сво им пу тем, не по ла га ясь 
на име ни тую ос но ву. Этот — ста би­
лен и на де жен.

Devil Linux 1.8.0  . . . . . . . . .  17
По гнав шись сра зу за тре мя зай ца ми, 
этот ди ст ри бу тив в ито ге не дог нал 
ни од но го. Кон ку рен ты об хо дят его 
по всем стать ям.

AMD Ryzen 5 1600X  . . . .  18
Про цес сор впол не за слу жи ва ет оп­
ре де ле ния «де ше во и сер ди то» — 
но стан дарт ная мо дель для мно гих 
ока жет ся вы год нее.

Full Throttle  . . . . . . . . . . . . . .  19
Пред ста ви тель мод ной ка те го рии 
бай ке ров Бен — в бе гах, по сколь ку 
его су дят за пре сту п ле ние, ко то ро го 
он не со вер шал... 

> Свобода, аутентичность и крутые кожаные куртки, 
всё как у больших�

> Сказано — сделано: вот вам и элегантность, 
и простота в работе�

> Отличиться новой модели 
удалось не особенно�

Solus 2017.04.18

Blender

Synfig

GIMP

Tupi
Не ду май те, что ани ма ция — это 
все го лишь за бав ные муль ти ки 
со схе ма тич ны ми изо бра же ния ми 
пер со на жей. Со вре мен ные про­
грам мы по зво ля ют дос тичь уров ня 
под лин ной реа ли стич но сти.

Pencil2D

Па мять 
и тен ден ции

В 
про шлой ко лон ке (LXF224) 
речь шла о но вой вер сии сре­
ды Cinnamon. И о том, что бла­

го да ря ме рам по ее оп ти ми за ции, 
мож но бы ло на де ять ся на сни же ние 
ею по треб ле ния ре сур сов, во пре ки 
из вест ной эм пи ри че  ской за ко но мер­
но сти: в ка ж дой но вой вер сии лю бой 
ра бо чей сре ды тре бо ва ния к па мя ти 
мо гут толь ко воз рас тать.

Увы, про вер ка гар мо нии ал геб­
рой по ка за ла, что эта за ко но мер­
ность вер на. И но вая вер сия Cinna­
mon за тре бо ва ла при пер вом сво ем 
за пус ке па мя ти боль ше, не же ли пре­
ды ду щая. На сколь ко боль ше — го во­
рить не уме ст но, ибо это су ще ст вен но 
за ви сит от ар ши на, ко то рым та са мая 
па мять из ме ря ет ся. Од на ко ве ли чи на 
эта бы ла боль ше ста ти сти че  ских по­
греш но стей экс пе ри мен та.

Так что же, за ко ны раз ви тия 
соф та не пре лож ны, и чу дес не бы­
вает? Бы ва ют. И, как ни стран но, 
там, где их мож но было мень ше 
все го ожи дать.

С дав них пор по ве лось, что сре да 
KDE — са мая про жор ли вая по час ти 
ре сур сов во об ще и па мя ти в ча ст­
но сти. Да на са мом де ле, поч ти так 
и бы ло дол гое вре мя (ес ли ис клю­
чить эпи тет «са мая»: со ро ди чи от нее 
по сей час ти от ста ва ли не очень). Од­
на ко в вер си ях KDE Plasma 5.8 – 5.10 
на ча ли на блю дать ся про ти во ес­
те ст вен ные яв ле ния: по треб ле ние па­
мя ти в ка ж дой по сле дую щей вер­
сии сни жа лось. Ино гда — не мно го, 
но ино гда и ста ти сти че  ски зна чи мо. 
Но ес ли тен ден ция про дол жит ся 
в сле дую щих ре ли зах этой сре ды — 
на чет ся ведь сплош ное без обра зие 
и на ру ше ние за ко нов при ро ды...
alv@posix.ru

Full Throttle
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Обзоры Ди ст ри бу тив Linux

K
ali Linux, ко то рый отныне сле ду ет 
мо де ли возобновляемого ре ли за, 
повышен до вер сии 2017.1, на сы­

щен освежен ны ми ин ст ру мен та ми и ядром 
и луч ше под держ ивает обо ру до ва ние.

Хо тя Kali от нюдь не яв ля ет ся един ст вен­
ным в при ро де ди ст ри бу ти вом для про ве­
рок на втор же ние (пен те ста), он ос та ет ся 
са мым по пу ляр ным сре ди этич ных ха ке ров. 
ОС со дер жит ряд про грамм вро де Aircrack-
ng, ком плек та ин ст ру мен тов для про вер­
ки на втор же ние в бес про вод ные се ти. 
С этой це лью по след нее пред ло же ние Kali 
те перь под дер жи ва ет бес про вод ные чип­
се ты RTL8812AU. Они не яв ля ют ся ча стью 
стан дарт но го яд ра Linux, но бы ли вклю­
че ны в от вет на за прос. Это обеспечивает 
го раз до бо лее ин ва зив ное тес ти ро ва ние 
ва шей се ти, по зво ляя, на при мер, деа у тен­
ти фи ци ро вать уст рой ст ва, а за тем про ве­
рить под твер жде ние свя зи при их по втор­
ном под клю че нии и вы явить па роль Wi­Fi.

По час ти драй ве ров Kali 2017.1 так же 
вклю ча ет го раз до бо лее оп ти ми зи ро ван­
ную под держ ку гра фи че  ских про цес со ров 
Nvidia с под держ кой CUDA. CUDA — это 
про грамм ная плат фор ма, соз дан ная Nvidia 
для пря мо го дос ту па к вир ту аль но му на­
бо ру ко манд GPU. Го во ря по­рус ски, это 
по зво ля ет ис поль зо вать гра фи че  ские 
про цес со ры для дру гих це лей, по ми мо ви­
део игр — та ких, как ге не ра ция бит кой нов 
или, в слу чае Kali, взлом па ро лей.

На сай те Kali под роб но опи са ны все 
необ хо ди мые ша ги для по лу че ния ин ст­
ру мен та рия CUDA, ра бо таю ще го с Hashcat 
(сей час об нов лен ной до вер сии 3.2.0); ут­
вер ждается, что вы мо же те на чать ра бо ту 

Kali Linux 2017.1
Все гда и во всем по доз ри тель ный Нейт «В чем под вох?» Дрейк изу ча ет по след нее 
пред ло же ние свы ше от сво ей бо ги ни ди ст ри бу ти вов Kali Linux.

Kali Linux 2017�1
Раз ра бот чик: Offensive Security
Сайт: www.kali.org
Ли цен зия: GPL

Функ цио наль ность 8/10
Про из во ди тель ность 8/10
Удоб ст во в ра бо те 8/10
До ку мен та ция 10/10

» С улуч шен ны ми па ке та ми, драй ве­
ра ми и те перь да же эк зем п ля ра ми 
на web­сер ве ре, Kali вне кон ку рен ции.

Рей тинг 9/10

Вер дикт

Вкратце

» По став ля ет-
ся с бо лее чем 
300 пен те сто вы-
ми (ха кер ски ми) 
ин ст ру мен та ми�

» Ос но ван 
на Debian с ра-
бо чим сто лом 
Gnome 3�

» Под дер жи ва-
ет мно же ст во 
плат форм, вклю-
чая Raspberry 
Pi, CuBox 
и Chromebook�

» Мо жет рабо-
тать в ре жи-
мах ‘Live’ или 
‘Forensic’ для 
локаль но го ана-
ли за ма шин�

» Те перь пред-
ла га ет про фес-
сио наль ную сер-
ти фи ка цию Kali 
Linux�

> По след няя вер сия Kali пред ла га ет ог ром ное раз но об ра зие плат форм, ин ст ру мен тов 
и доку мен та ции, а так же ши ро кие воз мож но сти обу че ния�

за счи тан ные ми ну ты. Ес ли у вас еще не ту 
под ру кой удоб но го ар се на ла гра фи че  ских 
про цес со ров, Kali 2017.1 те перь так же под­
дер жи ва ет AWS и Azure Images ОС, со взло­
мом па ро ля GPU «из ко роб ки».

Хо тя ре по зи то рии Kali слиш ком ве ли ки, 
что бы по став лять ся вме сте с ISO, те перь 
они вклю ча ют OpenVAS 9, ком плект ска не­
ров уяз ви мо стей, ав то ма ти зи рую щий мно­
гие за да чи, ко то рые пен те сте рам при хо дит­
ся вы пол нять вруч ную в це ле вых сис те мах.

Дру же люб ный пен тест
Не смот ря на мно же ст во но вых драй ве­
ров, об ра зов и ин ст ру мен тов, уп ро щаю­
щих ис поль зо ва ние Kali, ОС про дол жа ет 
ока зы вать под держ ку но вич кам пен те ста. 
Сайт Kali уже дав но пред ла га ет он лайн­
обу че ние OSCP (Offensive Security Certified 
Professional), вклю чаю щее из ну ри тель ный 
24­ча со вой эк за мен. Те перь оно до пол не но 
про грам мой Kali Linux Certified Professional, 
под твер ждаю щей ва шу эф фек тив ность 
имен но с са мим Kali. Пер вый че ты рех днев­
ный курс KLCP со сто ит ся в Black Hat USA 
2017, где за ин те ре со ван ные сто ро ны мо гут 
стать нинд зя Kali Linux!

По ми мо ог ром но го ко ли че  ст ва плат­
форм, для ко то рых дос ту пен Kali Linux 
2017.1, это и до ку мен та ция, скло няю щая 
ча шу ве сов в поль зу Kali. Дру гие пентест­
ди ст ри бу ти вы, та кие как BlackArch и Par­
rot Security OS, мо гут иметь боль ше пре дус­
та нов лен ных или бо лее при ят ных на глаз 
ин ст ру мен тов, но на Kali вы за па дае те сра­
зу. Бо ко вая па нель со дер жит знач ки для 

обыч ных ха кер ских ин ст ру мен тов, та ких 
как Armitage и Metasploit Framework. Офи­
ци аль ная до ку мен та ция Kali рас ска зы ва ет 
о ша гах по на строй ке ОС, обыч ном ис поль­
зо ва нии, а так же о на строй ке соб ст вен но го 
ISO. Offensive Security так же сто ит за бес­
плат ны ми кур са ми этич ных ха ке ров Meta­
sploit Unleashed, пред ла гаю щи ми бес плат­
ное обу че ние Metasploit Framework.

В при ме ча ни ях к вы пус ку Kali 2017.1 
так же со дер жа лось объ яв ле ние о том, что 
Kali Linux Revealed бу дет опуб ли ко ван в ию­
ле, по сле че го бу дет дос туп на бес плат ная 
он лайн­вер сия.

По сколь ку Kali те перь сле ду ет мо дели 
во зоб нов ляе мо го ре ли за, поль зо ва те ли 
мо гут об нов лять ся до вер сии 2017.1, за пус­
тив apt dist­upgrade в тер ми на ле. |

Свой ст ва на вскид ку

Пред став ле ния GPU 
в Amazon Web Services
Offensive Security за ре ги­

ст ри ро ва ла но вые об ра зы 

Kali с под держ кой CUDA.

Под держ ка Wireless 
Card Injection
Те перь воз мож но боль ше 

бес про вод ных атак че рез 

драй ве ры чип се тов.
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 Ди ст ри бу тив Linux Обзоры

К
ак и боль шин ст во ди ст ри бу ти вов 
Linux, Solus вы пус ка ет не сколь ко 
ре дак ций, под хо дящих для раз ных 

на столь ных сред. По ми мо ре ли зов с Gnome 
и Mate, флаг ман ское от ветв ле ние и те ма 
на ше го об зо ра — с ра бо чим сто лом Budgie.

Гиб рид ный ISO дос ту пен толь ко для 
64­раз ряд ных ма шин, и под дер жи ва ет ма­
ши ны как с MBR, так и с UEFI Secure Boot. 
В от ли чие от боль шин ст ва дру гих жи вых 
ди ст ри бу ти вов, Solus не да ет поль зо ва те­
лям воз мож ность ус та но вить ди ст ри бу тив 
из за груз чи ка. Вме сто это го вы долж ны за­
пус тить жи вую сре ду, а за тем вы брать ва­
ри ант ус та нов ки ОС из ме ню.

При ус та нов ке Solus вам так же не ну­
жен раз дел под кач ки. Ус та нов щик на стаи­
ва ет на раз де ле в 10 ГБ или боль ше, но са ма 
ус та нов ка вы пол ня ет ся бы ст ро. Поль зо ва­
тель, соз дан ный во вре мя ус та нов ки, по­
лу ча ет ад ми ни ст ра тив ные при ви ле гии. 
Лю бым дру гим поль зо ва те лям, ко то рых 
вы соз дае те, так же мо гут быть пре дос тав­
ле ны пра ва ад ми ни ст ра то ра.

Не обыч ные ве щи
Ме ню при ло же ний име ет ввер ху па нель 
по ис ка и пре дос тав ля ет спи сок при ло же­
ний. Нуж но щелк нуть по ка ж дой ка те го­
рии, что бы про смот реть имею щие ся при ло­
же ния. Еще од на осо бен ность ме ню — оно 
ре ор га ни зу ет при ло же ния в ка ж дой ка те­
го рии так, что не дав но ис поль зо вав шие ся 
на хо дят ся ввер ху. Вы так же не мо же те за­
кре пить лю би мые при ло же ния на па не ли.

Дру гая уни каль ная осо бен ность ра бо че­
го сто ла Budgie — это Raven, уни вер саль ный 
ап плет и центр уве дом ле ний и на строй ки. 
Ин тер фейс с дву мя вклад ка ми пе ре чис ля ет 

Solus 2017.04.18
Ша шанк Шар ма объ яс ня ет, по че му Solus Budgie со сво ей са мо паль ной сре дой 
рабо че го сто ла и вся че  ски  ми ин ст ру мен та ми вол ну ет его как са дов ни ка вес на.

Solus 2017�04�18 Budgie
Раз ра бот чик: Solus Project
Сайт: www.solus­project.com
Ли цен зия: GPLv2 и др.

Функ цио наль ность 9/10
Про из во ди тель ность 10/10
Удоб ст во в ра бо те 10/10
До ку мен та ция 9/10

» За не сколь ко лет ди ст ри бу тив кар­
ди наль но из ме нил ся, но по­преж не му 
обес пе чи ва ет поль зо ва те лю впе чат­
ле ние про сто ты и эле гант но сти.

Рей тинг 9/10

Вер дикт

уве дом ле ния в од ной, а на вклад ке Applets 
рас по ло же ны ка лен дарь, ре гу ля тор гром­
ко сти и зву ко вые уст рой ст ва. На жми те зна­
чок шес те рен ки, что бы от крыть на строй ки 
Budgie. Вы мо же те на стро ить раз лич ные па­
ра мет ры на вклад ке General, то гда как па ра­
мет ры па не ли, та кие как рас по ло же ние ча­
сов и знач ков, от не се ны на вклад ку Panels. 
Введена об нов лен ная и об ла го ро жен ная 
реа ли за ция Alt + Tab для ус ко ре ния ра бо ты.

Для управ ле ния про грамм ным обес пе­
че ни ем у поль зо ва те лей есть вы бор ме ж­
ду ин ст ру мен том ко манд ной стро ки eopkg 
и на деж ным Software Center. Это од но окон­
ное при ло же ние, при год ное для управ ле ния 
про грамм ным обес пе че ни ем, ус та нов ки об­
нов ле ний и да же про смот ра сто рон них при­
ло же ний, не вклю чен ных из­за про прие тар­
ных ли цен зий.

Об нов ле ния подраз де ляются на три ка­
те го рии. Не об хо ди мые об нов ле ния обя за­
тель ны и ав то ма ти че  ски от ме ча ют ся для 
ус та нов ки. Ис прав ле ния оши бок и но вые 
вер сии при ло же ний дос туп ны в раз де ле 
Other Updates, а Security Updates [об нов ле­
ния безо пас но сти] — от дель ная ка те го рия. 
Так же мож но про смот реть кол лек цию про­
грамм но го обес пе че ния со вклад ки Home, 
где при ло же ния раз де ле ны на ка те го рии 
и под ка те го рии.

Ути ли та eopkg обес пе чи ва ет те  же 
функ ции, что apt-get и ана ло гич ные ин ст­
ру мен ты. По сколь ку это ди ст ри бу тив с во­
зоб нов ляе мым ре ли зом, вы так же мо­
жете вер нуть ся к пре ды ду ще му со стоя нию 
с по мо щью од ной ко ман ды. В вер сии 2.0 
вы уви ди те, что eopkg ус ту пил ме сто Sol: 
еще од но до мо ро щен ное при ло же ние, на­
пи сан ное на C.

Нас при ят но уди вил Help Center, центр 
до ку мен та ции на сай те про ек та. Он пред­
ла га ет по лез ные ру ко во дства по раз лич­
ным те мам, та ким как со ве ты и под сказ ки 
по Budgie, ус та нов ке, на строй ке, ре мон ту 
и вос ста нов ле нию и мно го му дру го му.

Ubuntu так же вы пус ти ла ре лиз с Budgie 
в  рам ках сво их вы пус ков 17.04. Од на­
ко он за мет но мед лен ней по срав не нию 
с Budgie на Solus.

Solus Linux — это ди ст ри бу тив с во зоб­
нов ляе мым ре ли зом, при зван ный обес пе­
чить эле гант ный ра бо чий стол с упо ром 
на про сто ту. Для боль шин ст ва ди ст ри бу­
ти вов это мо жет по ка зать ся слож ной за­
да чей, но со сво им до мо ро щен ным ра бо­
чим сто лом Budgie, Solus лег ко справ ля ет ся 
с этой це лью и пре дос тав ля ет ди ст ри бу тив, 
ко то рый действительно прост в ис поль зо­
ва нии, чрез вы чай но на де жен и ин те ре сен 
для ра бо ты. |

> Ес ли вы пред по чи тае те раз ме щать знач ки и пап ки на ра бо чем сто ле, вы долж ны 
вруч ную вклю чить эту функ цию в Budgie с по мо щью Raven�

Вкратце

» Solus пред ла-
га ет раз лич ные 
соб ст вен ные ос-
нов ные ути ли ты, 
по мо гаю щие об-
лег чить но вым 
поль зо ва те лям 
путь в Linux� В ре-
ли зе пред став-
лен по след ний 
вы пуск Budgie, 
соб ст вен ной сре-
ды ра бо че го 
сто ла, ко то рая 
фо ку си ру ет-
ся на про сто те 
и эле гант но сти, 
что бы обес пе-
чить уни каль ный 
опыт� Со пос та ви-
мы — Elementary 
OS и Pinguy OS, 
с ана ло гич ной 
це лью при влечь 
но вых поль зо ва-
те лей�

Свой ст ва на вскид ку

Ра бо чий стол Budgie
Пре крас но на страи вае мый, 

вы со ко про из во ди тель ный 

ра бо чий стол на вер ня ка 

уве дет часть поль зо ва те­

лей от KDE.

Соб ст вен ные ути ли ты
В Solus мно же ст во ин ст ру­

мен тов раз ра бо та но са­

мо стоя тель но, вклю чая 

ус та нов щик и центр про­

грамм но го обес пе че ния.
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В
ы пуск Knoppix, live­ди ст ри бу ти ва 
на CD, стал пе ре лом ным мо мен том 
для Linux. Он по ро дил эпо ху про­

из вод ных ди ст ри бу ти вов, но, не смот ря 
на их изобилие (боль шин ст во из них сей час 
ос но ва ны на Ubuntu), мы ино гда стал ки ва­
ем ся с ди ст ри бу ти ва ми вроде NuTyX, не за­
ви си мо раз ра бо тан ного про екта со своим 
соб ст вен ным мно го функ цио наль ным ин­
ст ру мен том управ ле ния ПО.

Дос туп ный как об раз под 300 МБ, ISO 
обес пе чи ва ет ске лет ную сис те му, ко то рую 
поль зо ва те ли сами за пол ня ют под свои ну­
ж ды. В про ти во по лож ность дру гим ди ст­
ри бу ти вам, NuTyX на стаи ва ет на ус та нов ке 
на од ном раз де ле; поль зо ва те лям не ре­
ко мен ду ет ся соз да вать от дель ные раз де­
лы, на при мер, для / и /home. Ус та нов щик 
на ба зе Curses за да ет ог ра ни чен ный на бор 
во про сов, та ких как рас клад ка кла виа ту­
ры, ин фор ма ция о раз де лах и т. д.; он то же 
раз ра бо тан свои ми си ла ми и пре дос тав ля­
ет поль зо ва те лям на вы бор fdisk или cfdisk 
для раз бие ния на раз де лы.

Реаль но ске лет ная
В ус та нов лен ной сис те ме не хва та ет мно­
гих по лез ных и по все днев ных ин ст ру мен­
тов. На при мер, нет гра фи че  ско  го ин тер­
фей са поль зо ва те ля (GUI), не го во ря уже 
об от дель ных ин ст ру мен тах GUI. Не пре дос­
тав ля ется да же Lynx, тек сто вый web­брау­
зер. Нет поч то во го кли ен та, тек сто во го про­
цес со ра, му зы каль но го при ло же ния и т. д., 
но это и де ла ет NuTyX осо бен ным: поль­
зо ва те ли мо гут сво бод но за пол нять ди ст­
ри бу тив толь ко тем ПО, ко то рое им по ду­
ше. Для ус та нов ки до пол ни тель но го ПО 

NuTyX 9.0
Ша шанк Шар ма не ак ку ра тен и не ги бок, но лю бит ди ст ри бу ти вы та ко го ти па. 
NuTyX со сво им ин ст ру мен том управ ле ния ПО вы гля дит мно го обе щаю ще.

NuTyX 9�0
Раз ра бот чик: Тьер ри Нют тенс 
[Thierry Nuttens]
Сайт: www.nutyx.org
Ли цен зия: Раз ные

Функ цио наль ность 9/10
Про из во ди тель ность 10/10
Удоб ст во в ра бо те 10/10
До ку мен та ция 9/10

» NuTyX де лает для LFS то, что жи вые 
ус та нав ли вае мые спи ны Linux — для 
Arch и Gentoo, обу чая но вым на вы кам.

Рей тинг 9/10

Вер дикт

Вкратце

» Ос но ван ный 
на Linux From 
Scratch, NuTyX по-
став ля ет ся как 
ми ни ма ли ст ская 
ба зо вая сис те ма, 
ко то рую поль-
зо ва те ли на-
пол ня ют по сво-
ему вку су� Хо тя 
он раз ра бо тан 
для поль зо ва те-
лей-ве те ра нов, 
его весь ма ин-
туи тив ный ха рак-
тер де ла ет его 
так же и хо ро шим 
вы бо ром для но-
вич ков� Ес ли 
вы ище те ди ст-
ри бу тив, ко то-
рый да ет вам та-
кой же кон троль, 
но при бо лее зре-
лом со об ще ст ве, 
рас смот ри те Arch 
Linux или Gentoo�

вы  долж ны ис поль зо вать ин ст ру мент 
управ ле ния про грамм ным обес пе че ни ем 
Cards. Ко ман да sudo cards install xorg lxde 
firefox libreoffice по лу ча ет и ус та нав ли ва ет 
всё ука зан ное про грамм ное обес пе че ние 
и за ви си мо сти. Вы мо же те за про сить спи­
сок ус та нов лен ных па ке тов или вы пол нить 
по иск па ке тов в ре по зи то рии с по мо щью 
cards search package­name­or­description. 
К со жа ле нию, в от ли чие от apt-get, Cards 
не пре дос тав ля ет спи сок за ви си мо стей или 
об щий объем за груз ки. Вме сто это го он на­
чи на ет за гру жать па ке ты сра зу. В ди ст ри­
бу ти ве так же со дер жит ся ряд кол лек ций, 
вклю чаю щих ос нов ные программы, та кие 
как cli, cli-extra, gui-extra и мно гое дру гое. 
Это уп ро ща ет ус та нов ку па ке тов, поскольку 
вам не на до вво дить имя ка ж до го па ке та. 
Но ввиду того, что ка ж дая кол лек ция со­
дер жит сот ни па ке тов, сле пая ус та нов ка 
кол лек ции да ет вам сис те му, пол ную па ке­
тов, для вас лиш них. Что бы по лу чить спи­
сок па ке тов, пред ла гае мых в ка ж дой кол­
лек ции, вы пол ни те cards search gui­extra.

Ди ст ри бу тив так же со дер жит ряд псев­
до ни мов, оп ре де лен ных в фай ле ~/�bashrc, 
что бы об лег чить управ ле ние про грамм­
ным обес пе че ни ем. На при мер, вме сто sudo 
cards install package­name мож но за пус тить 
get package­name.

Ес ли вы на ру ши те ус та нов ку NuTyX, 
ра бо тая с Cards или ком пи ли руя па ке ты 
не из ре по зи то рия, вы мо же те вер нуть ся 
к ба зо вой ус та нов ке: cards base ­r. На сай те 

пред став ле ны ру ко во дства по ши ро ко­
му кру гу тем, и фо ру мы яв ля ют ся хо ро­
шим ре сур сом, но для по ис ка и пуб ли ка ции 
тре бу ют ре ги ст ра ции. Ес ли вы пред по чи­
тае те ви део уро ки, раз ра бот чик пуб ли ку ет 
их на спе ци аль ном ка на ле YouTube (http://
bit.ly/nutyx).

NuTyX — не про сто не ве ро ят но ста биль­
ная и на деж ная сис те ма, ко то рая лег ко мо­
жет ра бо тать и как сер вер, и как стан ция ме­
диа­по то ков, а ди ст ри бу тив, ко то рый мо жет 
стать от лич ным ин ст ру мен том обу че ния 
для но вых поль зо ва те лей Linux, стре мя­
щих ся рас ши рить свои на вы ки за пре де лы 
та ких ди ст ри бу ти вов, ко то рые про сто ра бо­
та ют, наподобие Ubuntu. |

Свой ст ва на вскид ку

Управ ле ние ПО Cards
Поч ти на столь ко же впе­

чат ляю щий, как и apt­

get, и обес пе чи ва ет поч­

ти точно та кую же 

функ цио наль ность.

Под жа рый и бы ст рый
Ско рость и ма лый объ ем — 

след ст вие ди зай на без из­

ли шеств, по зво ляю ще го 

вам ре шать, ка кие па ке ты 

ус та но вить.

> В ус та нов ке по умол ча нию нет ни GUI, ни обо ев, но кое-что мож но по лу чить на сай те 
проек та, соз дав се бе дос той ную оп ра ву�
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D
evil Linux пред по ла гал ся для ис­
поль зо ва ния на ро уте рах и бранд­
мау эрах, но в 2003 г. ре лиз 1.0 про­

возгласил се бя при год ным для сер ве ров. 
Несмот ря на это, мно го лет и ре ли зов спус­
тя, внеш не ди ст ри бу тив прак ти че  ски не из­
ме нил ся. На са мом де ле, глав ным нов ше­
ст вом по след ней вер сии яв ля ет ся пе ре ход 
на squa shfs в ка че  ст ве ос нов ной фай ло вой 
сис те мы, в по пыт ке умень шить раз мер ISO.

Спе ци фи ка Devil Linux в том, что его 
нель зя ус та но вить на диск. Поль зо ва тели 
мо гут про жечь ISO­об раз на CD или же за­
пус кать Devil Linux с USB­на ко пи те ля. Лю­
бые сде лан ные ва ми из ме не ния, та кие как 
оп ре де ле ние име ни хос та или ста ти че  ских 
IP­ад ре сов, хра нят ся на USB­на ко пи те­
ле или лю бом дру гом под клю чен ном уст­
рой ст ве. Во вре мя по сле дую щей пе ре за­
груз ки Devil Linux бу дет ис кать со хра нен ные 
фай лы кон фи гу ра ции, и ес ли он най дет их 
на лю бом из под клю чен ных уст ройств, 
то сис те ма за гру зит ся с уче том ва ших па­
ра мет ров. По сколь ку ди ст ри бу тив ра бо та­
ет чисто че рез ОЗУ, при пе ре за груз ке все 
из ме не ния те ря ют ся, и сис те ма за гру жа­
ет ся за но во.

Фак ти че  ски, в сжа том tar­ар хи ве на­
хо дит ся ISO­об раз, а так же скрипт ус та­
нов ки на USB­на ко пи тель (install­on­usb). 
По след ний по мо жет вам соз дать на USB­
на ко пи те ле два раз де ла. Пер вый — для 
хра не ния ISO­об раза, а во вто рой мож но 
по мес тить файл кон фи гу ра ции. Это обес­
пе чи ва ет безо пас ную на строй ку, по сколь­
ку за щи щен ный от за пи си раз дел ис клю­
ча ет воз мож ность лю бых вре до нос ных 

Devil Linux 1.8.0
За ин три го ван ный на зва ни ем и под хо дом, Ша шанк Шар ма ныр нул в стран ный 
мир это го об лег чен но го ди ст ри бу ти ва для ро уте ров/меж се те вых эк ра нов...

Devil Linux 1�8�0
Раз ра бот чик: Heiko Zuerker
Сайт: www.devil­linux.org
Ли цен зия: GPLv2

Функ цио наль ность 5/10
Про из во ди тель ность 6/10
Удоб ст во в ра бо те 4/10
До ку мен та ция 4/10

» Пред по ла га ет ся, что Devil Linux — 
ди ст ри бу тив, раз ра бо тан ный ад ми­
на ми для ад ми нов. Но толь ко са мых 
про дви ну тых.

Рей тинг 5/10

Вер дикт

ма ни пу ля ций, спо соб ных причинить вред 
ва шей сис те ме.

По умол ча нию, в Devil Linux нет гра фи­
че  ско  го ин тер фей са. За то есть раз ные ин­
ст ру мен ты, та кие как ути ли та бранд мау эра 
Shorewall, Nagios, sshd и webmin. Од на ко ус­
та но вить до пол ни тель ное ПО нель зя, по­
то му что в ди ст ри бу ти ве нет да же ком пи­
ля то ра gcc, не го во ря уже о ка ком­ли бо 
ин ст ру мен те управ ле ния про грам ма ми.

Ес ли при за пус ке скрип та ус та нов ки 
на USB­на ко пи тель вы до пус ти те ошиб ку, 
ус та нов ка не мед лен но пре кра тит ся. На при­
мер, ес ли на во прос, хо ти те ли вы фор ма­
ти ро вать раз дел /dev/sdb2, вы оши боч но 
на жме те t вме сто y, ус та нов ка обор вет ся, 
и вам при дет ся всё на чи нать с ну ля.

Па роль не ну жен
По умол ча нию, поль зо ва тель root не тре бу­
ет па ро ля. Вы мо же те ско ман до вать setup, 
что бы за пус тить мас тер на строй ки на ба­
зе Curses. Он по зво ля ет за дать ос нов ные 
па ра мет ры, та кие как имя хос та и ча со вой 
по яс, на стро ить се те вые кар ты и вы брать, 
ка кие служ бы бу дут за пус кать ся при за­
груз ке. Пра ви ла бранд мау эра мож но соз да­
вать из той же ути ли ты на строй ки, од на ко 
про грам ма не да ет воз мож но сти про смот­
ра или из ме не ния кон фи гу ра ции по умол­
ча нию. Для вне се ния из ме не ний при дет ся 
вруч ную от кры вать ка ж дый файл кон фи­
гу ра ции, будь то се те вые на строй ки или 
бранд мау эр. Скрипт со хра не ния кон фи гу­
ра ции (save­config) те перь так же счи ты ва ет 
файл /etc/sysconfig/save-config�conf, что бы 
оп ре де лить, ка кие фай лы со хра нять.

Кро ме то го, в ди ст ри бу ти ве отсутствует 
ути ли та ifconfig. Вме сто нее применя ет ся 

ин ст ру мент ip, ко то рый употребляется для 
на строй ки се те вых уст ройств. К со жа ле­
нию, в не ожи дан но скуд ной до ку мен та­
ции на сай те не упо ми на ет ся, что ути лита 
ifconfig не дос туп на, и не сказано, ка кой 
ин ст ру мент мож но ис поль зо вать вза мен 
нее. Не предусмотрен и жур нал из ме не ний 
по но вым вер си ям. Поль зо ва тели долж­
ны рас па ко вать tar­ар хив и пе рей ти в ка та­
лог docs, что бы по лу чить дос туп к фай лу 
из ме не ний, где пе ре чис ле ны все. Ана ло­
гич ным об ра зом, sources�lst пре дос тав ля ет 
спи сок про грамм.

Эко си сте ма Linux мо жет по хва стать ся 
мно же ст вом пре вос ход ных сер вер ных ди­
ст ри бу ти вов, та ких как Debian и Slackware. 
Для раз вер ты ва ния бранд мау эра и мар ш­
ру ти за то ра есть та кие про ве рен ные функ­
цио наль ные ва ри ан ты, как Zentyal, ClearOS 
и Untangle, ко то рые явно лег че в на строй ке 
и управ ле нии. |

> Ад ми ни ст ра то рам с су пер-на вы ка ми этот об лег чен ный ди ст ри бу тив для се те вых эк ра-
нов и ро уте ров мо жет и по нра вить ся, а на дру гих он, по хо же, и не рас счи тан�

Вкратце

» Devil Linux — 
не за ви си мо раз-
ра бо тан ный, 
лег ко вес ный ди-
ст ри бу тив для 
раз вер ты ва ния 
меж се те во го эк-
ра на, мар шру ти-
за то ра и сер ве-
ра� Ди ст ри бу тив 
не ус та нав ли ва-
ет ся на диск, что, 
по мне нию раз-
ра бот чи ков, яв-
ля ет ся до пол ни-
тель ной ме рой 
безо пас но сти, 
по сколь ку ис клю-
ча ет ус та нов ку 
вре до нос но го 
ко да или ПО� Гра-
фи че  ско  го ра бо-
че го сто ла нет, 
и для на строй ки 
раз лич ных сер-
ви сов и сер ве-
ров поль зо ва те-
лям при хо дит ся 
ко пать ся в кон-
фи гу ра ци он-
ных фай лах� См� 
так же: Slackware 
и Untangle� 

Свой ст ва на вскид ку

На деж ная 
кон фи гу ра ция
По сколь ку файл кон фи гу ра­

ции хра нит ся на USB­на ко­

пи те ле, при пе ре за груз ке 

он счи ты ва ет ся, да вая го то­

вую к ра бо те ма ши ну.

Мно го функ цио наль-
ность
Этот об лег чен ный ди ст ри­

бу тив пригоден для ис поль­

зо вания с File, Mail, Proxy, 

DNS и разными дру ги ми 

сер ве ра ми.
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Обзоры Про цес сор

П
о про буй те это не от ра зи мое пред­
ло же ние. У  1600X шесть ядер 
и  под держ ка 12 про грамм ных 

по то ков, то гда как у про цес со ра Intel Core 
i5­7600K с ана ло гич ной це ной — че ты ре яд­
ра и все го пар ши вых че ты ре по то ка. И как 
след ст вие то го, что 1600X яв ля ет ся луч шей 
шес ти ядер ной мо де лью, он еще и ра бо та ет 
на 3,6 ГГц но ми наль но и 4,0 ГГц тур бо. Дру­
ги ми сло ва ми, он вы гля дит как очень хо ро­
шо сба лан си ро ван ный чип — и всё за £ 249. 
Итак, это про цес сор сред не го клас са, ко то­
рый мы все жда ли, вер но?

По боль шей час ти — да. Ко гда де ло от­
кры то до хо дит до мно го по точ ной про из во­
ди тель но сти, он вса жи ва ет пу лю в го ло ву 
Intel Core i5. Возь мем тес ты Cinebench: Core 
i5­7600K об хо дит ся 663 бал ла ми. А Ryzen 
1600X? Со лид ные 1223 бал ла — поч ти 
вдвое боль ше про из во ди тель но сти Core i5.

Признáем, что Core i5 от час ти со хра ня­
ет ли цо в од но по точ ной вер сии Cinebench: 
179 бал лов про тив 159 бал лов у 1600X. Од­
на ко чип AMD на пер вый взгляд вы гля дит 
луч шим ком про мис сом. В дру гих об лас­
тях, хоть ре зуль та ты не столь зре лищ ны, 
AMD всё же одер жи ва ет не пло хие по бе ды. 
Он пе ре ма лы ва ет вы со ко ка че  ст вен ное ко­
ди ро ва ние ви део при 22 кад рах в се кун ду, 
по срав не нию с 16 кад ра ми в се кун ду у i5, 
и про хо дит тест рен де рин га все го за три 
ми ну ты и 46 се кунд. Это на до б рых две ми­
нуты бы ст рее, чем 7600K.

AMD Ryzen 5 1600X
Взяв но вую шес ти ядер ную кра сот ку AMD по ка тать ся, Дже ре ми Лэйрд уди вил ся, 
что у не го сно сит кры шу...

AMD Ryzen 5 1600X
Раз ра бот чик: AMD
Сайт: www.amd.com/ryzen
Це на: Ј 249

Функ цио наль ность 9/10
Про из во ди тель ность 8/10
Удоб ст во в ра бо те 9/10
Оп рав дан ность це ны 8/10

» По ра зи тель ная про из во ди тель ность 
для та кой це ны, но для мно гих бо лее 
де ше вая мо дель не X бу дет вы год ней.

Рей тинг 8/10

Вер дикт

Спе ци фи ка ция

» Разъ ем AM4

» Раз ряд ность 
64 бит

» Так то вая 
час то та 3,6 ГГц

» Раз гон 4 ГГц

» Яд ра 6

» По то ки 12

» Тех про цесс 
14 нм FinFET

» Кэш L1 576 КБ, 
L2 3 МБ, L3 16 МБ

» Па мять 
DDR4­2666

» Ка на лы 2

» PCIe 16 + 4

» Те п ло-
выделение 95 Вт

» Вир туа ли за ция 
AMD­V, AMD­Vi

Па рал ле ли
Про ще го во ря, ес ли вам ну жен про цес сор 
для соз да ния кон тен та или дей ст ви тель но 
ка кая­ли бо на груз ка, ос но ван ная на па рал­
ле лиз ме, то это да же не гон ка. Intel как кон­
ку рент ужас но, без на деж но про иг ры ва ет. 
Это правда, да же с уче том то го фак та, что 
про цес сор Ryzen не сколь ко бо лее про жор­
лив: до пол ни тель ные 10 Вт на сте не, без ус­
лов но, оку па ют ся.

Пред ло же ние Ryzen чуть ме нее убе­
ди тель но на аре не игр. 1600X вы гля дит 
кон ку рен то спо соб ным, ко гда речь идет 
о сред них час то тах кад ров: он вы пол ня ет 
свое обе ща ние на счет 4 ГГц. Од на ко субъ­
ек тив ный опыт го во рит не мно го дру гое. 
Total War: Attila — от лич ный при мер это го. 
При ра бо те на про цес со ре Intel всё су пер­
глад ко, но с про цес со ром Ryzen при тех же 
на строй ках и с ис поль зо ва ни ем той же ви­
део кар ты поч ти вез де на блю да ет ся за мет­
ное дро жа ние изо бра же ния.

А при чи на — в чем? Ну, налицо мно го 
ва ри ан тов. Во­пер вых, мы ис поль зо вали 
гра фи че  ский про цес сор Nvidia, и имеются, 
по край ней ме ре, при зна ки то го, что драй­
вер Nvidia пло хо оп ти ми зи ро ван для ар хи­
тек ту ры Ryzen. Есть так же во про сы к ба­
зо вой ар хи тек ту ре Ryzen, ко то рая со сто ит 
из па ры че ты рехъ я дер ных мо ду лей. Вкрат­
це, во взаи мо дей ст вии ме ж ду дву мя че ты­
рехъ я дер ны ми мо ду ля ми при сут ст ву ют за­
держ ки, что мо жет по тре бо вать отдельных 

из ме не ний как в ОС, так и в при ло же нии, 
ради пре дот вра ще ния сбо ев в про из во­
ди тель но сти. Ryzen — со вер шен но но вый 
бренд, так что немало про грамм еще пред­
сто ит из ме нить, с целью учесть подобные 
про бле мы.

Ко неч но, боль шин ст во про грамм от­
лич но ра бо та ет без ка ких­ли бо из ме не ний. 
Жаль, что ос нов ным клас сом при ло же ний, 
ко то рый, ка жет ся, осо бен но чув ст ви те­
лен к ар хи тек тур ным ню ан сам Ryzen, ока­
за лись иг ры. Но при ма лом про стран ст ве 
для раз го на, всё ука зы ва ет на то, что стан­
дарт ный AMD Ryzen 5 1600 луч ше, чем эта 
мо дель X. |

> Hexa-ядер ный — 
это но вый quad-ядер ный? 

Толь ко го во ря щие 
на ла ты ни зна ют���
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 Иг ры Обзоры

Н
е од ну го ло во лом ку в Full Trottle 
Remastered мож но ре шить, про сто 
пнув что­ни будь, что пре крас но 

ил лю ст ри ру ет ее от ли чия от боль шин ст ва 
кве стов, уст ро ен ных по прин ци пу на ве ди­и­
щелк ни. Про та го нист Бен — же ст кий, бру­
таль ный бай кер. Ка чок в ко жа ной курт ке 
с под бо род ком, об ко то рый мож но по ли ро­
вать кам ни. То же мож но ска зать и об иг ре 
в це лом, от го ло во ло мок и сю жет ной ли нии 
до са ун дт ре ка в сти ле рок. 

Но глав ное в иг ре — то, что хо тя Бен 
дей ст ви тель но креп кий оре шек, знаю щий 
свою си лу в бою, у не го так же есть и серд­
це. Ес ли Monkey Island был одой ро ман ти­
че  ской идее пи рат ст ва, Full Throttle [Пол ный 
газ] — то же са мое для бай кер ст ва. Сво бо­
да, ау тен тич ность и кру тые ко жа ные курт­
ки здесь ощу ща ют ся луч ше, чем при чте нии 
Ан ге лов Ада [Hell’s Angels] Хан те ра С. Томп­
со на или про смот ре Сы нов Анар хии [Sons 
of Anarchy].

Мир Бе на не назовешь обширным: он 
не сколь ко раз упо ми на ет, что его дом — 
это его байк; но и этот ми рок — под уг ро­
зой. Бен в бе гах, по сколь ку его су дят за пре­
сту п ле ние, ко то ро го он не со вер шал, а что 
еще ху же, по след ний про из во ди тель мо то­
цик лов в стра не, Corley Motors, пре кра ща ет 

Full Throttle
Боль шой фа нат но ше ния ко жа ных кур ток и ма ха ния ку ла ка ми, Эн ди Кел ли 
раз би ра ет ся, от ве ча ет ли эта иг ра его за про сам.

Total War: Warhammer
Раз ра бот чик: Double Fine
Сайт: http://fullthrottle.doublefine.com
Це на: Ј 10,99

Сю жет 5/10
Гра фи ка 8/10
Ув ле ка тель ность 4/10
Оп рав дан ность це ны 8/10

» Ки не ма то гра фич ный, мощ ный, 
но ко рот кий квест, лю бов но от де лан­
ный для но во го по ко ле ния.

Рей тинг 8/10

Вер дикт

их вы пуск, пе ре хо дя на соз да ние ле таю щих 
ми ни­вэ нов. Игр про ко нец све та мно го, 
но Full Throttle — это ко нец све та для Бе на. 

Глу бо кий мо но тон ный го лос Бе на, на­
сле дие по кой но го Роя Кон ра да [Roy Con­
rad], прида ет этому пер со нажу индивиду­
альности. Он иде аль но со от вет ст ву ет этой 
ро ли, и его не воз му ти мая ма не ра оз на ча­
ет, что в иг ре пол но убийств. В ре ма сте рин­
ге он зву чит еще луч ше. Double Fine на шли 
ау дио за пи си пер во на чаль ных сес сий за пи­
си го ло са, и да же стран но слы шать все эти 
зна ме ни тые фра зы без фо но во го шу ма.

Это был пер вый квест LucasArts по сле 
Day of the Tentacle, и от ли чие кар ди наль но. 
Го ло во лом ки ста ли го раз до про ще, ин тер­
фейс бо лее упо ря до чен, а ви зу аль но всё го­
раз до бо га че и ки не ма то гра фич нее. Вме сто 
ста ро го пе реч ня воз мож ных от ве тов в ниж­
ней час ти эк ра на, по щелч ку на объ ек те по­
яв ля ет ся го ря щий че реп с раз лич ны ми оп­
ция ми, ко то рые от ра жа ют ха рак тер Бе на: 
са мые вос тре бо ван ные — это ку лак в пер­
чат ке и ко жа ный бо ти нок.

Не дос тат ком тако го уп ро щен но го ди­
зайна яв ля ет ся то, что иг ра ка жет ся слиш­
ком ко рот кой и про хо дит ся за пять­шесть 
ча сов, в за ви си мо сти от то го, на сколь ких 
го ло во лом ках вы за стря ли. За од но это оз­
на ча ет, что по срав не нию с боль шин ст вом 
кве стов она яв ля ет ся и бо лее ди на мич ной 
и за хва ты ваю щей. И уже пост­фак тум ду­
ма ешь, что та кой, по жа луй, и долж на быть 
иг ра про пар ня вро де Бе на. Силь ные сто ро­
ны Full Throttle — это сю жет, пер со на жи, ат­
мо сфе ра и гра фи ка, но не ее го ло во лом ки. 
И зна е те, по рой этой хо ро шо. Но не ис клю­
че но, что мно гие, в осо бен ности же те, кто 

не ис пы ты ва ет нос таль гии по дан ной те­
ме, бу дут слег ка раз оча ро ва ны про цес сом.

Что ка са ет ся ре ма сте рин га ви зу аль ных 
эф фек тов, яс но, что ху дож ни ки Double Fine 
при ло жи ли мно го уси лий, что бы пе ре кра­
сить всё иг ро вое про стран ст во и ви део­
встав ки. Но, че ст но го во ря, пик сель ная гра­
фи ка ори ги на ла по ка за лась нам при ят нее, 
и в кон це кон цов, что уди ви тель но, мы до­
иг ры ва ли в ней .

Эпи зод Mine Road, где вы уча ст вуе те 
в бай кер ских бо ях в сти ле Road Rash, вы­
гля дит жут ко ус та рев шим. Но по ми мо од­
ной не удач ной ми ни­иг ры, воз вра ще ние 
Full Throttle при шлось нам по сердцу. Его 
стиль ный, в ду хе Бе зум но го Мак са [Mad 
Max] мир бай ке ров, даль но бой щи ков и зве­
рю шек на ба та рей ках по лон оча ро ва ния, 
а сю жет хоть и не дол го ве чен, но ин те ре сен 
до са мо го горь ко­слад ко го кон ца. |

> Угрюмый тон бай ке ра Бе на зву чит да же луч ше (не сочтите за стилистическую  ошибку)�

> На все гра фи че-
ские объ ек ты был 
на не сен но вый слой 
циф ро вой крас ки�

Спе ци фи ка ция

» Про цес сор Intel 
Core 2 Duo, AMD 
Athlon X2 2,8 ГГц

» Па мять 4 ГБ 

» Гра фи че ский 
про цес сор Nvidia 
GeForce GTX 260, 
ATI Radeon 4870 
HD, Intel HD 4000 
(OpenGL 3.3 
или вы ше)

» На дис ке 8 ГБ
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новости
Мобильные

С
о глас но по след ним оцен кам спе­
циа ли стов Nokia и Cisco Systems, 
в те че ние бли жай ших пя ти лет 

объ ем ин тер нет­тра фи ка вы рас тет втрое: 
по про гно зам Nokia, к 2022 г. его об щий 
объ ем дос тиг нет 330 эк за байт (330 млн 
те ра байт) в ме сяц, а Cisco по ла га ет, что 
рост со ста вит 24 % в год, с 96 эк за байт 
в ме сяц в 2016 г. до 278 эк за байт в ме сяц 
в 2021 г. Ос нов ны ми ис точ ни ка ми та ко го 
рос та яв ля ют ся об лач ные сер ви сы, мо биль­
ные се ти 5G и ин тер нет­ве ща ние. В не дав­
нем ис сле до ва нии Cisco о безо пас но сти IoT 
со дер жит ся про гноз, что к 2020 г. в ми ре бу­
дет на счи ты вать ся 50 млрд под клю чен ных 
уст ройств; Nokia счи та ет, что к 2025 г. бу дет 
соз да но 100 млрд уст ройств IoT (по срав не­
нию с 12 млрд в 2017 г.). Cisco по ла га ет, что 
ко ли че  ст во DDoS атак на та кие уст рой ст ва 
воз рас тет с 1,25 млн в 2016 г. до 3,1 млн 

в 2021 г. Про гноз Nokia бо лее пес си ми сти­
чен: 10 млн атак толь ко в 2017 г. Nokia счи­
та ет, что на сту па ет вре мя но вых вы со ко­
про из во ди тель ных ре ше ний, спо соб ных, 
по ми мо про че го, ней тра ли зо вать про бле­
му безо пас но сти. Но вый чип Nokia, FP4, 
ос но ван ный на уже ис поль зуе мом чи пе 
FP3, об ра ба ты ва ет до 2,4 те ра бит дан ных 
в се кун ду и пе ре да ет ста ти сти ку тра фи­
ка во внеш нюю сис те му ана ли ти ки. Плата 
с не сколь ки ми FP4 со став ля ет ос но ву ли­
ней ной кар ты с про пу ск ной спо соб но стью 
12 Тбит/с; та кая кар та по зво лит но во му ро­
уте ру об ра ба ты вать тра фик в 6 раз бы ст­
рее су ще ст вую щих мо де лей. Кро ме то го, 
по сло вам CTO под раз де ле ния IP/Optical 
Nokia Сти ва Фо гель зан га [Steve Vogelsang], 
эти кар ты мо гут ставиться в обо ру до ва­
ние до  10­летней давности: тогда про­
пу ск ная спо соб ность, на при мер, мо де ли 

В 
Мо ск ве со стоя лась це ре мо ния под­
пи са ния со гла ше ния о со труд ни­
че  ст ве ме ж ду Samsung Electronics 

и ин сти ту том Ин фор ма ци он ных тех но­
ло гий — струк тур ным под раз де ле ни ем 
Мо с ков ско го тех но ло ги че  ско  го уни вер си­
те та (МИРЭА). В рам ках со гла ше ния на ба­
зе ин сти ту та в сен тяб ре 2017 го да бу дет за­
пу щен но вый об ра зо ва тель ный про ект «IoT 
Ака де мия Samsung», на прав лен ный на под­
го тов ку спе циа ли стов в бы ст ро раз ви ваю­
щей ся об лас ти ин фор ма ци он ных тех но ло­
гий — сре де Ин тер не та ве щей.

Про ект рас ши ря ет дея тель ность ком­
па нии в об лас ти тех ни че  ско  го об ра зо ва­
ния, ко то рая сей час пред став ле на про грам­
мой для стар ше класс ни ков «IT ШКОЛА 
Samsung». Бла го да ря но во му про ек ту сту­
ден ты МИРЭА по лу чат воз мож ность прой ти 

го до вой учеб ный курс, по стро ен ный на изу­
че нии ре аль ных кей сов по вне дре нию Ин­
тер не та ве щей, и раз ра бо тать соб ст вен­
ные про то ти пы уст ройств. «IoT Ака де мия 
Samsung» — это уни каль ная воз мож ность 
для уча щих ся при об ре сти прак ти че  ские 

зна ния в но вой сфе ре ин фор ма ци он ных 
тех но ло гий и по про бо вать се бя в ре ше нии 
ак ту аль ных за дач. 

Samsung пре дос та вит для про ек та учеб­
ные и ме то ди че  ские ма те риа лы, раз ра бо­
тан ные их Ис сле до ва тель ским цен тром, 

Пред став ле ны са мый бы ст рый в ми ре про цес сор для се те во го обо ру до ва ния 
и ро уте ры на его ос но ве.

В Мо с ков ском тех но ло ги че  ском уни вер си те те стар ту ет «IoT Ака де мия Samsung».

НОВИНКИ NOKIA

Ско рость и безо пас ность бу ду ще го 

ИНТЕРНЕТ ВЕЩЕЙ

Кад ры для циф ро вой эко но ми ки
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а так же рас ши рен ный ком плект обо ру до ва­
ния для ос на ще ния IoT­ла бо ра то рии, вклю­
чая на бо ры для бы ст ро го про то ти пи ро ва­
ния, мик ро ком пь ю те ры Samsung ARTIK, 
раз ра бо тан ные спе ци аль но для IoT­при ло­
же ний, и дру гие вы со ко тех но ло гич ные уст­
рой ст ва. Samsung так же обу чит пре по да ва­
те лей, ко то рые бу дут ра бо тать на про ек те, 
и ока жет ме то ди че скую под держ ку в реа­
ли за ции кур са. По за вер ше нии учеб но го 
кур са Samsung про ве дет кон курс про ек­
тов уча щих ся. 

Пи лот ный этап обу че ния по про грам ме 
«IoT Ака де мия Samsung» нач нет ся в сен тяб­
ре 2017 г. на ба зе Ин сти ту та ин фор ма ци он­
ных тех но ло гий МИРЭА. Вес ной 2018 г. со­
сто ит ся пер вый сту ден че  ский кон курс 
про ек тов, и в бу ду щем та кие кон кур сы бу­
дут про хо дить еже год но.

> Nokia FP4, пер-
вый в ми ре се те вой 
про цес сор со ско-
ро стью пе ре да чи 
дан ных 2,4 Тбит/с, 
по зво ля ет вне дрять 
мас штаб ные, безо-
пас ные и функ цио-
наль ные IP-се ти, 
не жерт вуя про из-
во ди тель но стью� 7750 SR­12 Service Router бу дет уд вое на, 

а чуть бо лее но вой 7750 SR­12e да же ут рое­
на. До пол няю щая ли ней ку но вая мо дель 
Nokia 7750 SR­14s с про из во ди тель но стью 
до 144 Тбит/с по сту пит в про да жу в IV квар­
та ле; од но вре мен но Nokia пред ста ви ла усо­
вер шен ст во ван ную мо дель 7950 XRS­XC 
Extensible Routing System, оп ти ми стич но 
опи сы вае мую как “petabit­class”, с фак ти­
че  ской спе ци фи ка ци ей до 576 Тбит/с (т. е. 
чуть бо лее по ло ви ны пе та би та).

Это уникальная воз-
можность приобрести 
практические знания.



Июль 2017 LXF225 | 21www.linuxformat.ru/subscribe

 Мобильные новости

К
ом па нии Naver и Qualcomm объ­
я ви ли о  стра те ги че  ском парт­
нер ст ве, в рам ках ко то ро го соз­

да вае мые юж но ко рей ским по ис ко вым 
ги ган том уст рой ст ва для Ин тер не та ве щей 
бу дут ос на щать ся SoC от Qual comm; кро­
ме то го, AI­плат фор ма Clo va (Cloud Vir tu al 
As sis tant), со вме ст но раз ра бо тан ная Naver 
и ее япон ским под раз де ле ни ем Line, позд­
нее бу дет рас ши ре на на смарт фо ны Qual­
comm. «Го ло со вые ас си стен ты» «раз го­
во ри лись»: Clo va спо соб на осу ще ст в лять 
по иск ин фор ма ции, под би рать му зы ку, вы­
пол нять пись мен ный и уст ный пе ре во ды, 
вес ти диа ло ги на анг лий ском язы ке; не­
обыч ной функ ци ей для сис тем по доб но го 
ро да яв ля ет ся уме ние Clova вес ти «раз го­
вор по ду шам».

До кон ца го да Line пла ни ру ет вы пус тить 
смарт­ко лон ку Wave с го ло со вым ас си стен­
том Clova (по функ цио наль но сти схо жую 
с Apple HomePod), а затем в при ло же нии 

Line Chat поя вит ся ин тел лек ту аль ный по­
мощ ник Champ. В на стоя щее вре мя Wave 
ос на ще на че ты рехъ я дер ным Qualcomm 
Snapdragon 212 APQ8009 1,3 ГГц. 

Qualcomm всё боль шее вни ма ние уде­
ля ет IoT. Так, в мае ком па ния пред ста ви­
ла плат фор му Mesh Networking Platform 
на се те вом SoC IPQ40 × 8/9, ко то рая по зво­
лит соз дать но вое по ко ле ние mesh­сис тем 
и рас ши рит ис поль зо ва ние се те вых сер­
ви сов в до маш них ус ло ви ях. Mesh­плат­
фор ма вклю ча ет в се бя на бор Qualcomm 
IoT Connectivity feature suite, обес пе чи ваю­
щий од но вре мен ное ис поль зо ва ние тех­
но ло гий Wi­Fi, Bluetooth, CSRmesh и тех но­
ло гий на ос но ве стан дар та 802.15.4; на бор 
Wi­Fi Self­Organizing (SON), обес пе чи ваю­
щий пол ную зо ну по кры тия Wi­Fi; об лач­
ные сред ст ва ди аг но сти ки и ана ли ти ки. 
В ию не Qualcomm анон си ро ва ла но вую ли­
ней ку про дук тов, вклю чаю щую плат фор­
мы audio SoC и smart audio, а так же чип­

Ш
и рит ся япо но­ки тай ское со­
труд ни че  ст во: вслед за NTT 
DoCoMo и Huawei, ки тай ский 

про вай дер ре ше ний для те ле ком му ни­
ка ци он ных тех но ло гий ZTE Corporation 
и япон ская те ле ком му ни ка ци он ная кор по­
ра ция SoftBank под пи са ли парт нер ское со­
гла ше ние о за пус ке в То кио пи лот ной зо ны 
се ти 5G в диа па зо не суб­6­ГГц, на час то­
те 4,5 ГГц. SoftBank, тре тий по ве ли чи не со­
то вый опе ра тор Япо нии, в ре аль ных ус ло­
ви ях То кио про тес ти ру ет тех но ло гию 5G, 
ис поль зуя се те вые ре ше ния ZTE. Со труд­
ни че  ст во ZTE и SoftBank на ча лось с ис­
сле до ва ний и раз ра бо ток в об лас ти pre­5G 
тех но ло гий, в ча ст но сти, Massive Multiple­
Input Multiple­Output (Massive MIMO); те перь 
парт нер ст во рас ши ря ет ся, ох ва ты вая, в том 
чис ле, спектр 5G New Radio (NR). 

Свои пла ны вы пус ка 10­ги га бит ных ба­
зо вых стан ций 5G для диа па зо нов mmWave 
и sub­6GHz, со от вет ст вую щих стан дар­
там 3GPP и 5G NR, ZTE анон си ро ва ла еще 

в фев ра ле. То гда же ZTE объ я ви ла о дос­
ти же нии мак си маль ных для 4G ско ро стей 
2,6 Гбит/с во вре мя де мон ст ра ции тех но­
ло гии Massive MIMO для пе ре да чи дан ных 
по стан дар ту LTE FDD, а так же од но вре мен­
ном со еди не нии вось ми тер ми на лов 4G. 
В кон це про шло го го да ZTE пред ста ви ла 
за па тен то ван ное ре ше ние FDD­LTE Massive 
MIMO, ос но ван ное на чи пе соб ст вен но­
го про из вод ст ва для об ра бот ки век тор­

ных дан ных MSC2.0, по сле ис пы та ний 
его с China Unicom и China Telecom. Вы пу­
щен ный ZTE в фев ра ле со вме ст но с Intel 
мо дуль ный 5G IT baseband unit (BBU), 
бла го да ря примене нию про грамм но­опре­
де ляе мых се тей (SDN) и вир туа ли за ции 

Про цес со ры Qualcomm бу дут управ лять уст рой ст ва ми IoT, ис поль зую щи ми 
сервис рас по зна ва ния ре чи Clova.

SoftBank и ZTE на чи на ют «по ле вые ис пы та ния» се ти 5G. 

ИНТЕРНЕТ ВЕЩЕЙ

Мас штаб ные пла ны Qualcomm

ТЕЛЕКОММУНИКАЦИИ

Япо ния + Ки тай = ...

И
с т

оч
 ни

 ки
: w

w
w

.z
dn

et
.c

om

сет­уси ли тель для на уш ни ков и ко ло нок. 
Ин тел лек ту аль ная зву ко вая плат фор ма оп­
ти ми зи ро ва на для ра бо ты с AI­ко лон ка ми, 
ис поль зую щи ми чи пы APQ8009 и APQ8017. 
Та кие уст рой ст ва по сту пят в  про да жу 
в треть ем квар та ле.

> Clova рас по ла га ет мощ ней шим ин ст ру мен том под бо ра ин фор-
ма ции, по стро ен ном на ин те гра ции по ис ко вой ба зы дан ных Naver 
и AI-тех но ло гий�

се те вых функ ций (NFV), со вмес тим с се­
тя ми 2G, 3G, 4G и pre­5G, плюс под дер жи­
ва ет се ти CloudRAN, рас пре де лен ные RAN, 
цен тра ли зо ван ные и рас пре де лен ные уст­
рой ст ва 5G. 

Кон ку ри рую щий с SoftBank япон ский 
про вай дер NTT DoCoMo со вме ст но с ки­
тай ским се те вым ги ган том Huawei в но яб ре 
ми нув ше го го да за вер шил в Йо ко га ме круп­
но мас штаб ное по ле вое ис пы та ние тех но ло­
гии 5G в диа па зо не час тот 4,5 ГГц, дос тиг нув 
про пу ск ной спо соб но сти 11,29 Гбит/с и ла­
тент но сти ме нее 0,5 мс. Ком па нии про дол­
жа ют тес ти ро ва ние клю че вых тех но ло гий 
5G: Massive MIMO, сме шан ных чис лен ных 
дан ных с ис поль зо ва ни ем f­OFDM, со вме­
ст но ра бо таю щих тех но ло гий Sparse Code 
Multiple Access (SCMA), Polar Code и f­OFDM. 
В об лас ти 5G NTT DoCoMo со труд ни ча ет 
так же с Nokia: в на ча ле про шло го го да дос­
тиг ну та ско рость за груз ки 2 Гбит/с на час­
то те 70 ГГц в спек тре mmWave. |

Компании продолжают 
тестирование ключе-
вых технологий 5G.
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Tizen  Про грам ми ро ва ние

Ла да Ше ры шо ва рас смат ри ва ет мо дель на тив но го при ло же ния ОС Tizen 
и управ ля ет его жиз нен ным цик лом.

М
о дель на тив но го при ло же ния Tizen управ ля ет жиз нен­
ным цик лом при ло же ния и сис тем ны ми со бы тия ми. 
Управ ле ние жиз нен ным цик лом осу ще ст в ля ет ся на ба­

зе плат фор мы Application API, ко то рая по зво ля ет осу ще ст в лять 
взаи мо дей ст вие ме ж ду при ло же ния ми и опе ра ци он ной сис те мой. 
Мо дель на тив но го при ло же ния Tizen пред по ла га ет, что при ло же­
ние вос при ни ма ет и об ра ба ты ва ет оп ре де лен ные со бы тия, ко то рые 
пе ре во дят его в со от вет ст вую щее со стоя ние. Для это го при ло же­
ние долж но за пус кать ос нов ной цикл со бы тий, управ ле ние ко то­
рым осу ще ст в ля ет ся с по мо щью спе ци аль ных функ ций, пре дос­
тав ляе мых Application API. 

Tizen под дер жи ва ет как UI­при ло же ния, ко то рые име ют гра фи­
че  ский поль зо ва тель ский ин тер фейс, так и сер вис ные при ло же­
ния, ко то рые не име ют гра фи че  ско  го ин тер фей са. При не об хо ди­
мо сти UI и сер вис ные при ло же ния мо гут быть упа ко ва ны вме сте. 
Од на ко, та кой ком би ни ро ван ный па кет мо жет иметь не сколь ко сер­
вис ных при ло же ний и толь ко од но UI­при ло же ние. Ка ж дое при­
ло же ние в па ке те под чи ня ет ся сво ему соб ст вен но му жиз нен но­
му цик лу и мо жет быть иден ти фи ци ро ва но сво им соб ст вен ным ID.

Со стоя ния на тив но го при ло же ния Tizen
На тив ное при ло же ние Tizen мо жет на хо дить ся в од ном из 5­ти со­
стоя ний, оп ре де ляе мых Application API:
» READY — при ло же ние за пу ще но.
» CREATED — при ло же ние за пус ка ет ос нов ной цикл.
» RUNNING — при ло же ние ра бо та ет и вид но поль зо ва те лю.
» PAUSED — при ло же ние ра бо та ет, но не вид но поль зо ва те лю 
(при ос та нов лен ное со стоя ние).
» TERMINATED — при ло же ние за вер ше но.

Функ ции об рат но го вы зо ва
Пе ре ход из од но го со стоя ния в дру гое осу ще ст в ля ет ся че рез так 
на зы вае мые callback­функ ции или функ ции об рат но го вы зо ва 
(ФОВ). ФОВ — это функ ция, ко то рая пе ре да ет ся дру гой функ ции 
в ка че  ст ве па ра мет ра, а та, в свою оче редь, вы зы ва ет пе ре дан ную 
функ цию. Точ ка внут ри со дер жа щей функ ции, в ко то рой вы зы ва­
ет ся ФОВ, как раз и на зы ва ет ся «об рат ным вы зо вом». При ло же ние 
долж но со от вет ст вую щим об ра зом реа ги ро вать на ка ж дое из ме­
не ние со стоя ния. Application API име ет 2 клас са ФОВ для управ ле­

ния со стоя ния ми при ло же ния: функ ции жиз нен но го цик ла при ло­
же ния и сис тем ные функ ции. К ФОВ жиз нен но го цик ла на тив но го 
при ло же ния от но сят ся:
» app_сreate_cb() Ис поль зу ет ся для вы пол не ния не об хо ди мых 
дей ст вий пе ред за пус ком ос нов но го цик ла. Вы зы ва ет ся по сле 
функ ции ui_app_main() и ис поль зу ет ся для ини циа ли за ции гра фи­
че  ско  го ин тер фей са.
» app_pause_cb() Де ла ет ок но при ло же ния не ви ди мым и пе ре клю­
ча ет в ре жим эко ном но го ис поль зо ва ния ре сур сов.
» app_resume_cb() Во зоб нов ля ет ра бо ту, де лая ок но при ло же ния 
сно ва ви ди мым.
» app_terminate_cb() Со хра ня ет ра бо ту, ос во бо ж да ет ре сур сы 
и вы пол ня ет вы ход из при ло же ния.
» app_control_cb() Сра ба ты ва ет, ко гда при ло же ние вы пол ня ет ка­
кие­ли бо дей ст вия, и по зво ля ет при ло же нию по лу чать до пол ни­
тель ную ин фор ма цию о том, по че му оно бы ло за пу ще но и с ка ки ми 
па ра мет ра ми. Функ ция мо жет вы зы вать ся не сколь ко раз в те че ние 
«жиз ни» при ло же ния и ото бра жа ет на эк ра не тре буе мые дей ст вия. 
Application API пре дос тав ля ет сле дую щие функ ции управ ле ния 
при ло же ни ем: 

>  app_control_get_operation() Воз вра ща ет стро ку, опи сы ваю­
щую, для ка кой ори ен та ции бы ло за пу ще но при ло же ние.

>  app_control_get_mime() Воз вра ща ет тип дан ных MIME, та кой 
как image/jpg.

>  app_control_get_app_extra_data() Воз вра ща ет стро ко вое зна­
че ние, свя зан ное с за дан ным клю чом.

>  app_control_get_app_extra_data_array() Воз вра ща ет стро ко­
вый мас сив, свя зан ный с за дан ным клю чом.

К сис тем ным ФОВ от но сит ся функ ция app_event_cb(), ко то рая 
управ ля ет сле дую щи ми сис тем ны ми со бы тия ми:
» APP_EVENT_LOW_MEMORY От ве ча ет за со хра не ние дан ных 
в опе ра тив ной па мя ти уст рой ст ва или за по ми наю ще го уст рой ст ва 
для ис клю че ния по те ри дан ных в слу чае, ко гда про цесс Tizen Low 
Memory Killer при ну ди тель но за вер ша ет при ло же ние для ос во бо ж­
де ния па мя ти. Так же функ ция уда ля ет из опе ра тив ной па мя ти кэ­
ши ро ван ные дан ные.
» APP_EVENT_LOW_BATTERY От ве ча ет за со хра не ние дан ных 
в опе ра тив ной па мя ти уст рой ст ва или за по ми наю ще го уст рой ст ва 
во из бе жа ние по те ри дан ных в слу чае вы клю че ния пи та ния. Функ­
ция мо жет так же ис поль зо вать ся для ос та нов ки про цес сов, ин тен­
сив но ис поль зую щих ре сур сы CPU, или про цес сов, по треб ляю­
щих зна чи тель ное ко ли че  ст во пи та ния для эко но мии ос тав шей ся 
элек тро энер гии.
» APP_EVENT_DEVICE_ORIENTATION_CHANGED От ве ча ет за из­
ме не ние ори ен та ции дис плея в со от вет ст вии с ори ен та ци ей уст­
рой ст ва в про стран ст ве.
» APP_EVENT_LANGUAGE_CHANGED От ве ча ет за об нов ле ние дис­
плея при сме не язы ка.
» APP_EVENT_REGION_FORMAT_CHANGED От ве ча ет за об нов ле ние 
дис плея при сме не ча со во го поя са.
» APP_EVENT_SUSPENDED_STATE_CHANGED От ве ча ет за вы пол­
не ние не об хо ди мых дей ст вий пе ред пе ре хо дом в при ос та нов лен­
ное со стоя ние или по сле вы хо да из не го (под дер жи ва ет ся, на чи­
ная с вер сии Tizen 2.4).

Для про слу ши ва ния сис тем ных со бы тий ис поль зу ет ся функ ция 
ui_app_add_event_handler().

Tizen: Цикл жиз ни

> Рис� 1� Пе ре хо ды ме ж ду со стоя ния ми на тив но го при ло же ния Tizen�

Наш 
эксперт

Ла да Ше ры шо ва 
дол гие го ды ра бо­
та ла на ком мер че­
 ские кор по ра ции, 
соз да вая про мыш­
лен ные вы со ко на­
деж ные ин фор ма­
ци он ные сис те мы. 
Но при шло вре мя 
сбро сить око вы 
и при ме нить свои 
зна ния и опыт 
в ра бо те со сво­
бод ным ПО.
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  Про грам ми ро ва ние  Tizen

Мо дель жиз нен но го цик ла  
на тив но го при ло же ния Tizen
Итак, на тив ное при ло же ние Tizen мо жет на хо дить ся в од ном 
из не сколь ких со стоя ний, пе ре хо ды ме ж ду ко то ры ми ини ции ру ют­
ся с по мо щью со от вет ст вую щих ФОВ (рис. 1). 

Обыч но при ло же ние за пус ка ет ся поль зо ва те лем из про грам мы 
за пус ка или дру гим при ло же ни ем. При за пус ке при ло же ния вы пол­
ня ет ся функ ция app_create_cb(), при ло же ние пе ре хо дит из со стоя­
ния READY в со стоя ние CREATED и ини ции ру ет ся ос нов ной цикл со­
бы тий. За пу щен ное при ло же ние, как пра ви ло, от кры ва ет ся по верх 
всех окон, име ет фо кус и со стоя ние RUNNING. 

Ко гда при ло же ние те ря ет фо кус, вы зы ва ет ся функ ция app_
pause_cb(), ко то рая пе ре во дит при ло же ние в при ос та нов лен ное 
со стоя ние (PAUSED). В этом со стоя нии при ло же ние не за кры ва ет­
ся, а про дол жа ет ра бо тать в фо но вом ре жи ме. 

При ло же ние мо жет быть при ос та нов ле но в слу ча ях, ко гда:
» Из это го при ло же ния по за про су за пус ка ет ся но вое при ло же ние.
» Поль зо ва тель хо чет пе рей ти на до маш ний эк ран.
» Про ис хо дит сис тем ное со бы тие (на при мер, вхо дя щий те ле фон­
ный вы зов) или вы зов ре зи дент но го при ло же ния с бо лее вы со ким 
при ори те том, ко то рое ста но вит ся ак тив ным и вре мен но скры ва ет 
ва ше при ло же ние.
» Сра ба ты ва ет опо ве ще ние для дру го го при ло же ния, ко то рое пе­
ре ме ща ет ся по верх всех окон и скры ва ет ва ше при ло же ние.

При ло же ние, на хо дя щее в со стоя нии PAUSED, ра бо та ет с ог­
ра ни чен ны ми ре сур са ми CPU, и в этом со стоя нии Application API 
не по зво ля ет вы пол не ния фо но вых при ло же ний, за ис клю че ни ем 
та ких при ло же ний, как Media и Download, ко то рые долж ны ра бо­
тать в фо но вом ре жи ме.

Ко гда при ло же ние ста но вит ся сно ва ви ди мым, вы зы ва ет ся 
функ ция app_resume_cb(), и при ло же ние сно ва пе ре хо дит в со­
стоя ние RUNNING. Это про ис хо дит, ко гда:
» Ва ше при ло же ние за пус ка ется дру гим при ло же нием (на при­
мер, Task Navigator, ко то рое ото бра жа ет все за пу щен ные при ло­
же ния и по зво ля ет поль зо ва те лю вы брать лю бое при ло же ние для 
за пус ка).
» Все при ло же ния по верх ва ше го при ло же ния в ок не за вер ши лись.
» Для при ло же ния сра ба ты ва ет опо ве ще ние, ко то рое пе ре но сит 
его впе ред и скры ва ет дру гие при ло же ния.

До вер сии Tizen 2.4 сер вис ное при ло же ние, не имею щее гра фи­
че  ско  го ин тер фей са, не мог ло пе ре хо дить в при ос та нов лен ное со­
стоя ние. На чи ная с вер сии 2.4, сер вис ное при ло же ние мо жет быть 
пе ре ве де но в со стоя ние PAUSED при ус ло вии, что для не го ука зана 
ка те го рия фо но во го при ло же ния. Од на ко, ко гда UI­при ло же ние, 
упа ко ван ное вме сте с сер вис ным при ло же ни ем, за пус ка ет ся в фо­
но вом ре жи ме, сер вис ное при ло же ние так же рас смат ри ва ет ся как 
фо но вое и мо жет быть за пу ще но без ука за ния ка те го рии фо но во­
го при ло же ния.

Ко гда про ис хо дит вы ход из при ло же ния, вы зы ва ет ся функ ция 
app_terminate_cb(), и при ло же ние пе ре хо дит в со стоя ние TERMI­
NATED. Про цесс за вер ше ния за пус ка ет ся, ко гда:
» Са мо при ло же ние за пра ши ва ет вы ход с по мо щью ФОВ ui_app_
exit() или функ ции service_app_exit() для за вер ше ния ос нов но го 
цик ла со бы тий.
» При ло же ние за вер ша ет ся из­за не хват ки па мя ти.

Про грам ми ру ем жиз нен ный цикл 
на  тив  но  го при ло же ния
В Tizen IDE в Project Explorer в пап ке ва ше го про ек та пе рей ди те 
в пап ку src, от крой те файл <на име но ва ние при ло же ния>�с, на при­
мер, testbasicui�c, и до бавь те код, по ка зан ный на рис. 2.
1 Для ис поль зо ва ния функ цио наль но сти Application API вклю чи те 
в свое при ло же ние за го ло воч ный файл: #include “<на име но ва ние 
при ло же ния.h”. На при мер, 
#include “testbasicui.h”

2 Оп ре де ли те функ цию main(). Она ини циа ли зи ру ет Applica­
tion API и за пус ка ет ос нов ной цикл со бы тий с по мо щью функ ции 
ui_app_main(). 
3 Пе ред вы зо вом этой функ ции соз дай те струк тур ную пе ре мен­
ную ти па ui_app_lifecircle_callback_s, ко то рая бу дет пе ре да вать ся 
в функ цию ui_app_main(). На при мер,
ui_app_lifecircle_callback_s event_callback = {0,};

4 За дай те функции обратного вызова жизненного цикла при ло­
же ния (create, pause, resume, terminate и control), ис поль зуя струк­
тур ную пе ре мен ную, которая была оп ре де лена на пре ды ду щем 
ша ге — на при мер, 
event_callback.create = app_create; 

и т. д.
5 За пус ти те про слу ши ва ние опи сан ных вы ше сис тем ных со бы­
тий с по мо щью функ ции ui_app_add_event_handler(), оп ре де лив 
для ка ж до го из них со от вет ст вую щую функ цию об рат но го вы зова, 
на при мер, для со бы тия APP_EVENT_LOW_MEMORY — функ цию 
ui_app_low_memory:
ui_app_add_event_handler(&handlers[APP_EVENT_LOW_MEMO-
RY], APP_EVENT_LOW_MEMORY, ui_app_low_memory, &ad);

И так — для ка ж до го сис тем но го со бы тия.
6 Соз дай те ка ж дую ФОВ для со стоя ний при ло же ния и сис тем ных 
со бы тий, оп ре де лен ные в функ ции main(). Фраг мен ты ко да пред­
став ле ны на рис. 3. |

> Рис� 2� Соз да ем 
функ цию main()�

> Рис� 3� Соз да ем функ ции об рат но го вы зо ва: фраг мен ты ко да�
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Сравнение
Ка ж дый ме сяц мы срав ни ва ем тон ны  
про грамм – а вы можете отдыхать!

В 
этом ме ся це мы рас смат ри ва­
ем пять раз ных про грамм для 
ани ма ции в Linux. А кро ме то го, 
по яс ним не ко то рые кон цеп ции, 

что бы вы осоз на ва ли поль зу функ ций, при­
сут ст вую щих в не ко то рых или во всех про­
грам мах. Тес ти руе мые про грам мы пред на­
зна че ны и для 2D, и для 3D, и ис поль зу ют 
раз ные прин ци пы ра бо ты для дос ти же­
ния ко неч но го ре зуль та та. Ваш спо соб реа­
ли за ции ани ма ци он но го про ек та по влия­
ет на ваш ко неч ный вы бор про грам мы. 
Мы так же рас смот рим ско рость раз ра бот­
ки для ка ж до го па ке та. Говоря об ани ма­
ции, боль шин ст во воображает мульт филь­
мы, где, как пра ви ло, ан тро по морф ные 

жи вот ные попадают в за бав ные си туа ци и. 
Это один из спо со бов ани ма ции, од на ко 
мож но до бить ся на мно го бо лее вы со ко­
го уров ня реа ли стич но сти: мно гие рек лам­
ные ро ли ки соз да ны с по мо щью Blender. 
В офи ци аль ной вер сии мо жно по кля сть ся, 
что мо ро же ное на стоя щее. А при ви де шо­
ко лад ной на чинки у нас слюн ки по тек ли! 

У про грамм в на шем Срав не нии ам би­
ции скром нее. Боль шин ст во их соз да но для 

ани ма ции в сти ле мульт филь мов, под дер­
жи ва ется толь ко 2D и нет ин те рес ных оп­
ций под свет ки. Кон цеп ция опор но го (клю­
че во го [key]) кад ра яв ля ет ся ос нов ной, 
поскольку по зво ля ет из бе жать не об хо ди­
мо сти ри со вать ка ж дый кадр ва шей ани­
ма ции. Мы рас смот рим, как с ним ра бо та ет 
ка ж дая про грам ма, а так же ка кие еще ин ст­
ру мен ты име ют ся в раз ных па ке тах, тес ти­
руе мых в на шем Срав не нии.

Сред ст ва ани ма ции
Не ос тав ляй те свои на бро ски то мить ся в блок но те. Матс-Та ге Ак сельс сон 
вы би ра ет пра виль ное ПО для ани ма ции, что бы ожи вить ва ше твор че  ст во.

На ша  
под бор ка

» Blender
» GIMP
» Pencil2D
» Synfig
» Tupi

Про наш тест...

Спо соб реа ли за ции ани ма ци он-
но го про ек та влия ет на конеч-
ный вы бор про грам мы.

Мы со сре до то чи лись на том, ка ко вы 
про грам мы в ра бо те. Про из во ди тель­
ность бы ла вто рич ным кри те ри ем, 
по то му что слож ный рен де ринг тре бу ет 
от дель но го обо ру до ва ния. Ос нов ные 
функ ции, ко то рые нас ин те ре су ют, 
от но сят ся к то му, как вы хо ти те опи сать 
дви же ние по эк ра ну и че рез ва ше го 
пер со на жа.  Мы соз да ли сце ну, где 
по эк ра ну пры га ет мяч. Это мо жет 
по ка зать ся про стым, за то по зво ля ет 
уви деть, как про грам ма де ла ет его 
дви же ния реа ли стич ны ми. Мы так же 
до ба ви ли фи гу ру, что бы по смот реть, 
лег ко ли ани ми ро вать час ти те ла.

Ес ли толь ко вы не пер фек цио нист 
с из быт ком до су га, вам вряд ли за хо­
чет ся ри со вать ка ж дый кадр, по это му 
мы так же про тес ти ро ва ли эф фек тив­
ность опор ных кад ров, по зво ляю щих 
кон тро ли ро вать про ме жу точ ные кад ры 
ва шей ани ма ции. То, на сколь ко ус­
пешно встав ле ны ва ши опор ные кад ры, 
мо жет при вес ти к ус пе ху или про ва лу 
ва шей ани ма ции.
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Ход ра бо ты

С 
го да ми про цесс соз да ния ани ма­
ции силь но видоиз ме нил ся, од на­
ко не ко то рые прин ци пы ос та лись 

преж ни ми. В за ви си мо сти от про грам мы 
для ком пь ю те ров адап ти ру ют ся раз ные ме­
то ды, ими ти рую щие обыч ное ри со ва ние 
от руки. 

В нашем при мер описывается то, как 
мож но им пор ти ро вать изо бра же ния (пред­
поч ти тель но в фор ма те PNG) и при вя зы­
вать их к кон троль но му слою, ко то рый 
по во ра чи ва ет кар тин ку. Воз мож ны и мно­
гие дру гие транс фор ма ции, и да же боль­
ше, ес ли ваш файл нари сован в век тор ной 
гра фи ке.

С по мо щью функ ции “bones [кос тяк]” 
вы мо же те транс фор ми ро вать век тор ное 
изо бра же ние и раз мес тить кос тяк в раз­
ных мес тах, соз да вая зо ну влия ния во круг 
кос тя ка и в це лом от ме чая, на ка кую часть 
кар тин ки долж на воз дей ст во вать функ­
ция bones.

Blender ис поль зу ет тот же ос нов ной 
прин цип, и то же име ну ет его “bones”. Од на­
ко в Blender вы соз дае те “meshes [сет ки]”, 
ко то рые пред став ля ют объ ек ты во всех 

трех из ме ре ни ях. До известной сте пе ни 
Blender так же ими ти ру ет ре аль ный мир, 
при по средстве мо ду ля фи зи ки. Этот мо­
дуль, по ми мо все го про че го, вклю ча ет во­
ду, огонь и дым. 

На при мер, что бы соз дать ка чаю щую­
ся цепь, зай ди те в оп цию Torus primitive, 
вы де ли те по ло ви ну и рас тя ни те. Да лее 
выполните ко пи ро ва ние, по во рот на 90 
гра ду сов — и го то во.

Pencil2D — ин ст ру мент по про ще, где 
по мощь в ани ма ции ог ра ни че на соз да ни ем 
плав но го дви же ния объ ек та по сред ст вом 
ри со ва ния не сколь ких кад ров, ко то рые 
позд нее поя вят ся в ани ма ции. Эта про грам­
ма пред на зна чается для по кад ро вой ани­
ма ции и ис поль зу ет слои на фо не, раз ные 
сим во лы и син хро ни за цию зву ка с дей ст ви­
ем на эк ра не. 

В Tupi со хра не на оп ция ри со ва ния ка ж­
до го кад ра с по мо щью функ ции Onion. Эта 
функ ция по ка зы ва ет не сколь ко по след­
них кад ров «сквозь» ваш те ку щий кадр, 
как это де ла ют тра ди ци он ные ху дож ни ки­
ани ма то ры, ис поль зую щие све то вой стол 
и каль ку. 

П
ри вы бо ре про грам мы ани ма ции 
в пер вую оче редь следует учиты­
вать стиль и тре буе мый уро вень 

слож но сти. 
Ес ли вы хо ти те соз да вать ани ма цию 

в сти ле мульт филь мов, то вам яв но по на­
до бит ся не тот па кет, ко то рый при ме ня ет ся 

для соз да ния бо лее серь ез ных и реа ли­
стич но вы гля дя щих ра бот. 

Synfig — про грам ма для 2D­ри со ва ния, 
пред на зна чен ная для мульт филь мов, с рас­
ши рен ны ми функ ция ми для соз да ния реа­
ли стич ной сре ды. Но она от лич но под хо дит 
для соз да ния гра фи че  ских но велл.

Воз мож но сти сти ля

Как вы ри суе те на циф ро вом хол сте?

Ка ков ваш стиль в ани ма ции — ра до ст но­ду раш ли вый или стиль но­кру той?

Blender
 ★★★★★
Pencil2D
 ★★★★★
Synfig
 ★★★★★
GIMP
 ★★★★★
Tupi
 ★★★★★

» Blender и Synfig 
кру че, но и для 
Tupi най дет ся 
при ме не ние.

Blender
 ★★★★★
Pencil2D
 ★★★★★
Synfig
 ★★★★★
GIMP
 ★★★★★
Tupi
 ★★★★★

» Для пол но цен­
но го филь ма — 
Blender. 
Ос таль ные — 
для ко рот ко мет­
ра жек.

Вер дикт

Вер дикт

> Под ход в раз ных про грам мах раз ный�

Есть так же функ ция ри со ва ния объ ек та 
и за тем ото бра же ние его пу ти, что удоб но, 
на при мер, ко гда че рез сце ну бро са ют мяч. 

GIMP GAP яв ля ет ся рас ши ре ни ем для 
GIMP. M в GIMP оз на ча ет «ма ни пу ля ции», 
од на ко он пре крас но под хо дит для ри со­
ва ния бла го да ря мно же ст ву имею щих­
ся эф фек тов. При ис поль зо ва нии GIMP 
GAP вы ри суе те один кадр в ка ж дом слое, 
и функ ция ани ма ции по ка жет их в по сле­
до ва тель но сти. Это пре крас но под хо дит 
для по кад ро вой ани ма ции су ще ст вую ще го 
про из ве де ния ис кус ст ва или сде лан ных ва­
ми фо то гра фий.

Blender  — 3D­сре да, где вы  ско рее 
мо де ли руе те ва шу сце ну, не же ли ри суе­
те. Стиль мо жет ме нять ся от муль тяш но го 
до фо то реа ли стич но го. 

Про стой ин тер фейс Pencil2D ма ло чем 
помо жет соз да нию ани ма ции, хо тя приме­
няет опор ные кад ры. Это па кет по кад ро вой 
ани ма ции, и функ ции опор ных кад ров по­
мо гут соз дать плав ное дви же ние по эк ра ну. 

Tupi ра бо та ет в 2D и в пер вую оче редь 
пред на зна ча ет ся для ри со ва ния муль ти ков. 
Здесь есть ряд ка ран да шей и инстру мен­
тов ри со ва ния, но нет све то вых эф фек тов 
и дру гих ин ст ру мен тов рен де рин га. Что бы 
из влечь мак си мум из этой про грам мы, на­
до быть серь ез ным ху дож ни ком. Од на ко 
функ ция рас кад ров ки [storyboard] пре вра­
тит ее в от лич ную про грам му пла ни ро ва ния.

В GIMP масса рас ши рен ных функ ций 
для соз да ния пре крас ной гра фи ки. Но ани­
ми ро вать пер со на жей не про сто: боль шая 
часть ра бо ты вы пол няется по кад ро во. GIMP 
по мо жет в соз да нии кру тя щих ся ша ров 
и про чих ани ма ци он ных эф фек тов из уже 
су ще ст вую щей кар ти ны или гра фи ки.> Ваш стиль ри со ва ния по влия ет на вы бор про грам мы�
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П
ри соз да нии ани ма ции на до соз­
дать пер со на жей, фон и ре к ви зит. 
Это мо гут быть фо то гра фии, а мо­

жет быть, вы ре ши те сна ча ла сде лать ри су­
нок в дру гой про грам ме. Час то мож но ис­
поль зо вать ре аль ные фо то гра фии ради 
бо лее реа ли стич ны х по верх но стей. По ва­
ше му тре бо ва нию ва ша про грам ма так же 
осу ще ст вит рен де ринг в раз ные фор ма ты.

Synfig им пор ти ру ет PNG, JPG для ри со­
ван ной ани ма ции и SVG для ани ма ции ме то­
дом мо де ли ро ва ния, экс пор ти ру ет изо бра­
же ния в ряд фор ма тов и ис поль зу ет ffmpeg 

для соз да ния ви део — но че рез сис те му 
мо ду лей, так что мож но под клю чить и дру­
гие ви део про грам мы. Есть так же функ ция 
син хро ни за ции ви део и зву ка под на зва ни­
ем Papagayo, для ко то рой ну жен WAV­файл.

Blender им пор ти ру ет боль шин ст во гра­
фи че  ских фор ма тов, в том чис ле DXF­фай­
лы из ва ших чер те жей CAD, и это де ла ет ся 
с по мо щью мо ду лей, ко то рые сле ду ет под­
клю чить. Что бы от пра вить изо бра же ние 
или клип в дру гую про грам му или опуб ли­
ко вать в Се ти, сде лай те рен де ринг фай ла 
и вы бе ри те один кадр. 

Pencil2D не ра бо та ет с век тор ной гра­
фи кой, но уме ет им пор ти ро вать по сле до­
ва тель но сти. Мож но применить GIMP-GAP 
для соз да ния из на чаль ной по сле до ва тель­
но сти, а от ре дак ти ро вать ее в Pencil2D. Так­
же мож но им пор ти ро вать WAV­ и MP3­фай­
лы в зву ко вую до рож ку.

Tupi им пор ти ру ет рас тро вую и век тор­
ную гра фи ку и ак ти вы Papagayo. Мо жно ис­
поль зо вать и свою лю би мую GIMP Palette.

GIMP им пор ти ру ет графические изо­
бра же ния (не век тор ные). Экс пор т — в изо­
бра же ния и по сле до ва тель но сти, или GIF.

Оп ции им пор та и экс пор та
Ри со вать бы ва ет про ще в дру гих про грам мах, ска жем, в Inkscape...

Blender
 ★★★★★
GIMP
 ★★★★★
Synfig
 ★★★★★
Tupi
 ★★★★★
Pencil2D
 ★★★★★

» Tupi удив ля ет 
функ циями син­
хро ни за ции 
зву ка и ви део 
и им пор том фай­
лов Papagayo.

Вер дикт

Про сто та в ра бо те
На чать­то мо жет быть лег ко, но да ле ко ли вы уй де те без по мо щи?

Synfig ★★★★ ★
На чаль ный эк ран Synfig смот рит ся за зыв но, од на ко сле ди те за ис поль зо ва ни­
ем сло ев. Верх ний слой влия ет на все ни же ле жа щие слои, по это му раз бей те 
их на груп пы, что бы из ме нять толь ко оп ре де лен ные объ ек ты. Да же фон соз да­
ет ся с по мо щью сло ев. У ка ж до го слоя есть па ра мет ры, управ ляю щие его по ве­
де ни ем и сле дую щим сло ем. В Synfig име ет ся мно го спо со бов за дать, что бу дет 
про ис хо дить с ва ши ми фи гу ра ми, в за ви си мо сти от ис поль зуе мо го ва ми ти па 
фай лов. SVG­фай лы мож но об ра ба ты вать де таль но, а PNG­фай лы — толь ко 
по во ра чи вать и ме нять их раз мер с по мо щью ри со ван ной ани ма ции. Что бы 
до бить ся это го в Synfig, на до им пор ти ро вать фай лы PNG — по од но му на ка­
ж дую дви жу щую ся часть — и за тем оп ре де лить точ ки по во ро та и на стро ить 
их в оп ре де лен ных опор ных кад рах. При ис поль зо ва нии SVG­фай лов и функ­
ции bones мож но об ра бо тать всё в де та лях.

Blender ★★★ ★★
Blender вы гля дит как ПО для про дви ну тых, но че рез па ру ча сов вы нач не те в нем 
раз би рать ся. Бы ст рейший спо соб освоить Blender — на чать про ект и улуч шать 
его по ме ре ос вое ния но вых тех но ло гий. Прин цип ра бо ты Blender — до бав лять 
про стые формы, име нуе мые при ми ти ва ми [ба зо вые гео мет ри че  ские фи гу ры], 
на при мер, плос ко сти, ша ры и т. п., и за тем мо де ли ро вать их, пре вра щая в тре­
буе мые фи гу ры по сред ст вом экс тру зии, мас шта би ро ва ния и со еди не ния час­
тей. Для по лу че ния реа ли стич ной по верх но сти нужна функ ция materials. Что бы 
по верх ность вы гля де ла хо ро шо, придет ся по тру дить ся. Ин ст ру мент для этой 
за да чи име ну ет ся ре дак тор уз лов, а уз лы — это на са мом де ле фильт ры, ко то­
рые мож но сме ши вать и со еди нять для соз да ния нуж но го ма те риа ла. В Blend-
er масса функ ций, на при мер, кос ти, риг гинг и ма те риа лы, и мо жно соз да вать 
как про стые мульт филь мы, так и фо то реа ли стич ные ра бо ты. 

Н
а пер вый взгляд все про грам мы в на­
шем тес те вы гля дят, как ху до же ст вен ные 
про грам мы, но коп нув глуб же, вы най­

де те мно же ст во функ ций, что бы ожи вить свое 
про из ве де ние. 

На при мер, бес цен ны бу дут ин ст ру мен ты, ко­
то рые сгла жи ва ют дви же ние ме ж ду опор ны ми 

кад ра ми. В Blender сто ит на чать с мо де ли ро ва ния 
и риг гин га, т. е. под го тов ки вир ту аль но го «ске ле та». 
На это ухо дит мно го вре ме ни, но о за тра тах вы за­
бу де те, уви дев, как фи гу ра дви жет ся по эк ра ну. 

Дру гая про бле ма кро ет ся в по ни ма нии на зна че­
ния функ ций. Скажем, в программе GIMP ка ж дый 
уро вень яв ля ет ся ка дром. 

При ис поль зо ва нии Synfig ка ж дый но вый объ­
ект на эк ра не яв ля ет ся сло ем, а точ ная на строй ка 
внеш не го ви да и то го, что идет сле дом, тре бу ет но­
во го ра бо че го слоя. 

В Blender отсутствуют спе ци аль ные сло и функ­
ций — сло и ис поль зу ют ся толь ко для ор га ни за­
ции объ ек тов.
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Ч
то бы дей ст ви тель но ос во ить ра бо­
чие ин ст ру мен ты, следует нач ать 
соб ст вен ный про ект — сде лай те 

его не боль шим, од на ко дос та точ но де таль­
ным, что бы бы ло ин те рес но.

Файл под сказ ки и он лайн­ру ко во дства 
ус ко рят про цесс ва ше го обу че ния; на бе ду, 
боль шин ст во про грам ми стов не на ви дят пи­
сать до ку мен та цию! Вот по че му так важ но 
вы яс нить, хо ро шо ли за до ку мен ти ро ва на 
про грам ма, пре ж де чем де лать свой вы бор.

Synfig пред ла га ет хо ро шую под бор ку 
ру ко водств, хо тя не ко то рые пред по ла га ют 

у вас хо ро шее зна ние про грам мы с са мо го 
на ча ла. Ины ми сло ва ми, ко гда вы оз на ко ми­
тесь с не сколь ки ми ру ко во дства ми, вы бу­
де те знать ин ст ру мен ты вплоть до ме ло чей. 

В Blender ко лос саль ный на бор функ ций, 
и они хо ро шо до ку мен ти ро ва ны. Кро ме то­
го, име ет ся не ма ло ру ко водств, как ви део, 
так и тек сто вых.

Что бы най ти до ку мен та цию по Pencil2D, 
вам при дет ся не мно го по ко пать ся, по то му 
что на дан ный мо мент при по пыт ке дос ту па 
к оп ции про грам мы Help вас про сто пе ре ве­
дут на web­стра ни цу ру ко водств.

У Tupi име ет ся це лый бук лет под ска­
зок по ани ма ции, яв ляю щий ся ча стью спра­
воч ни ка. Ре ко мен дую с ним оз на ко мить ся, 
да же ес ли вы не ис поль зуе те са мо при ло же­
ние. Этот до ку мент дос ту пен он лайн, и ес ли 
вы уде ли те вре мя на оз на ком ле ние с уро ка­
ми, вы ос вои те ба зо вую тех ни ку, ко то рая по­
мо жет вам ов ла деть ис кус ст вом ани ма ции. 

Спра воч ник поль зо ва те ля GIMP объ яс­
ня ет все функ ции по од ной, и очень удо­
бен, ес ли у вас воз ник нут за труд не ния с ис­
поль зо ва ни ем оп ре де лен но го ин ст ру мен та. 
Он так же вклю ча ет крат кие ру ко во дства.

Ка че  ст во до ку мен та ции
Бро сят ли вас на про из вол судь бы по сле за пус ка про грам мы?

Tupi
 ★★★★★
Blender
 ★★★★★
GIMP
 ★★★★★
Synfig
 ★★★★★
Pencil2D
 ★★★★★

» Tupi по ле зен 
при ос вое нии 
ос нов ра бо ты, 
прежде чем при­
сту пать к боль­
шим про ек там.

Вер дикт

Pencil2D ★★★ ★★
На чать ра бо тать в Pencil2D лег ко, но ваш про гресс мо жет за мед лить ся по ме­
ре ос вое ния бо лее рас ши рен ных функ ций. Пока там нет функ ции «за пол не ния 
про ме жу точ ных кад ров [tweening]», что бы ри со ва ть толь ко опор ные кад ры, по­
зво лив Pencil2D са мо му за нять ся про ме жу точ ны ми ста дия ми. Вме сте с тем, ин­
ст ру мент Onion ра бо та ет хо ро шо, и лег ко ско пи ро вать кадр и сде лать мелкие 
ис прав ле ния для соз да ния про стой ани ма ции ходь бы. Мо жно ис поль зо вать 
фон, соз дан ный в дру гой про грам ме, или од но или бо лее изо бра же ний, что бы 
пе ре ри со вы вать толь ко пер со на жей и ре к ви зит. Тут есть ряд пре иму ществ: на­
при мер, мо жно соз да вать за бав ные эф фек ты в сти ле мульт иков, про сто ри суя 
ка ж дый кадр так, как вам на до. Са мая ин те рес ная функ ция — Opacity, она ра­
бо та ет для все го при ло же ния. С н ей вы мо же те взять лю бой про смотр щик изо­
бра же ний, по мес тить его за Pencil2D и об вес ти ос нов ные фор мы и края. 

GIMP ★★★★ ★
В пер вую оче редь этот па кет пред на зна чен для об ра бот ки изо бра же ний с до­
пол не ни ем, од на ко до пол не ние для ани ма ции са мо по се бе очень мощ ное. Наи­
бо лее час тое при ме не ние это го ин ст ру мен та — соз да ние тек сто вых эф фек тов, 
но ес ли на ри со вать в ка ж дом слое один ри су нок, то GIMP-GAP пригодится для 
эф фек тов под свет ки и транс фор ма ции, что иде аль но при соз да нии ани ма ции. 
GIMP-GAP да ет вам сво бо ду де лать с ва шей гра фи кой всё, что нуж но, но ани­
ми ро ва ние пред по ла га ет мно же ст во ко пи ро ва ний и вста вок и за тем от дел ки 
ка ж до го кад ра. Про цесс ани ма ции бу дет не сколь ко стран ным, так как всё де­
ла ет ся че рез пла гин, так что по ду май те о том, что бы на пи сать скрип ты для мно­
гих дей ст вий, это по мо жет вам в соз да нии ани ма ции. Не ко то рая часть ра бо ты 
вы пол ня ет ся в ин тер фей се, что сэ ко но мит вам не ко то рое вре мя при соз да нии 
дви же ния, по зво ляя по пра вить ос ве ще ние и по доб рать цве та.

Tupi ★★★★ ★
У Tupi про стой ин тер фейс, и вы смо же те ри со вать сво их пер со на жей так же, как 
это де ла ет ся руч кой или ка ран да шом. Есть под держ ка ло ма ных ли ний и ба зо­
вых эле мен тов (эл липс, пря мо уголь ник, пря мая), что очень удоб но для ри со­
ва ния про стых фо но вых объ ек тов типа ска ме ек или до мов. Функ ция Tweening 
в Tupi по зво ля ет пе ре ме щать, по во ра чи вать, мас шта би ро вать, сдви гать, за­
тем нять и из ме нять цве та че рез ани ма цию, уп ро щая в ва шей ра бо те соз да ние 
плав но го пе ре ме ще ния. Од ной из от лич ных функ ций яв ля ет ся рас кад ров ка, 
удоб ная для пла ни ро ва ния ани ма ции — да же ес ли вы де лае те ани ма цию в дру­
гих про грам мах. На бор функ ций Tupi ог ра ни чен, но они про сты и по мо гут вам 
соз да вать ани ма цию бы ст ро бла го да ря Tweening. Это при да ет про грам ме бо­
лее солид ный вид, а с уче том то го, что вер сия по ка что толь ко 0.2, я ви жу в ней 
ог ром ный по тен ци ал в ка че  ст ве ин ст ру мен та муль ти п ли ка то ра.
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Н
а ши со об ще ст ва яв ля ют ся наи­
бо лее цен ны ми ре сур са ми для 
со труд ни че  ст ва в  на ших пред­

при яти ях и  для под держ ки и  по мо щи 
при воз ник но ве нии про блем. 

Что ка са ет ся твор че  ских со об ществ, 
они яв ля ют ся от лич ным ме стом де мон ст­
ра ции пло дов ва ше го тру да. Са мое круп­
ное — deviantART, где вы мо же те най ти ин­
те ре сую щую вас про грам му и по смот реть, 
что в ней соз да ли дру гие. Это по мо жет вам 
оце нить воз мож ность дос ти же ния по став­
лен ных це лей в ани ма ции. Од на ко с са мо­
го на ча ла вам нуж на по мощь с ин ст ру мен­
та ми. Да вай те по смот рим, ку да об ра тить ся 
за по мо щью на счет са мих ин ст ру мен тов...

У Synfig от лич ная wiki, так же весь ма 
удоб ная при на ли чии во про сов по функ­
ци ям и тех ни кам. Есть так же мно го ру ко­
водств на YouTube, ес ли вам по на до бит ся 
до пол ни тель ная под сказ ка.

У Blender имеются как тех ни че  ские, так 
и спе ци аль ные твор че  ские со об ще ст ва; 

З
десь мы рас смот рим со стоя ние раз­
ра бот ки по ка ж до му про ек ту. Не ко­
то ры ми про ек та ми за ни ма ет ся один 

че ло век, у ко то ро го ру ки че шут ся по ра бо­
тать, а за не ко то ры ми сто ят це лые ор га ни­
за ции. На при мер, Tupi под дер жи ва ет ся од­
ной из школ в Ко лум бии.

У Blender име ет ся соб ст вен ный фонд. 
И это по зво ли ло при нять на ра бо ту пер со­
нал с пол ной за ня то стью, ко то рый ис прав­
ля ет ошиб ки, и от дель ных раз ра бот чи ков 
для но вых функ ций. Фонд так же со труд­
ни ча ет с ком па ния ми, у ко то рых есть свои 
за про сы, и те по мо га ют фи нан си ро вать 
весь про ект. 

По доб ная ор га ни за ция да ет лю бо му 
про ек ту боль шие воз мож но сти для ста­
биль ной и рас ту щей ко до вой ба зы. Про­
грам мы, ко то рые не раз ви ва ют ся, очень 
ско ро нач нут тор мо зить ваш про гресс из­
за от сут ст вия оп ре де лен ных функ ций, ко­
то рые вам необходимы для соз да ния клю­
че во го эф фек та.

Ес ли взглянуть на раз ви тие Synfig, ак­
тив ность по­преж не му ос та ет ся на вы со ком 
уров не, хо тя сво его пи ка дос тиг ла в 2013 г. 
Это обес пе чи ва ет ра бо ту над су ще ст вую­
щи ми не дос тат ка ми, од на ко не из вест но, 

От но ше ния с со об ще ст вом

Ак тив ность раз ра бот ки

Ани ма ция — ис кус ст во, и пусть вас за ме тят, по ду ше вы им или нет!

Рас цве тет ваш про ект или за чах нет?

Blender
 ★★★★★
GIMP
 ★★★★★
Synfig
 ★★★★★
Pencil2D
 ★★★★★
Tupi
 ★★★★★

» Blender по бе ж­
да ет, по сколь ку 
за ним сто ит 
со лид ная ор га­
ни за ция.

Blender
 ★★★★★
Synfig
 ★★★★★
GIMP
 ★★★★★
Tupi
 ★★★★★
Pencil2D
 ★★★★★

» Здесь бли ста ет 
со об ще ст во 
Blender, хо тя 
не ма ло сай тов, 
не за ви си мых 
от при ло же ния.

Вер дикт

Вер дикт

> Соз най тесь, 
вы жа ж де те одоб-
ре ния со об ще ст ва!

сколь ко но вых функ ций бу дет раз ра бо та но. 
Прав да, с уче том под держ ки от не сколь ких 
поль зо ва тель ских ор га ни за ций, этот про­
ект ка жет ся мно го обе щаю щим. 

Blender ис поль зу ет ся круп ны ми сту­
дия ми, и нет ни ка ких со мне ний, что раз­
ра бот чи ки бу дут и даль ше до бав лять но­
вые функ ции и ис прав лять ошиб ки. У них 
так же име ет ся соб ст вен ный ре по зи то рий, 
де мон ст ри рую щий боль шую ак тив ность, 
и на данном этапе ак тив но рек ла ми ру ет ся 
сле дую щая вер сия. 

Кро ме то го, для Blender име ет ся мно­
го до пол не ний. По иск на Github по ка зы ва ет 
не ма лое ко ли че  ст во тех из них, ко то рые ак­
тив ны. Ес ли у вас есть ка кие­то осо бые тре­
бо ва ния, по ищи те там пла гин. 

Раз ра бот ка Pencil2D про дол жа ет ся, 
но у не го толь ко один ак тив ный раз ра бот­
чик, хо тя про ект по лу ча ет со дей ст вие че­
рез Github и еще от дво их раз ра бот чи ков. 
Бу дем на деять ся, они сумеют под стег нуть 
раз ра бот ку этой про стой в ис поль зо ва­
нии про грам мы.

Код Tupi вот уже мно го ме ся цев не по­
лу чал до ба вок, но я рад со об щить, что его 
до рож ная кар та не дав но об но ви лась, и при 
не ко то ром ве зе нии но вые раз ра бот чи ки 

сно ва возьмутся за дело. В этой про грам ме 
предусмотрен ряд сим па тич ных функ­
ций для ав то ма ти за ции про цес са ани ма­
ции, ко то рые, к со жа ле нию, от сут ст ву ют 
в дру гих имею щих ся про грам мах по кад ро­
вой ани ма ции. 

Ак тив ность раз ра бот ки GIMP-GAP, по­
хо же, до воль но низ ка, од на ко боль шая 
часть ак тив но сти при хо дит ся на сам GIMP, 
что скра ды ва ет уси лия на фрон те ани ма­
ции. GIMP яв ля ет ся ува жае мым гра фи че­
 ским па ке том, по это му пла гин то же по лу­
ча ет под держ ку.

> Раз ра бот ка при под держ ке со сто ро ны 
фон дов, как пра ви ло, дос ти га ет зре ло сти, 
что де ла ет ее бо лее ста биль ной� 

Впро чем, у  про грам мы не  очень мно го 
функ ций, зато оп ре де ле ны они хо ро шо, 
и имею щие ся на анг лий ском ру ко во дства 
достойно на пи са ны.

У GIMP есть не сколь ко сай тов, и на неко­
то рых об су ж да ют ся ани ма ция с по мо щью 
фильт ров и рас ши ре ние GAP. На них вы мо­
же те най ти под сказ ки. Пом ни те, что GIMP 
су ще ст ву ет уже дав но, и все, кто ин те ре су­
ет ся гра фи кой и от кры тым ко дом, хо ро шо 
зна ют эту про грам му.

есть да же те, кто за ра ба ты ва ет на жизнь, 
соз да вая ани ма цию с по мо щью Blender 
и обу чая его тех ни ке.

Pencil2D пред ла га ет wiki на сво ем сайте, 
ко то рый уме рен но ак ти вен. У про грам мы 
мно го пре дан ных поль зо ва те лей на deviant­
ART. Мно гие вы би ра ют Pencil2D за его про­
сто ту. Ведь вы ри суе те точ но так же, как 
на бу ма ге.

Tupi ро дил ся в Ко лум бии, по это му боль­
шая часть его кон тен та — на ис пан ском. 
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Обратная связь

Луч ший ин ст ру мент ани ма ции

Вердикт
О

дин па кет яв но вы де ля ет ся бла го­
да ря оби лию функ ций, ста биль­
но сти и пер спек ти ве. И этот па­

кет — Blender, при год ный для соз да ния как 
про стой ани ма ции, так и слож ных фи зи че­
 ских эф фек тов.

Здесь в од ной по су де собраны все ин­
ст ру мен ты, ко то рые толь ко мож но во об­
ра зить. На са мом де ле, вы да же не уз на ете 
об их су ще ст во ва нии, по ка не приметесь 
их отыс кивать.

Фонд Blender да же про во дит еже год ную 
кон фе рен цию по всем ас пек там соз да ния 
ани ма ции с по мо щью этой про грам мы. Это 
де ла ет Blender силь ней шим уча ст ни ком; 
од на ко при вы бо ре про грам мы вы мо же те 
пред по честь функ ци ям стиль. Важ но так же 
пом нить, что это — 3D­па кет, и пер со на жи 
не ри су ют ся, а соз да ют ся с по мо щью ку бов 
и ша ров, спо соб ных ме нять фор му.

Ино гда пред поч ти тель нее про стой ин­
тер фейс, ими ти рую щий ри со ва ние на бу­
ма ге. И Synfig, и Tupi очень близ ко ими ти­
ру ют ри со ва ние на бу ма ге, бла го да ря че му 

удоб ны, ес ли вы пе ре хо ди те от ри со ва ния 
на обыч ной бу ма ге к циф ро во му хол сту. 

Synfig так же по зво ля ет де лать эс ки­
зы в рас тро вом по ле и с по мо щью кри­
вых Бе зье [Bezier]. По доб ный под ход на са­
мом де ле об лег ча ет пе ре ход от ри со ва ния 
на бу ма ге боль ше, чем пол ное из ме не ние 
тех ни ки ри со ва ния. 

Опор ные кад ры по зво ля ют на ри со вать 
не сколь ко кад ров и дать про грам ме воз­
мож ность за пол нить про ме жут ки ме ж ду 
ни ми. Од на ко дан ная тех ни ка мо жет при­
вес ти к ме ха ни че  ским дви же ни ям или дви­
же ни ям с от ста ва ни ем, так что пе ред пуб­
ли ка ци ей будь те го то вы точ но про ри со вать 
все де та ли — осо бен но в вы ра же нии лиц.

При ис поль зо ва нии ви да “onion” мож но 
применять загодя под го тов лен ные ри сун ки 

и об вес ти их, а за тем соз дать но вые кад ры, 
ме няя имею щую ся кар тин ку. В Tupi это ра­
бо та ет осо бен но хо ро шо, ес ли нач ать с од­
ной кар тин ки для ка ж до го объ ек та в ва шей 
сце не. За тем вы смо же те бы ст ро за пол нить 
свою сце ну, в ито ге соз да вая ани ма цию. 

В GIMP мож но ис поль зо вать про стое 
ри со ва ние кон ту ров и за тем рас кра сить 
их с по мо щью мно же ст ва функ ций и тех­
но ло гий сло ев для до бав ле ния цве то вых 
и про чих эф фек тов. Есть эф фек ты, по зво­
ляю щие при дать ва шим ри сун кам фак ту­
ру раз ных ма те риа лов, на при мер, де ре ва 
или ме тал ла. 

Blender ★★★★★
Вер сия: 2.77a Сайт: www.blender.org Ли цен зия: GPL v3

» Blender мо жет при вес ти вас в Гол ли вуд, но по ду май те о том, 
что бы на чать с бо лее про стых ин ст ру мен тов.

Synfig ★★★★ ★
Вер сия: 1.0.2 Сайт: www.synfig.org Ли цен зия: GPL v2

» Synfig за ни ма ет вто рое ме сто, по то му что он толь ко 2D и у не го 
не столь про дви ну тые ин ст ру мен ты.

GIMP ★★★ ★★
Вер сия: 2.8.18 Сайт: www.gimp.org Ли цен зия: GPL v3

» GIMP — стан дарт в Linux, но ани ма ция от нюдь не при над ле жит 
к его силь ным сто ро нам.

Tupi ★★ ★★★
Вер сия: 0.2 git7 Сайт: www.maefloresta.com/portal/ Ли цен зия: GPL v2

» У Tupi при вле ка тель ный ин тер фейс, но он по ка что на хо дит ся 
на очень ран ней ста дии раз ра бот ки.

Pencil2D ★ ★★★★
Вер сия: 7.04, ноч ная сбор ка Сайт: www.pencil2d.org Ли цен зия: GPL v3

» Pencil2D не хва та ет функ ций, так что на се го дняш ний день 
ему бы не по ме ша ло вни ма ние раз ра бот чи ка!

А
ни ма ция — это все го лишь рас ши ре ние 
ри со ва ния или иных ви зу аль ных твор­
че  ских тех ник, так что нач ни те с изу че­

ния этих дис ци п лин. Ес ли вы уже умее те ри со вать, 
то вы го то вы ид ти даль ше.  От лич ные про грам мы 
для ри со ва ния — Inkscape и Krita со све же от кры­
тым ко дом, ко то рая так же го дит ся для ани ма ции.

Рас смот ри те шансы примене ния Clara.io — web­
ин ст ру мен та, ко то рый соз да ет ани ма цию пря мо 
у вас в брау зе ре. Бес плат ное член ст во по да рит мно­
же ст во пред ва ри тель но под го тов лен ных сцен и час 
рен де рин га. Clara.io во мно гом на по ми на ет Blender.

Решившись ос во ить ос но вы ани ма ции, нач ните 
с кур са ака де мии Khan — Pixar in a Box. Курс дает 

и тео рию, и прак ти ку ани ма ции, то есть это от лич­
ная стар то вая точ ка. Пре по да ва те ли кур са ра бо та­
ют в Pixar и яв ля ют ся соз да те ля ми Ис то рии Иг ру шек 
и мно гих дру гих про слав лен ных ра бот. Они рас ска­
жут, как ис поль зо вать ма те ма ти ку кри вых Бе зье 
для рас че та реа ли стич ных мо мен тов, и о мно гом 
дру гом. Оп ре де лен но сто ит взгля нуть! |

Как вы соз дае те ани ма цию в од ной из этих про грамм? Или ис поль зуе те дру­
гую? Рас ска жи те нам о сво их пред поч те ни ях на lxf.letters@futurenet.com.

Рас смот ри те так же...

Ино гда пред поч ти тель нее 
про стой ин тер фейс, ими ти рую-
щий ри со ва ние на бу ма ге.

> Pencil2D прост 
в ос вое нии, 
но ре зуль та ты 
при ми тив ные�
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П
ро смотр те ле про грамм вро де Мис тер 
Ро бот соз да ет впе чат ле ние, что ха-
кер ст во — это об ласть блед ных от си-
де ния вза пер ти бе зум цев, ко то рые 

мо шен ни че  ски вла мы ва ют-
ся в до ма лю дей во имя сво-
их ин те ре сов, со вер шая зло-
вред ные ак ты циф ро во го 
са бо та жа� 

В ре аль но сти ха кер ст во 
в кру гах ИТ счи та ет ся дос­
той ной про фес си ей. Этич ных «бе лых» ха ке ров кор­
по ра ции час то на ни ма ют для взло ма за щи щен ных 
сис тем ради на хо ж де ния уяз ви мо стей. Это на зы ва­
ет ся тес том на втор же ние. 

Ваш пер вый ин ст ру мент, ко то рым сто ит об за­
вес тись, что бы при сту пить к де лу — ди ст ри бу­
тив втор же ния в Linux, на при мер, Kali; его мож­
но ска чать с www.kali.org. Обыч но ди ст ри бу ти вы 

тес ти ро ва ния на втор же ние за пус каются с CD или 
USB­брел ка и со дер жат мно же ст во ха кер ских ин ст­
ру мен тов, ко то рые мож но ис поль зо вать в це ле вой 
се ти для оп ре де ле ния уяз ви мых зон. 

Ес ли вы по ка еще но ви чок в ха кер ст ве, вас мо­
жет шо ки ро вать тот факт, что есть спе ци аль ные ди­
ст ри бу ти вы Linux для рас про стра не ния ха кер ских 
ин ст ру мен тов. Раз ни ца в том, что вы бу де те ис поль­
зо вать их для за щи ты, что бы со вер шен но за кон ны­
ми ме то да ми за щи тить свою сис те му.

Вир ту аль ная ма ши на Metasploitable (http://bit.ly/
LXFmetasloit) спе ци аль но соз да на с уяз ви мо стя ми, 

что бы по мочь тес ти ро ва нию и безо пас но улуч шить 
ва ши ха кер ские на вы ки. Дей ст вия по на строй ке 
Metasploitable вер сии 2 с по мо щью Kali в VirtualBox 
вы най де те в сле дую щем раз де ле.

У ка ж до го ха ке ра есть 
лю би мые ин ст ру мен ты, ко­
то ры ми он  и  поль зу ет ся, 
по это му наше ру ко во дство 
сто ит рас смат ри вать как ши­
ро кий об зор са мых об щих 
ха кер ских ме то дов. Осво­

ившись с ха кер ски ми ме то да ми, вы пере ста не те 
быть «мел ким скрип то пис цем» и нач не те соз да вать 
соб ст вен ные про грам мы. 

Боль шин ст во опи сан ных здесь ха кер ских 
тех ник пас сив ны, то есть не влия ют на дан ные 
в це ле вой сис те ме. Но тем, кто ре шит обой тись 
без Metasploitable, я бы совето вал до на ча ла ра бо ты 
сде лать ре зерв ные ко пии своих дан ных.

Этич ных ха ке ров на ни ма ют 
для взло ма за щи щен ных сис тем 
ради нахож де  ния уяз ви мо стей.

ХА КЕР
СТАТЬ КАК

Ос вой те ос но вы ха кер ст ва 
ра ди безо пас но сти сво ей 
сис те мы� Не волнуй тесь, 
это за кон но, уве ря ет Нейт 
«До верь ся мне» Дрейк���
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П
ре ж де чем де лать свои пер вые ша ги на пу ти пре вра ще ния 
в ха ке ра, ска чай те файл ISO для Kali Linux с www�kali�org� 
Там предусмотрены ин ст ру мен ты, ко то ры ми вы бу дете 

поль зо вать ся, что бы ов ла деть ос но ва ми ха кер ст ва� Kali очень гиб-
кий и мо жет за гру жать ся пря мо с DVD или ус та но вить ся на же ст-
кий диск или уст рой ст во USB�

Вам так же по на до бит ся вир ту аль ная ма ши на Metasploitable2 
(v.3 не со вмес ти ма), ко то рую мож но ска чать с https://sourceforge.
net/projects/metasploitable/files/Metasploitable2. Фай лы Metasploit­
able2 — в фор ма те ZIP, по это му пре ж де все го рас па куй те их. 
В Ubuntu щелк ни те пра вой кноп кой по ZIP­фай лу и вы бе ри те Ex­
tract To...[Из влечь в...].

Metasploitable2 пред на зна чен для ра бо ты на вир ту аль ной ма­
ши не, по это му его мож но за пус тить в ок не на ва шем ком пь ю те ре. 
Он так же мо же те со дер жать со вер шен но не та кую опе ра ци он ную 
сис те му и фай лы, как на ва шем фи зи че  ском ком пь ю те ре.

В дан ном ру ко во дстве мы рас смот рим, как на стро ить от дель­
ные вир ту аль ные ма ши ны для Kali и Metasploitable2, а так же как 
безо пас но их под клю чить, что бы вы мог ли от то чить свои ха кер ские 
на вы ки, не за тра ги вая ос таль ной се ти.

Вир ту аль ные ма ши ны управ ля ют ся спе ци аль ны ми при ло же­
ния ми, на при мер, про грам мой ВМ от Oracle VirtualBox. Для на ча ла 
ус та но ви те VirtualBox с по мо щью ре по зи то ри ев па ке тов:
sudo apt­get install virtualbox

По сле ус та нов ки вы в лю бое вре мя смо же те за пус тить Virtual-
Box из Тер ми на ла, ко ман дой virtualbox.

Ко гда VirtualBox от кро ет ся, на жми те на кноп ку New [Но вая] 
ввер ху сле ва, что бы соз дать вир ту аль ную ма ши ну для Kali. Virtual-
Box пред ло жит вам вы брать имя для ма ши ны. Вве ди те Kali Linux 
и на жми те Next [Да лее]. Затем VirtualBox спро сит вас, сколь ко ОЗУ 
на ва шем ком пь ю те ре от вес ти этой ма ши не. Вы бе ри те не ме нее 
1024 МБ, но не пе ре ме щай те бе гу нок за пре де лы зе ле но го по ля. 
Еще раз на жми те Next.

Сле дую щий раз дел чис то оп цио наль ный. VirtualBox уме ет 
соз да вать фай лы VDI (virtual disk image — об раза вир ту аль но­
го дис ка), ко то рые ра бо та ют как вир ту аль ный же ст кий диск для 
ма ши ны. Kali спо кой но за гру зит ся с ISO­об раза, но ес ли вы хо­
ти те иметь воз мож ность об но вить ся и со хра нить из ме не ния, вы­
бе ри те соз да ние об раза ди на ми че  ски от во ди мо го вир ту аль но­
го дис ка и с по мо щью пол зун ка ус та но ви те его раз мер не ме нее 

20 ГБ. Сде лав это, на жми те Create [Соз дать] для на строй ки Вир­
ту аль ной ма ши ны.

Сно ва на жми те на кноп ку New в VirtualBox, что бы соз дать но вую 
вир ту аль ную ма ши ну, на сей раз с име нем Metasploitable Linux. На­
жми те Next, что бы про дол жить, и за тем опять, что бы при нять от­
ве ден ное по умол ча нию ко ли че  ст во ОЗУ. (Metasploitable2 ра бо та­
ет толь ко в тек сто вом ре жи ме, и ему не нуж но мно го ре сур сов).

В раз де ле Hard Disk [Же ст кий Диск] вы бе ри те Use an Existing 
Virtual Hard disk file [Ис поль зо вать Су ще ст вую щий Файл Же ст кого 
Диска], за тем на жми те на зна чок пап ки, что бы най ти об раз дис ка 
MetaSploitable2 (Metasploitable�vmdk). На жми те Create для за вер ше­
ния про це ду ры на строй ки.

На этой ста дии вы мо же те соз дать вир ту аль ный адап тер хос та 
для ва ших двух ма шин с по мо щью VirtualBox. Это по зво лит Kali под­
клю чить ся к вир ту аль ной ма ши не Metasploitable2, что бы ис поль зо­
вать ва ши ха кер ские ин ст ру мен ты, но са ми ма ши ны не смо гут по­
лу чить дос туп к ос таль ной час ти се ти или Ин тер не ту, а зна чит, всё 
это со вер шен но без вред но. Как это сде лать — см. по ша го вое ру­
ко во дство вни зу. 

На стро ив вир ту аль ный адап тер се ти, вы де ли те ка ж дую вир ту­
аль ную ма ши ну и на жми те на кноп ку Start, что бы вклю чить их. Вой­
ди те в Metasploitable2 под име нем поль зо ва те ля msfadmin и с па­
ро лем msfadmin. Ес ли вы не соз да ли вир ту аль ный диск для Kali, 
вы бе ри те ре жим Live при за груз ке его вир ту аль ной ма ши ны.

> Иде аль ный ко неч-
ный про дукт: Kali 
Linux и Metasploit-
able2, ра бо таю щие 
на от дель ных вир-
ту аль ных ма ши нах, 
спо соб ных со еди-
нять ся толь ко друг 
с дру гом� 

Пусть го во рит Kali

1 Соз дай те свой ин тер фейс 
вир ту аль но го адап те ра хос та
В VirtualBox пе рей ди те в File > Preferences [Файл > 
Пред поч те ния]. На жми те на Network [Сеть] в ле вой 
па не ли, за тем вы бе ри те вклад ку Host Only Networks 
[Се ти вир ту аль но го адап те ра хос та]. На жми те на зе ле­
ную кноп ку +, что бы до ба вить но вый вир ту аль ный 
адап тер хос та. По умол ча нию имя ва шей но вой се ти 
vboxnet0. За тем на жми те OK.

2 Под клю чи те Kali к се ти 
вир ту аль но го хос та
Вы де ли те вир ту аль ную ма ши ну Kali Linux и на жми те 
Settings > Network [На строй ки > Сеть]. В ме ню Attached 
to [При кре п лен о к] вы бе ри те Host­only adapter [вир­
ту аль ный адап тер хос та]. Поя вит ся имя се ти вир­
ту аль но го хос та. На жми те OK, за тем по вто ри те все 
перечисленные ша ги для вир ту аль ной ма ши ны 
Metasploit able Linux.

3 До бавь те вто рой се те вой 
ин тер фейс
Ес ли вы хо ти те об но вить Kali или до ба вить но вые про­
грам мы, вам ну жен дос туп к ин тер нет. Что бы до ба вить 
еще один се те вой ин тер фейс, пе рей ди те в Settings > 
Network для вир ту аль ной ма ши ны Kali. На жми те 
на вклад ку Adapter 2 и за тем на Enable Network Adapter 
[Вклю чить Се те вой Адап тер]. В ме ню Attached To 
на жми те NAT > OK.
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Б
ое вая ез да [wardriving] оз на ча ет по иск бес про вод ных се-
тей при пе ре ме ще нии пеш ком или на ав то мо би ле� Ино гда 
так де ла ют ха ке ры — в по ис ках уяз ви мых се тей� 

Как этич ный ха кер, вы бу де те это де лать с целью убе дить ся, что 
у вас до ма или в се ти нет вре до нос ных бес про вод ных се тей, так как 
они мо гут вы зы вать по ме хи на за кон ных точ ках дос ту па. Воз мо­
жно, вы так же за хо ти те убе дить ся в том, что ва ша бес про вод ная 
сеть хо ро шо скры та и в безо пас но сти.

Что бы при сту пить к ра бо те вар д рай ве ра, вам нуж на бес про вод­
ная кар та или при став ка, ко то рые мож но пе ре вес ти в ре жим «мо­
ни то рин га». Это ис поль зу ет ся для пас сив но го оп ре де ле ния бес­
про вод ных се тей, без вме ша тель ст ва в них. Не все се те вые кар ты 
под дер жи ва ют дан ную функ цию. В Ubuntu Linux вы мо жете про ве­
рить, под дер жи ва ет ли ее ва ша кар та, с по мо щью коман ды sudo 
ifconfig wlan0 down && sudo iwconfig mode monitor, где wlan0 — имя 
ва ше го бес про вод но го ин тер фей са. Наше ру ко вод ство на пи сано 
с ис поль зо ва ни ем TP­Link TL­WN823N USB Wi­Fi адап те ра (Ј7 
на Amazon UK).

Вам так же по на до бит ся уст рой ст во GPS — с ним про ще точ но 
за сечь точ ки бес про вод но го дос ту па. Ка кую бы мо дель вы ни вы­
бра ли, она долж на быть со вмес ти ма с Linux. На ше тес ти ро ва ние об­
на ру жи ло, что при ем ник GlobalSat BU­353­S4 USB GPS Reciever ра­
бо та ет с Kali Linux по умол ча нию.

Ес ли вы ис поль зуе те Kali на вир ту аль ной ма ши не, обя за тель но 
сле дуй те ин ст рук ци ям (см. стр. 31) по на строй ке вто ро го се те во го 
ин тер фей са, по сколь ку вам по на до бит ся дос туп к Ин тер не ту, что­
бы ска чать фай лы для ра бо ты уст рой ст ва GPS.

Кро ме то го, Virtualbox по умол ча нию не ра бо та ет с уст рой ст ва­
ми USB. Ес ли вы ре ши ли ус та но вить Kali на вир ту аль ный диск, 
мо же те ска чать Guest Additions в Virtualbox, что раз ре шит до пол­
ни тель ные функ ции, в том чис ле и под держ ку уст ройств USB. Про­
сто за пус ти те вир ту аль ную ма ши ну Kali и на жми те на ме ню Devic­
es [Уст рой ст ва], за тем на Insert Guest Additions CD Image [Вста вить 
Об раз CD Гос тевых До пол не ний]. Вы пол нив ин ст рук ции, пе ре за пус­
ти те вир ту аль ную ма ши ну Kali и сно ва на жми те на ме ню Devices. 
На ве ди те мышь на USB. От сю да вы мо же те вы брать под клю че ние 
ва ше го Wi­Fi­адап те ра USB и уст рой ст ва GPS, от ме тив ок но­фла­
жок ря дом с их на зва ния ми.

Ко гда Kali за гру зит ся, сле дуй те поша говым инструкциям вни­
зу, чтобы за ра бо та ло ва ше уст рой ст во GPS. Да лее от крой те Тер ми-
нал и за пус ти те ко ман ду kismet ­l. Она за пус тит Kismet, ин ст ру мент 
вар д рай ве ра для мо ни то рин га Wi­Fi се тей. Ис поль зуй те кла ви ши 
со стрел ка ми и на жи май те на Enter, ко гда де лае те вы бор.

У вас спро сят, хо ти те ли вы ви деть цве та. Для под твер жде ния 
на жми те на Enter — и за тем сно ва, иг но ри руя пре ду пре ж де ние 
о поль зо ва те лях root. Kismet со об щит, что не мо жет оп ре де лить 
ис точ ник па ке тов. На жми те на Enter, что бы до ба вить имя ва ше­
го се те во го ин тер фей са. (Ско рее все го это бу дет wlan0, но ес ли 
вы не уве ре ны, за пус ти те ко ман ду ifconfig.) Ис поль зуй те Tab для 
вы де ле ния кноп ки Add [До ба вить], за тем на жми те на Enter. Сде­
лай те то же са мое, что бы за крылось ок но кон со ли и от крылось 
глав ное ок но Kismet.

За пус тив шись, Kismet соз даст в ва шей до маш ней пап ке файл 
с рас ши ре ни ем �netxml. Вы мо же те ис поль зо вать его с кар то гра­
фи че  ским ПО для оп ре де ле ния ме сто на хо ж де ния Wi­Fi се тей во­
круг вас.

Удоб ный ин ст ру мент­ком пань он kismet, giskismet, уме ет кон­
вер ти ро вать дан ные, ко то рые вы со би рае те, в файл дан ных KML, 
рас по зна вае мый боль шин ст вом брау зе ров Зем ли, та ки ми как 
Google Earth.

Ис кус ст во бое вой ез ды

По ра бо та ем-ка в Kismet

1 На строй ка уст рой ст  ва GPS 
От крой те Тер ми нал в Kali и за пус ти те apt­get install 
gpsd gpsd­clients, что бы ска чать нуж ные фай лы. 
За тем под клю чи те свое уст рой ст  во GPS че рез USB. 
Ес ли у вас Kali ра бо та ет на VirtualBox, на жми те Devices 
> USB [Уст рой ст  ва > USB] и вклю чи те уст рой ст  во GPS. 
За пус ти те ко ман ду dmesg | tail ­n 5, что бы по смот реть, 
где оно смон ти ро ва но, на при мер, /dev/ttyUSB0.

2 За пус ти те сер вис GPS
За пус ти те GPS Daemon: gpsd /dev/ttyUSB0. Да лее 
от ре дак ти руй те на строй ку Kismet с по мо щью nano 
etc/kismet/kismet.conf. Уда ли те # при gpstype=serial 
и gpsdevice=/dev/rfcomm0. Так же за ме ни те 
rfcomm0 на ме сто по ло же ние GPS. На жми те Ctrl + X, 
за тем Y, за тем Enter. Теперь за пус ти те Kismet 
с по мо щью kismet ­l.

3 Экс порт дан ных GPS
Ко гда Kismet за пус тит ся, вы долж ны уви деть дан­
ные GPS. На жми те Ctrl + C, что бы ос та но вить сер вис, 
за тем сно ва от крой те Тер ми нал в Kali. Ис поль зуй те 
ко ман ду ls для по ис  ка име ни фай ла �netxml, за тем 
за пус ти те giskismet ­x <имя фай ла>.netxml. Да лее 
за пусти те giskismet ­q ‘select * from wireless’ ­o giskis­
met_wardrive.kml.

> Kismet оп ре де-
ля ет бес про вод ные 
се ти во круг вас� 
Ин тер фейс с уст-
рой ст ва ми GPS 
для оп ре де ле ния 
ме сто на хо ж де ния 
то чек дос ту па�
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Взлом па ро лей Wi‑Fi

> Reaver бу дет за пус кать ся в Kali ав то ма ти че ски и со хра-
нять свое со стоя ние, что бы вы мог ли во зоб но вить ра бо ту 
с то го же мес та�

Про верь те на деж ность ва ших па ро лей Wi­Fi с по мо щью Aircrack-ng и Reaver.

По верь те в Reaver

Мно гие ро уте ры под дер жи ва ют WPS 
(Wi­Fi protected setup — защищенную кон­
фигурацию Wi­Fi), что в тео рии об лег ча ет 
под клю че ние уст ройств к ва шей се ти про­
стым на жа ти ем кноп ки на ва шем ро уте ре.

Обыч но под клю че ние WPS обес пе чи ва ет­
ся толь ко вось ми знач ным кон так том, взло­
мать ко то рый на мно го про ще и бы ст рее, 
чем пол но функ цио наль ный се те вой па роль. 
По этой при чи не в идеа ле вы долж ны по­
пы тать ся от клю чить WPS на всех ро уте рах, 
ко то ры ми вы управ ляе те. 

Что бы про ве рить сеть на пред мет под­
держ ки под клю че ний че рез WPS, за пус ти те 
ко ман ду wash ­l <interface>.

Од на ко ес ли вла де лец се ти на стаи ва­
ет на ис поль зо ва нии WPS, по ста рай тесь 

по вли ять на его мне ние, по про сив раз ре ше­
ния ис поль зо вать ути ли ту Reaver.

Сна ча ла от крой те Тер ми нал в Kali и пе ре­
ве ди те свой ро утер в ре жим мо ни то рин га, 
как опи са но вы ше, с по мо щью airmon­ng 
start wlan0.

Да лее за пус ти те ко ман ду reaver ­i <inter­
face> ­b <bssid>, на при мер, reaver ­i wlan­
0mon ­b B0:48:7A:ED:32:5C.

На чав шая ся сес сия взло ма бу дет обес­
пе чи вать вас ре гу ляр ны ми об нов ле ния­
ми по со стоя нию про цес са в про цен тах. 
На взлом PIN WPS долж но уй ти око ло 
де ся ти ча сов, в за ви си мо сти от ско ро сти ва­
ше го про цес со ра. Вы мо же те ис поль зо вать 
Ctrl + C, что бы при ос та но вить Reaver и за тем 
во зоб но вить ра бо ту с то го же мес та позд нее.

З
десь мы со сре до то чим ся на при ме не нии ин ст ру мен тов Kali 
для про вер ки на деж но сти ва ших бес про вод ных се те вых 
клю чей, через попы тки на пря мую взло мать па роль� За по-

след ние го ды эта тех но ло гия про шла дол гий путь, и при ус ло вии, 
что ва ша сеть ис поль зу ет шиф ро ва ние WPA2-AES и силь ный па-
роль и в ней от клю чен WPS (см� врез ку вни зу), по лу чить дос туп 
к ней бу дет край не слож но�

Один из ме то дов взло ма шиф ро ван ных па ро лей Wi­Fi — ме тод 
гру бой си лы, в ко то ром пе ре би ра ют ся все ком би на ции сим во лов, 
по ка не бу дет об на ру же на нуж ная. Тео ре ти че  ски такое воз мож но, 
но на прак ти ке на это мо жет уй ти не один год, осо бен но при ис поль­
зо ва нии длин но го па ро ля. 

Kali вклю ча ет па кет ин ст ру мен тов aircrack-ng, ко то рый мо­
гут применять ха ке ры, что бы зна чи тель но ус ко рить этот про цесс. 
Обыч но это де ла ет ся пе ре бо ром па ро лей из ра нее со став лен но го 
спи ска слов, со дер жа ще го час то ис поль зуе мые па ро ли и па ро ли 
по умол ча нию, а так же вы ну ж де нием уст ройств за но во ав то ри зо­
вать ся, что бы пой мать про це ду ру кви ти ро ва ния, где осу ще ст в ля­
ет ся об мен бес про вод ным клю чом с ро уте ром. 

Для на ча ла вам нуж на бес про вод ная кар та с воз мож но стью 
инъ ек ции па ке тов. Ра нее упо мя ну тый ключ TP­Link USB име ет эту 
воз мож ность.

По том про верь те, мо жет ли Kali оп ре де лить адап тер. От крой те 
Тер ми нал и за пус ти те ко ман ду airmon­ng. От клю чи те все про цес­
сы, спо соб ные вме шать ся в за хват па ке тов с по мо щью airmon­ng 
check kill, и пе ре ве ди те адап тер в ре жим мо ни то рин га с по мо щью 
airmon­ng start wlan0.

За пом ни те имя ин тер фей са, а за тем за пус ти те airodump­ng 
<имя ин тер фей са> для по лу че ния спи ска се тей во круг вас, на при­
мер, airodump­ng wlan0mon.

Най ди те в спи ске це ле вую сеть. За пи ши те се бе “BSSID” и “CH” 
(Channel). По том за пус ти те следующую ко ман ду:
airodump­ng ­w <logfile> ­c <channel> ­bssid <bssid> ­ivs <interface>

На при мер, она мо жет вы гля деть так:
airodump­ng ­w log.txt ­c 11 ­­bssid B0:48:7A:ED:32:5C ­­ivs 
wlan0mon

Те перь airodump нач нет пе ре хва ты вать па ке ты дан ных и со хра­
нять их в ваш лог­файл. Чем боль ше уст ройств поль зу ет ся бес про­
вод ной се тью, тем боль ше дан ных пе ре хва ты ва ет ся. 

Мож но по про бо вать от клю чить от се ти Wi­Fi все уст рой ст ва, 
что бы им при шлось под клю чить ся за но во. Это по зво лит вам пе­
ре хва тить край не важ ное кви ти ро ва ние, со дер жа щее па роль. От­
кройте но вый Тер ми нал и за пус ти те 
aireplay­ng ­0 5 ­a <bssid> <interface>

И, на ко нец, для за вер ши те про цесс по Ctrl + C и за пус ти те ls для 
ото бра же ния точ но го име ни ва ше го лог­фай ла.

Для взло ма па ро ля ну жен спи сок слов. Вы мо же те ска чать 
его или из влечь файл rockyou�txt�gz, рас по ло жен ный в /usr/share/
wordlists в Kali.

Нач ни те взлом па ро ля с ко ман ды
aircrack­ng <filename> –w /usr/share/wordlists/rockyou.txt

> Со брав дан ные, по пы тай тесь взло мать па роль с по мо щью aircrack-ng�  
Это мо жет за нять мно го вре ме ни!
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Н
а де ем ся, что к дан но му мо мен ту вы уже об на ру жи ли: ва-
ша це ле вая сеть за щи ще на от всех по пы ток взло мать па-
роль� Ес ли это так, то на до рас смот реть сле дую щие ша ги, 

ко то рые мо жет пред при нять зло на ме рен ный ха кер, то есть по лу-
чить фи зи че  ский дос туп к ва шей ма ши не и взло мать ее имен но та-
ким об ра зом� 

Про стой фор мой по доб ной ата ки мо жет быть про сто на не се ние 
ви зи та в ваш офис с DVD с Kali и за груз ка Kali с ва ше го ком пь ю те­
ра Windows, что бы ис сле до вать не за шиф ро ван ные фай лы на ва­
шем же ст ком дис ке. 

Бо лее слож ные ата ки воз мож ны с по мо щью USB Rubber Ducky 
[Rubber Ducky — англ. Ре зи но вая Уточ ка]. Этот ин ст ру мент, соз­
дан ный Hak5, на по ми на ет USB­бре лок, од на ко на са мом де ле яв­
ля ет ся весь ма слож ной плат фор мой вво да ком би на ций кла виш. 

«Уточ ка» ис поль зу ет кар ту microSD и про стой язык скрип тов для 
вво да ин фор ма ции: ав то ма ти зи ро ван ных атак, ко то рые, на при мер, 
да ют вам дос туп root к це ле вой ма ши не. Rubber Ducky об ма ны ва ет 
ком пь ю тер, за став ляя его ду мать, что это кла виа ту ра, и при ни мать 
коман ды. Хо тя вы впол не мо же те соз дать ата ки сами, у Hak5 име­
ет ся wiki пред ва ри тель но под го тов лен ных атак для Windows, Linux 
и MacOS, ко то рые мо жно ско пи ро вать на Rubber Ducky.

Ес ли вам ка жет ся, что тай ком про ник нуть в соб ст вен ный дом, 
что бы ус та но вить уст рой ст во на уяз ви мый ком пь ю тер — не са­
мая ин те рес ная за да ча, мо же те дать Rubber Ducky (плюс фом ку) 
не слиш ком раз би раю ще му ся в ИТ дру гу, ко то рый мо жет по пы тать­
ся взло мать ваш ком пь ю тер.

Для на ча ла ра зо ри тесь на USB Rubber Ducky от Hak5 (https://
hakshop.com/products/usb­rubber­ducky­deluxe). На дан ный мо мент 
роз нич ная це на со став ля ет око ло $ 45.

В ожи да нии при бы тия заказанного устройства, за пус ти те Kali 
и от крой те Тер ми нал. Вве ди те ко ман ду git clone ­­recursive git://
github.com/skysploit/simple­ducky.git /usr/share/simple­ducky, что бы 
ска чать про грам му Simple Ducky, ко то рая ав то ма ти че  ски ге не ри ру­
ет ин фор ма ци он ную на груз ку.

Да лее за пус ти те bash /usr/share/simple­ducky/install.sh для вы­
пол не ния про грам мы ус та нов ки, за тем simple­ducky для за пус ка 
Simple Ducky. Пре ж де чем при сту пать к за груз ке ин фор ма ции, вы­
бе ри те Option 9, что бы ска чать все за ви си мо сти. Сле дуй те ша­
гам инструкции (см. врез ку вни зу), что бы ско пи ро вать ин фор ма­
цию на USB Rubber Ducky. Ес ли ни ка кая ин фор ма ция для за груз ки 
в Simple Ducky не от ве ча ет ва шим на доб но стям, мо же те най ти 
боль ше на www.usbrubberducky.com.

По сле окон ча ния Rubber Ducky го то ва про ник нуть на це ле вое 
уст рой ст во. Ус лож ни те жизнь кол ле гам — тес ти ров щи кам на втор­
же ние, ис поль зуя Linux с Full Disk Encryption. Вы клю чай те ком пь ю­
те ры пол но стью, ко гда ухо ди те, и за пи рай те дверь.

Под го тов ка к ата кам оф флайн
Бе ри те Ре зи но вую Уточ ку и про ни кай те в це ле вую сеть...

По иг рай те с Уточкой

1 Вы бе ри те ин фор ма ци он ную 
на груз ку
От крой те Тер ми нал в Kali и введи те simple­ducky. Про­
грам ма спро сит вас, с че го на чать. На де ем ся, вы пред­
став ляе те, на ка кую сис те му на це ли лись. Вы бе ри те 
оп ции с но ме ра ми — так, ата ка на Linux и MacOS на хо­
дят ся в Оп ции 5. За тем вы уви ди те спи сок имею щей 
ин фор ма ци он ной на груз ки для це ле вой сис те мы.

2 На строй те ин фор ма ци он ную 
на груз ку
В за ви си мо сти от вы бран но го ти па дан ных вам пред­
ло жат от ве тить на ряд про стых во про сов. В при ме ре 
вы бран ная на груз ка “OS X Reverse Shell” пред на зна­
че на для взло ма Mac че рез Ин тер нет. Дан ные за пра­
ши ва ют сер вер и но мер пор та для пе ре да чи и по зво­
ля ют на стро ить от сроч ку пе ред на ча лом про цес са. 

3 Пе ре да ча дан ных
По сле вы бо ра оп ций на строй ки ва ши дан ные бу дут 
соз да ны в пап ке /usr/share/simple-ducky. Вам необхо­
димо бу дет пе ре дать файл inject�bin на кар ту microSD, 
ко то рую впоследствии вы ус та но ви те в Rubber Ducky. 
За гля ни те в файл payload�txt, что бы по смот реть раз­
бор ата ки, описанный на соб ст вен ном про стом язы ке 
скрип тов Ducky.

> Rubber Duck 
вы гля дит, как без-
обид ный USB-
бре лок, но об ла-
да ет скры ты ми 
глу би на ми���
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При сту пи те к ана ли зу па ке тов

> За пус ти те foremost на фай ле со б ран ных па ке тов 
Wireshark для из вле че ния всех дво ич ных фай лов�

Пе ре хва ты вай те и ана ли зи руй те па ке ты дан ных в це ле вой се ти.

Пер во оче ред ные фай лы

Ес ли вы со хра ни ли файл пе ре хва чен ной ин фор­
ма ции из Wireshark и вам ну жен про стой спо соб 
по ка зать все дво ич ные фай лы, на при мер, изо бра­
же ния JPG, то вы мо же те ис поль зо вать ин ст ру­
мент ко манд ной стро ки Foremost.

Про стей ший спо соб это сде лать — со хра нить 
файл в Wireshark, вы брав File... > Save As [Файл... 
> Со хра нить Как], за тем от крыть Тер ми нал Kali 
и за пус тить ко ман ду foremost ­i ­v <имя фай ла>. 
Она соз даст пап ку с имен ем output, где со дер жат­
ся все фай лы, со б ран ные в се ти.

Од на ко это не са мый точ ный спо соб ре ше­
ния за да чи, по это му по ду май те о том, что бы 

от крыть этот файл в Wireshark и применить 
фильтр ото бра же ния http.content_type contains 
“jpg”. За ме ни те “jpg” на тре буе мое рас ши ре ние 
фай ла. Ес ли вы знае те имя нуж но го фай ла, то это 
бу дет на мно го про ще. Щелк ни те пра вой кноп кой 
по спи ску со б ран ных па ке тов дан ных и вы бе­
рите Follow > TCP Stream. От кро ет ся но вое ок но. 
На жми те Entire Conversation [Вся Бе се да] для 
вы бо ра по лу чен ных дан ных (обыч но это бу дет 
боль ший из двух). В Show и Save Data As вы бе ри те 
Raw и за тем на жми те на Save As, что бы со хра нить 
файл. За пус ти те foremost на этом но вом фай ле 
как рань ше, что бы из влечь оп ре де лен ные фай лы.

Т
е перь, ко гда вы, на до на де ять ся, под клю чи лись к це ле вой 
се ти, мо же те пре дать ся тон ко му ис кус ст ву ана ли за па ке-
тов� Этот тер мин опи сы ва ет про цесс пе ре хва та и ана ли за 

па ке тов дан ных в се ти� 
Глав ная про бле ма при ана ли зе па ке тов — ог ром ное ко ли че  ст во 

дан ных, пе ре ме щаю щих ся в се ти с ис поль зо ва ни ем раз ных про­
то ко лов. Бы ва ет слож но оп ре де лить, на при мер, по се щал ли поль­
зо ва тель оп ре де лен ный сайт или ска чал ли он оп ре де лен ный тип 
фай лов. К сча стью, ва ша за да ча силь но уп ро ща ет ся бла го да ря ис­
поль зо ва нию пре дус та нов лен но го ана ли за то ра па ке тов Wireshark 
(см. так же LXF218, LXF191). Wireshark уме ет пе ре хва ты вать дан­
ные в се ти и по зво ля ет вам их фильт ро вать. Са мое важ ное — вы мо­
же те пе ре хва ты вать дан ные в те че ние оп ре де лен но го вре ме ни и со­
хра нять их в файл, что по зво ля ет вы пол нить бо лее глу бо кий ана лиз. 

Wireshark ис поль зу ет сис те му под цвет ки ко да для ви зу аль но го 
пред став ле ния раз ных ти пов тра фи ка. На при мер, TCP­тра фик по­
ка зан зе ле ным, DNS — тем но­си ним, а свет ло­го лу бой пред став­
ля ет UDP. Вы мо же те за пус тить Wireshark из Kali, пе рей дя в Applica­
tions > Wireless attacks [При ло же ния > Бес про вод ные Ата ки]. У вас 
спро сят, хо ти те ли вы от сле жи вать оп ре де лен ный се те вой ин тер­
фейс, на при мер, wlan0, или весь се те вой тра фик.

Пом ни те, что ваш эк зем п ляр Kali, что бы он мог от сле жи вать 
тра фик, дол жен быть под клю чен к тре буе мой се ти. Для наи луч ших 
ре зуль та тов ис поль зуй те бес про вод ную кар ту, ко то рая под дер­
жи ва ет ре жим прие ма всех се те вых па ке тов [promiscuous mode]. 
Ключ TP­Link USB, упо мя ну тый в раз де ле Ис кус ст во бое вой ез ды 
(см. стр. 32), для это го впол не под хо дит. 

При пер вом за пус ке Wireshark нач нет ав то ма ти че  ски пе ре хва­
ты вать «жи вые» дан ные в се ти. Ис поль зуй те уст рой ст во, под клю­
чен ное к се ти, для по се ще ния не сколь ких сай тов, на при мер, www.
linuxformat.com, что бы по том по прак ти ко вать ся в на вы ке ана лиза 
па ке тов. Вы мо же те в лю бое вре мя на жать на кноп ку Stop Capture 
и вы брать File > Save [Файл > Со хра нить], что бы позд нее со хра нить 
со б ран ные дан ные. Про сто вы бе ри те File > Open [Файл > От крыть] 
на лю бых пе ре хва чен ных фай лах.

Струк ту ра Wireshark до воль но про ста. Блок “No” — но мер 
для ка ж до го па ке та дан ных. Вто рой стол бец по ка зы ва ет, сколь­
ко се кунд про шло с мо мен та на ча ла пе ре хва та дан ных. Тре тий 
и чет вер тый столб цы по ка зы ва ют ис ход ный и ко неч ный IP­ад ре­
са со от вет ст вен но. Пя тый стол бец ото бра жа ет про то кол, ко то рый 

от пра вил па ке ты, на при мер, TCP или UDP. Стро ка Display Filter 
[Фильтр Ото бра же ния] ввер ху ис поль зу ет ся для от де ле ния оп ре­
де лен но го ти па па ке тов дан ных.

Пол ный спи сок па ра мет ров, ко то рые вы мо же те здесь вы брать, 
име ет ся в спра воч ни ке Wireshark (www.wireshark.org/docsdref). По ка 
по про буй те про стой фильтр, что бы про ве рить, по лу чал ли кто­ни­
будь дос туп к сай ту Linux Format, вве дя http.host contains “linuxfor­
mat.com”. На жми те Return, что бы уви деть со от вет ст вую щий тра фик.

Ес ли пе ре хва чен ные дан ные со дер жат не за шиф ро ван ные про­
то ко лы, на при мер, FTP, то вы да же смо же те по лу чить дос туп к па­
ро лям. На при мер, вве ди те ftp в фильтр ото бра же ния, что бы по­
ка зы вать толь ко не за шиф ро ван ные со еди не ния че рез FTP, за тем 
щелк ни те пра вой кноп кой по спи ску пе ре хва чен ных па ке тов. Вы­
бе ри те Follow > TCP Stream [Сле до вать > По ток TCP], что бы уви деть 
имя поль зо ва те ля и па роль. При за шиф ро ва нной ау тен ти фи ка­
ции ну жен ча ст ный ключ, что бы де ко ди ро вать дан ные для их про­
чте ния. Да же ес ли вы не сумее те про чи тать оп ре де лен ные ти пы 
дан ных, вы мо же те лег ко их най ти. Про стейший вариант — вве сти 
ssl в фильтр ото бра же ния, что бы уви деть за шиф ро ван ный тра фик.

Wireshark так же го дит ся для на хо ж де ния оп ре де лен но го ви­
да тра фи ка на раз ных пор тах. На при мер, про то кол Tor, спе ци аль но 
раз ра бо тан ный для то го, что бы скры вать ак тив ность в се ти, ра бо­
та ет че рез TCP на пор те 9001. Вве ди те tcp.dsport == 9001.

Пе ре хват и ана лиз дан ных — при об ре тае мый на вык, и на из­
учение всех оп ций фильт ров Wireshark нуж но вре мя. Постепенно 
струк ту ра и па ра мет ры нач нут ка зать ся про сты ми и ло гич ны ми.

> Ис поль зуй те 
стро ку Фильтр Ото-
бра же ния Wireshark 
для сор ти ров ки 
пе ре хва чен ных 
дан ных — на при-
мер, что бы уз нать, 
по се щал ли кли ент 
не кий сайт�
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С
е те вые пор ты — это точ ки вхо да ме ж ду ком пь ю те ром 
и ин тер нет� Да же сис те мы, ис поль зую щие бранд мау эры, 
ос тав ля ют не ко то рые пор ты от кры ты ми, что бы мог ли ра-

бо тать сер ви сы� На при мер, ком пь ю тер, пред на зна чен ный для ра-
бо ты в ка че  ст ве сер ве ра для Minecraft, дол жен ос та вить от кры-
тым порт 25565�

Од но из пер вых дей ст вий ха ке ров при под клю че нии к се ти — 
ска ни ро ва ние на пред мет от кры тых пор тов, что бы по пы тать ся 
взло мать па роль для это го сер ви са или за пус тить вре до нос ный 
код. Бу ду чи на чи наю щим тес ти ров щи ком на втор же ние, вы то же 
долж ны бу де те про ска ни ро вать пор ты сво их уст ройств, что бы убе­
дить ся в от сут ст вии уяз ви мо стей. Вам при го дит ся Sparta, гра фи­
че  ский ин тер фейс для не сколь ких ин ст ру мен тов ска ни ро ва ния. 
Ос нов ной сре ди них — Nmap, ко то рый от прав ля ет па ке ты дан ных 
на пор ты на це ле вом ком пь ю те ре. Ес ли порт оп ре де ля ет ся как от­
кры тый, вы так же мо же те по пы тать ся взло мать па роль с по мо щью 
Hydra, ко то рое то же за пус ка ет ся из Sparta. Ва шим це ле вым уст­
рой ст вом бу дет вир ту аль ная ма ши на Metasploitable2, ко то рая спе­
ци аль но снаб же на уяз ви мы ми пор та ми, что бы вы мог ли от то чить 
свои ха кер ские на вы ки. 

Сна ча ла в VirtualBox за пус ти те Kali и вир ту аль ную ма ши ну 
MetaSploitable2. Вой ди те на MetaSploitable2 с име нем поль зо ва те ля 

msfadmin и па ро лем msfadmin. Да лее за пус ти те ко ман ду ifconfig 
для по лу че ния IP­ад ре са вир ту аль ной ма ши ны Metasploitable2 
и за пи ши те его.

Вер ни тесь к вир ту аль ной ма ши не Kali и от крой те Sparta из Appli­
cations > Vulnerability Analysis [При ло же ния > Ана лиз Уяз ви мо стей]. 
Ко гда от кро ет ся ок но Sparta, на жми те Add Hosts to Scope [До ба­
вить Хос ты], вве ди те IP­ад рес вир ту аль ной ма ши ны Metasploit­
able2, за тем на жми те Add to Scope [До ба вить]. Те перь Sparta нач нет 
ска ни ро вать пор ты вир ту аль ной ма ши ны Metasploitable2 на пред­
мет уяз ви мо стей.

Вклад ка Services глав но го ок на по ка жет все от кры тые пор ты, 
а так же сер ви сы, ра бо таю щие на них — на при мер, SSH ра бо та ет 
на пор те 22. На жми те на вклад ку Information, что бы уви деть под­
роб ную ин фор ма цию об опе ра ци он ной сис те ме на це ле вом ком­
пь ю те ре. Это очень удоб но, ес ли вы хо ти те за пус тить экс плой ты, 
о чем мы рас ска жем в сле дую щем раз де ле.

Уде ли те вре мя на оз на ком ле ние с ос таль ны ми вклад ка ми, где 
да на ин фор ма ция о дру гих про грам мах, за пус кае мых Sparta. На­
при мер, ftp-default — ин ст ру мент, ко то рый пы та ет ся ав то ма ти че­
 ски под клю чить ся к це ле во му ком пь ю те ру и пе ре би ра ет не ко то­
рые име на поль зо ва те ля и па ро ли по умол ча нию. Здесь сра бо та ли 
па ро ли по умол ча нию, и вы те перь имее те дос туп к ма ши не че рез 
порт 21 че рез на ме рен но про стой па роль “password”.

Вклад ка Nikto по ка зы ва ет ре зуль та ты для это го ин ст ру мен та, 
ко то рый пред на зна чен для ска ни ро ва ния web­сер ве ров на пред­
мет об щих уяз ви мо стей. По поз же мы рас ска жем о нем бо лее под­
роб но, а сей час про чи тай те ка та лог про блем безо пас но сти. У Spar-
ta так же име ет ся удоб ная вклад ка Notes, на случай, ес ли вы ре ши те 
за пи сать ка кую­то ин фор ма цию.

По сколь ку в Metasploitable2 так мно го сла бо стей, по лу чить 
к ним дос туп не со ста вит про бле мы, но ес ли вы тес ти руе те Spar-
ta на од ной из сво их ма шин, вы, воз мож но, не смо же те взло мать 
их с той же лег костью. Вер ни тесь на вклад ку Services, что бы по­
ка зать от кры тые пор ты и щелк ни те пра вой кноп кой по сер ви су 
под на зва ни ем Send to Brute [Отправить на взлом]. Он по зво лит вам 
на чать ав то ма ти че  ский про цесс взло ма па ро ля для этих сер ви сов 
на ос но ве спи ска па ро лей.

Скан по всем пор там

> Sparta ис поль зу ет 
Nmap для ска ни-
ро ва ния от кры тых 
пор тов, по зво ляя 
вам про тес ти ро-
вать их на пред мет 
уяз ви мо стей�

Вы пус кай те Hydra!

1 Вы бе ри те свой про то кол
Обя за тель но сна ча ла за гля ни те на дру гие вклад ки 
в Sparta, что бы по смот реть, не бы ли ли об на ру же ны 
па ро ли по умол ча нию, так как это из ба вит вас от не об­
хо ди мо сти пе ре хо дить на вклад ку Services в Sparta, 
что бы вы брать сер вис для ата ки. Hydra под дер жи ва ет 
ряд сер ви сов. Щелк ни те пра вой кноп кой по вы бран­
но му сер ви су и вы бе ри те Send to Brute.

2 На строй те свою ата ку
Щелк ни те по вклад ке Brute в Sparta. Оп ции по умол ча­
нию, та кие как про вер ка пус то го па ро ля или па ро ля, 
сов па даю ще го с име нем поль зо ва те ля (как в слу чае 
с Metasploitable2), уже вы де ле ны. Про верь те Password 
List [Спи сок Па ро лей] и на жми те Browse для вы де ле­
ния од но го из пре дус та нов лен ных спи сков Kali, на при­
мер, фай ла rockyou�txt или /usr/share/john/password�lst.

3 За пус ти те ата ку
На жми те на Run, что бы за пус тить ата ку на вы бран­
ный сер вис. Ниж няя па нель бу дет по ка зы вать все 
пре ду пре ж де ния. Ко ли че  ст во па рал лель ных по пы­
ток взло ма па ро лей Hydra кон тро ли ру ет ся че рез ме ню 
Threads. Ес ли у це ле вой сис те мы ог ра ни че но чис ло 
под дер жи вае мых под клю че ний для оп ре де лен но го 
сер ви са, вы уви ди те пре ду пре ж де ние.
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Э
кс плой ты — это кро шеч ные, но вы со ко спе циа ли зи ро ван-
ные про грам мы, ис поль зую щие оп ре де лен ные уяз ви-
мо сти в це ле вой сис те ме� Они дос тав ля ют све де ния ха-

ке рам, что бы по мочь по лу чить дос туп к уда лен но му ком пь ю те ру� 
MetaSploit Project — соз да те ли са мой круп ной в ми ре от кры­

той ба зы экс плой тов; их мож но по лу чить че рез мощ ную сре ду 
Metasploit Framework, сво бод ная вер сия ко то рой пре дус та нов ле­
на в Kali.

Ес ли это на зва ние ка жет ся вам зна ко мым, при чи на в том, 
что Metasploit Project так же под дер жи ва ет вир ту аль ную ма ши ну 
MetaSploitable, ко то рая по зво ля ет безо пас но тес ти ро вать экс­
плойты и за гру жать дан ные. 

Для на ча ла обя за тель но про сле дуй те всем ин ст рук ци ям в пре­
ды ду щих раз де лах для ус та нов ки кон так та вир ту аль ных ма шин Kali 
и Metasploitable2 че рез сеть Host Only. Ес ли вы на строи ли в Virtual-
Box вто рой се те вой ин тер фейс, что бы Kali име ла дос туп к Ин тер­
не ту, от клю чи те его. Это обес пе чит безо пас ность от экс плой тов ре­
аль ных ма шин в ва шей се ти.

По ша го вое ру ко во дство вни зу опи сы ва ет ба зо вые дей ст вия 
по за груз ке и за пус ку экс плой та для по лу че ния кон тро ля за це ле­
вым ком пь ю те ром. Са мое слож ное — уз нать точ но, ка кой экс плойт 
вы брать из ты сяч имею щих ся.

Пер вый шаг — про ска ни ро вать це ле вой ком пь ю тер на пред мет 
уяз ви мых пор тов для ата ки. Это мож но сде лать, по вто ряя дей ст вия 
из пре ды ду ще го раз де ла по ска ни ро ва нию пор тов или про сто за­
пус тив ин ст ру мент Nmap из ко манд ной стро ки.

Оп ре де лив уяз ви мые пор ты, мо же те оп ре де лить пра виль ный 
экс плойт ко ман дой searchsploit. Ин ст ру мент searchsploit яв ля ет­
ся удоб ной оф флайн­вер си ей Exploit Database (www.exploit­db.
com). А ин фор ма цию по са мым по след ним экс плой там для раз­
ных плат форм вы най де те в ба зе дан ных уяз ви мо стей CVE на www.
cvedetails.com.

Ес ли вы го то вы ис поль зо вать тек сто вый ин ст ру мент тер ми на ла 
Kali searchsploit, то ба зо вый син так сис ко ман ды — searchsploit <ус­
ло вие по ис ка>. На при мер, по сле ис поль зо ва ния ко ман ды Nmap для 
об на ру же ния то го, что порт 6667 ис поль зу ет ся Unreal IRC Daemon, 
вы мо же те за пус тить searchsploit irc, что бы уви деть все имею щие ся 

экс плой ты для IRC, или searchsploit unreal, что бы по ка зать толь ко 
экс плой ты, со дер жа щие это ус ло вие по ис ка. 

Пом ни те, что не все экс плой ты яв ля ют ся ре зуль та том чье го­
то на ме рен но го са бо та жа за кон ной про грам мы. На при мер, DistCC 
Daemon, ко то рый пред на зна чен для об лег че ния круп но мас штаб­
ной ра бо ты ком пи ля то ра в сис те мах Unix, мо жет ис поль зо вать ся 
ха ке ра ми для за пус ка же лае мых ими ко манд, ес ли толь ко за ра нее 
не при нять мер пре дос то рож но сти. 

Бо лее то го, сам факт, что экс плой ты по па ли в от кры тую ба зу 
дан ных, оз на ча ет, что ско рее все го име ют ся за плат ки для ре ше ния 
со от вет ст вую щих про блем. Ре ко мен ду ет ся по сто ян но об нов лять 
сис те му, что бы они обя за тель но бы ли ус та нов ле ны. 

Ес ли это ба зо вое вве де ние в ха кер ст во толь ко раздразни ло 
ваш ап пе тит, Offensive Security пред ла га ют Penetration Testing with 
Kali (PWK). Это 30­днев ный курс для же лаю щих ос во ить ха кер ские 
тех но ло гии. Ко ман да ис поль зу ет ла бо ра то рию тес ти ро ва ния вир­
ту аль но го втор же ния, что бы по мочь вам эму ли ро вать раз но об раз­
ные пе ре до вые сце на рии тес ти ро ва ния на втор же ние. Курс сер ти­
фи ци ро ван. Ес ли вы ус пеш но сдае те 24­ча со вой ре аль ный тест 
на втор же ние, вы по лу чае те офи ци аль ное сви де тель ст во OSCP (of­
fensive security certified professional) — сер ти фи ци ро ван но го спе­
циа ли ста в об лас ти ин фор ма ци он ной безо пас но сти.

Удач но го ха кер ст ва! |

Экс плой ты
> Сре да MetaSploit 
име ет ба зу дан ных 
ты сяч экс плой тов, 
ко то рые вы мо же те 
за пус тить на це ле-
вой ма ши не�

Экс плуа та тор ское по ве де ние

1 За пус ти те Msfconsole
Щелк ни те по знач ку кон со ли Metasploit Framework 
на ра бо чем сто ле Kali для за пус ка ‘msfconsole’. Для 
ра бо ты ей требуется при мер но 1,5 ГБ ОЗУ — убе ди­
тесь, что это про странство от ве де но под вир ту аль­
ную ма ши ну Kali. За тем по вто ри те ша ги из раз де ла 
«Скан по всем пор там» или за пус ти те ко ман ду nmap 
­v <IP­ад рес це ле вой ма ши ны> для оп ре де ле ния уяз­
ви мых пор тов.

2 Под го товь те свой экс плойт
Вы бе ри те сер вис, ко то рый хо ти те взло мать. Мы по пы­
та ем ся для по лу че ния дос ту па к це ле вой сис те ме 
ис поль зо вать зло на ме рен ную ла зей ку [backdoor] 
в Unreal IRCD. Команда nmap ­A ­p 6667 <IP­ад рес 
це ле вой ма ши ны> даст вам ин фор ма цию о де мо не, 
ра бо таю щем на этом пор те. На этой ста дии вы мо же те 
применить searchsploit (см. вы ше), что бы вы яс нить, 
есть ли экс плойт имен но для этой про грам мы. 

3 Дос тавь те свои дан ные 
для за груз ки
Вы брав экс плойт, вве ди те use для его за груз ки, на при­
мер: use exploit/unix/irc/unreal_ircd_3281_backdoor. 
Затем на стро йте, ку да бу дут дос тав ле ны дан ные: set 
RHOST <IP­ад рес це ле вой ма ши ны>. И, на ко нец, по пы­
тайтесь  про рвать ся в сис те му, за пус тив экс плойт. Ес ли 
экс плойт не сра бо та ет, воз мож но, он не пред на зна чен 
для вер сии про грам мы, ра бо таю щей на этом пор те.



38 | LXF225 Июль 2017 www.linuxformat.ru/subscribe

Наш Exercist
Джон ни Бид велл встре тил ся с Кат ри ной Оу эн,  

соз да тель ни цей сай та exercism�io, что бы об су дить Linux,  
язы ки и веч ные про бле мы на чи наю щих про грам ми стов���
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КО: Нет, это бы ло еще в дни DHTML. Но мне с ним, 
к сча стью, де ла иметь не при шлось. Я очень бы ст­
ро ста ла за ни мать ся сис тем ны ми раз ра бот ка ми 
ти па PHP, во об ще не свя зан ны ми с ин тер фей сом. 
Не сколь ко лет спус тя я пе ре шла на Ruby, и это бы­
ла со всем дру гая сре да. Я чув ст во ва ла бо лее тес­
ное взаи мо дей ст вие: го раз до боль ше встреч и кон­
фе рен ций. Со об ще ст во Ruby очень свое об раз ное. 
Они очень лю бят ка лам бу рить, все на зва ния про­
ек тов у них очень креа тив ны.

LXF: Я спра ши ваю по то му, что сам вы брал Python 
поч ти про из воль но, при дя к не об хо ди мо сти 
вы учить ка кой-то из «ос нов ных» язы ков� По че му 
ваш вы бор пал на Ruby, а не на Python или что- 
нибудь еще?
КО: Знае те что? Рас смат ри ва ла­то я оба ва ри­
ан та. И там, и там от лич ные со об ще ст ва, в обо­
их фи ло со фия стро ит ся во круг ка че  ст ва и во круг 
стрем ле ния всё тес ти ро вать и де лать так, что бы 
это ра до ва ло про грам ми ста. Про ра бо тав дос та то­
ч но с PHP, я ста ла ду мать, ку да пой ти даль ше, где 
я бу ду чув ст во вать се бя сча ст ли вее, но как та ко во­
го вы бо ра у ме ня да же не стоя ло. Я поч ти ни че го 
не зна ла ни об од ном из них, про сто слу чи лось так, 
что у ме ня поя ви лась це лая ком па ния про грам ми­
стов Ruby, и так уж вы шло, что со вре ме нем я ста ла 
уча ст во вать в их про ек тах. 

LXF: Вы упо мя ну ли, что ус та но ви ли Linux 
се бе на но ут бук� А ко гда вы впер вые с ним 
столк ну лись?
KO: По­мо ему, на чи на ла я с Debian, а че рез не сколь­
ко лет пе ре шла на Gentoo.

LXF: Я ко гда-то ба ло вал ся с Gentoo� У всех бы ва ет 
та кой ма зо хи ст ский пе ри од� Хо тя то гда, в рай оне 
2004 г�, до ку мен та ция у не го бы ла го раз до луч ше, 
чем у дру гих ди ст ри бу ти вов�
КО: Пом ню, как я му чи лась с на строй кой Wi­Fi. 
На са мом де ле, сей час я вспо ми наю, что пер вые 
не сколь ко лет я не осо бо стра да ла. По том я пе ре­
еха ла в США [из Нор ве гии], где в гос ти ни це не бы­
ло Ethernet­се ти, а мне очень ну жен был он лайн­
дос туп. У ме ня, на вер ное, це лый день ушел на то, 
как это сде лать. И до сих пор не пом ню, как мне это 
уда лось. Но пом ню, как я са ма по ра зи лась, что мне 
это уда лось. А по том при ка ж дом об нов ле нии сис­
те мы при хо ди лось от ча ян но гуг лить со об ще ния 
об ошиб ках, что бы уз нать, как же зву чит за вет ное 
за кли на ние — бы ло очень ве се ло.

LXF: И все эти при клю че ния при ве ли вас к соз да-
нию exercism�io� Не мог ли бы вы рас ска зать на шим 
чи та те лям, что это?
KO: Са ма идея Exercism вы рос ла из про ек та Lan­
guage Hunters [Охот ни ки за язы ка ми], который по­

свя щен  вы ми раю щим че ло ве че  ским язы кам. Это 
сво его ро да меж лич но ст ный, иг ро вой, ин те рак тив­
ный спо соб со хра нить ис че заю щие язы ки. Он про­
вел для ме ня гра ни цу ме ж ду бег ло стью в язы ке 
и ком пе тент ным зна ни ем — рань ше я думала, что 
эти ве щи тес но взаи мо свя за ны. Но ока за лось, что 
мож но бег ло го во рить, не имея глу бо ких зна ний, 
и на обо рот. Так что, имея не очень вы со кий уро­
вень, вы всё рав но мо же те эф фек тив но об щать­
ся. В этом и за клю ча ет ся цель Exercism: дос тичь 
ми ни маль но го уров ня бег ло сти в язы ке про грам­

ми ро ва ния, нау чив шись при этом 
ре шать на нем мел кие три ви аль­
ные за да чи.

И де лать это совершенно ес­
те ст венно, не за ду мы ва ясь о том, 
как и что сфор му ли ро вать, или 
где по ста вить скоб ки, или ка кой 
дол жен быть син так сис. Ес ли вы 
ос вои те азы син так си са, у вас ос­

та нет ся боль ше ум ст вен ных ре сур сов на ре ше ние 
бо лее слож ных за дач или ре ше ние ка ких­то бо лее 
на сущ ных во про сов. Мно же ст во лю дей ис поль зу ет 
Exercism для ка ких­то сво их це лей. Ос нов ная идея 
в том, что бы нау чить ся бег ло сти, имея толь ко ба зо­
вые зна ния — в этом вся пре лесть Exercism.

LXF: А ка кие язы ки лю ди учат на Exercism? 
Ка ков прин цип ра бо ты сай та?
KO: Са мые по пу ляр ные, по жа луй, Ruby, Python, 
JavaScript, Haskell и Rust. И в по след нее вре мя — 
Elixir и Elm. Есть не сколь ко ни ше вых язы ков, у ко то­
рых на хо дят ся свои рья ные эн ту зиа сты. У нас есть 
кли ент ко манд ной стро ки, на пи сан ный на Go. Это 
хо ро шо, по сколь ку мы мо жем рас про стра нять свой 
кли ент без до пол ни тель ных сред вы пол не ния и за­
ви си мо стей. Лишь бы он был у вас на ка ком­то пу­
ти, тогда и бу дет ра бо тать. Кли ент ге не ри ру ет уп­
раж не ния, а ко гда уче ник их вы пол ня ет с по мо щью 
лю бых ин ст ру мен тов, кли ент от прав ля ет ре зуль­
таты об рат но нам. Са мо об су ж де ние про блем про­
ис хо дит на сай те, не за ви си мо от кли ен та.

О ЦЕЛЯХ САЙТА

Мож но научить ся 
бег ло сти, имея толь ко 
ба зо вые зна ния.

Так по лу чи лось, что, изу чая 
мо ле ку ляр ную био ло гию, 
Кат ри на Оу эн [Katrina Owen] 
вне зап но ста ла про грам ми-
стом� С тех пор она по мог ла 
в этом мно гим дру гим, че рез 

свой сайт exercism�io� Она так же под дер жи ва ет 
раз ви тие Open Source на GitHub и, со вме ст но с Сэн-
ди Метц [Sandi Metz], на пи са ла 99 bottles of OOP — 
кни гу, по свя щен ную то му, как на пи сать эф фек-
тив ный и кра си вый объ ект но-ори ен ти ро ван ный 
код� Мы пе ре сек лись с ней на OSCON Europe в ок-
тяб ре 2016 г�, что бы об су дить трав ма тич ные вос-
по ми на ния о Gentoo, дру же люб ных ро бо тов для 
про вер ки ко да и то, че го лю ди ждут от учеб ни ка 
по ко ди ро ва нию���

Linux Format: Рас ска жи те мне ва шу ис то рию� 
В ва шей био гра фии ска за но, что вы за ни ма лись 
мо ле ку ляр ной био ло ги ей�
Кат ри на Оу эн: Ну, во об ще­то, лет до 25 я бы­
ла сек ре та рем. И при мер но то гда же по ня ла, что 
в этой ра бо те нет бу ду ще го: ни воз мож но стей 
к раз ви тию, ни долж но го ува же ния. По это му я ре­
ши ла, что мне на до по лу чить ди плом, но по ня тия 
не име ла, в ка кой об лас ти. Хо те лось, что бы это бы­
ло что­то ося зае мое, что­то на уч ное. 

Спер ва мне не хва та ло зна ний по ма те ма ти ке, 
фи зи ке и хи мии, что бы по сту пить в уни вер си тет. 
По это му ме ся цев 18 у ме ня уш ло на са мо обу че ние, 
по том сда ла кое­ка кие эк за ме ны, что бы по лу чить 
до пуск. Но я всё еще не зна ла, чем хо чу за ни мать­
ся. Един ст вен ным кри те ри ем для ме ня бы ло то, 
что это долж но бы ло при вес ти к ре аль ной ра бо те.

Ме ня при ня ли на две спе ци аль но сти: авиа­ и ра­
ке то строе ние и мо ле ку ляр ная био ло гия, я не зна ла, 
что вы брать, но по том по ду ма ла: «Ну, во всей этой 
ма те ма ти ке я со всем но ви чок, так что, по жа луй, 
луч ше вы брать био ло гию». Я по ду ма ла, что не по­
тя ну тот уро вень ма те ма ти ки, ко то рый тре бу ет ся 
на ра ке то строе нии. Те перь, уже зад ним умом, я по­
ни маю, что оно­то мне бы по до шло луч ше, по то му 
что это прак ти че  ская спе ци аль ность и всё это стро­
ит ся на ос нов ных прин ци пах. А с био ло ги ей всё 
вы гля дит так: «Это про изош ло в ре зуль та те эво­
лю ции», и с тео ри ей всё го раз до бо лее раз мы то, 
в ду хе то го, что «это так, и это на до про сто за пом­
нить». Это из ряд но на пря га ет.

LXF: Как же вы при шли к ком пь ю те рам 
и про гра ми ро ва нию?
KO: Био ло ги ей я за ни ма лась три го да, за это вре­
мя я об за ве лась сво им ком пь ю те ром на Linux и на­
у чи лась пи сать скрип ты для Bash. Ме ня ув лек ло 
про грам ми ро ва ние и ре ше ние за дач, и я на ча ла за­
ни мать ся фри лан сом, в ос нов ном про сто по мо гая 
друзь ям в от лад ке их сай тов и то му по доб ном. Они 
бы ли вос хи ще ны мо ей эф фек тив но стью, и че рез 
них мне пе ре па ло мно го ра бо ты, а по том я на шла 
по сто ян ное ме сто. 

LXF: Это же, на вер ное, бы ли еще без мя теж-
ные дни юно го JavaScript, ко гда у ка ж до го 
брау зе ра бы ли свои пред став ле ния о том, 
что та кое язык?
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LXF: Я про смот рел сайт и хо тел бы спро сить вас 
о Rikki, дру же люб ном встро ен ном ро бо те 
для про вер ки ко да���
КО: Слу чи лось так, что пер вые па ру лет я са ма от­
ве ча ла на мно же ст во во про сов по об рат ной свя зи. 
И они сно ва и сно ва по вто ря лись. И я по ня ла, что 
для ка ж до го уп раж не ния есть свои по тен ци аль­
ные про бле мы, ряд под хо дов и дос та точ но ти пич­
ных оши бок, ко то рые лю ди до пус ка ют. И мне по ду­
ма лось, что про ве дя не боль шой об рат ный ана лиз, 
мно гое мож но ав то ма ти зи ро вать. От сю да и идея: 
по смот реть на де ре во син так си са и про ве рить, 
нет ли ка ких­ли бо крас ных флаж ков, ко то рые я за­
ко ди ро ва ла. Это и де ла ет ро бот Рик ки.

LXF: Про ект Exercism ока зал ся до воль но ус пеш-
ным, ка жет ся, вы упо ми на ли циф ру в 180 000 по се-
ти те лей за два дня� Как это вы дер жи ва ла ин фра-
струк ту ра на ран нем эта пе?
KO: Ну, я ду маю, боль шин ст во то гдаш них поль зо­
ва те лей не ре ги ст ри ро ва лись, не вхо ди ли в учет­
ную за пись и не де ла ли ни че го осо бо слож но го. 
До маш няя стра ни ца справ ля лась с та ким уров­
нем тра фи ка. Се го дня бы это на вер ня ка был об вал, 
по сколь ку в ба зе дан ных слиш ком мно го за пи сей 
и она не дос та точ но оп ти ми зи ро ва на. 

Сейчас у нас всё ра бо та ет на Heroku. До про шло­
го ме ся ца это бы ла бес плат ная Heroku, но на од ной 
из кон фе рен ций я по зна ко ми лась с од ним раз ра­
бот чи ком Heroku, и он бес плат но пре дос та вил мне 
до пол ни тель ные воз мож но сти поль зо ва ния плат­
фор мой, так что я об но ви лась до про фес сио наль­
ной вер сии. Мне так же да ли при ви ле гии и в ис­
поль зо ва нии ба зы дан ных, но что бы ее об но вить, 
тре бу ет ся пол ное ре зерв ное ко пи ро ва ние и пе ре­

на строй ка, а у ме ня по ка на это не хва та ет вре мени 
и от ва ги. 

LXF: В сво ем док ла де вы рас ска зы ва ли про три 
ка те го рии поль зо ва те лей: но вич ки, по ли гло ты 
и мас те ра� Как они рас пре де ля ют ся по уров ню 
вла де ния ко дом?
КО: Но вич ки — это те, для ко го из на чаль но пред­
на зна чал ся сайт. Это лю ди, ко то рые толь ко на чи­
на ют учить ся про грам ми ро ва нию, обыч но на Java, 
JavaScript или Python. Они уже про шли ряд учеб­
ни ков или уп раж не ний под чьим­то ру ко во дством 
и те перь хо тят ре шать про бле мы са мо стоя тель но. 

Как пра ви ло, их про бле ма со сто ит в том, как 
сде лать этот шаг, и мы учим, как это го дос тичь. 

Мы хо тим, что бы это не за ня ло у них мно го вре­
мени, но что бы у них бы ло ощу ще ние, что они по­
вы си ли уро вень. По том мы да ем им бо лее слож ные 
за да ния. Мы на прав ля ем их в этом про цес се, и по­
рой они вдруг об на ру жи ва ют: «Ой, а я же не знаю, 
как ра бо та ют цик лы». По том им при хо дит ся взять­
ся за это, вник нуть и ра зо брать ся. Так что всё идет 
че рез ма лень кие по бе ды.

По ли гло ты — это уже опыт ные про грам ми сты, 
они уже зна ют по край ней ме ре два язы ка и мо­
гут про фес сио наль но ими поль зо вать ся. Ино гда 
им при хо дит ся для ра бо ты вы учить Clojure или что­
ни будь еще, и про ще все го это сде лать, вы пол нив 
мно го не боль ших уп раж не ний. 

От них мож но ус лы шать что­то вро де: «Хм­м, 
у вас Clojure вы гля дит как Ruby. Этого быть не дол­
ж но. Вот так мож но сде лать его бо лее по хо жим 
на на стоя щий Clojure». Дру гие по ли гло ты вы пол­
ня ют уп раж не ния про сто что бы вы учить еще один 
язык, или про сто ра ди удо воль ст вия.

Что ка са ет ся мас те ров, их ин те ре су ет глу бин­
ное по ни ма ние и ди зай нер ские тон ко сти. Да же 
ес ли это про сто 20­ или 30­строч ная про грам ма, 
им ин те рес но, как она бу дет вы гля деть в ка ком­
нибудь функ цио наль ном сти ле, или что бу дет, ес ли 
взять ся за объ ект ную ори ен ти ро ван ность и обой­
тись при этом без ус ло вий. Они бу дут ста вить се бе 
ин те рес ные це ли, на при мер, как сде лать иде аль но 
кра си вый чи тае мый код, или: «А что ес ли на пи сать 
вот эту стро ку на Python?»

LXF: Вы, на вер ное, по лу чи ли уже не ма ло бла го-
дар но стей от поль зо ва те лей Exercism?
KO: Мне при хо ди ло мно же ст во пре крас ных элек­
трон ных пи сем. В од ном из них го во ри лось: «Год 
на зад я во об ще не умел про грам ми ро вать, а те перь, 
бла го да ря Exercism, ра бо таю млад шим раз ра бот­
чи ком». Еще од но бы ло от про грам ми ста на Lua, она 
за ни ма лась иг ра ми и в кон це кон цов уст рои лась 
в fast.ly для ра бо ты с Go. Са мое по тря саю щее здесь 
то, что ко гда она на чи на ла ра бо тать в fast.ly, она бы­
ла там един ст вен ной, кто знал, как вы пол нять на бо­
ры тес тов. По то му что на Exercism лю бое уп раж не­
ние со про во ж да ет ся на бо ром тес тов, и она хо ро шо 
пред став ля ла, что это та кое. |
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 Ва дим Ку ле шов

Об на ру же ния Со се дей» в IPv6, а в дру гой — ра бо­
ту capabilities в яд ре Linux. В раз ра бот ке, как пра­
ви ло, есть чет кое раз гра ни че ние, кто и чем за ни­
ма ет ся: есть ко ман ды, за ни маю щие ся раз ра бот кой 
в про стран ст ве поль зо ва те ля, есть ко ман ды, ко то­
рые за ни ма ют ся раз ра бот кой в про стран ст ве яд­
ра, есть ко ман ды, ко то рые пи шут web­ин тер фейс 
для управ ле ния вир туа ли за ци ей, и т. д. Бо лее то­
го, в ка ж дой ко ман де, как пра ви ло, то же бы ва­
ют раз гра ни че ния — кто­то за ни ма ет ся се те вы ми 
про бле ма ми, кто­то за ни ма ет ся ин тег ри ро ва ни ем. 
У тес ти ров щи ков та ких ог ра ни че ний нет — ты дол­
жен знать и по сто ян но изу чать мно же ст во ве щей. 
По ми мо воз мож но сти рас ши ре ния кру го зо ра, су­
ще ст ву ет воз мож ность при ме нять и по сто ян но со­
вер шен ст во вать свои уме ния в ка че  ст ве раз ра бот­
чи ка. При на пи са нии ав то ма ти че  ских тес тов есть 
воз мож ность пи сать код, ко то рый раз но об раз ны­
ми спо со ба ми взаи мо дей ст ву ет с опе ра ци он ной 
сис те мой, про дук та ми на шей ком па нии и вся ки­
ми сто рон ни ми ком по нен та ми. Ар хи тек ту ра, воз­
мож но, по лу ча ет ся не та кая слож ная и ин те рес ная, 
как, на при мер, в ос нов ном на шем про дук те, но зато 
есть шан сы по про бо вать раз лич ные тех но ло гии. 
А так же, мы вре ме на ми са ми ис прав ля ем не ко то­
рые ошиб ки в на ших про дук тах, т. к. от на хо ж де ния 
про бле мы до ее ис прав ле ния боль шая часть вре ме­
ни ухо дит на по ни ма ние при чи ны ее воз ник но ве­
ния, а как раз этим мы и за ни ма ем ся.

LXF: Не мог ли бы вы рас ска зать под роб нее 
об ис сле до ва нии capabilities в яд ре Linux?
ВК: Для на ча ла на до дать оп ре де ле ние. Ca pa bi li­
ti es — это сред ст ва для управ ле ния при ви ле гия­
ми. Дан ный ме ха низм по зво ля ет дать про цес су 
пра ва на вы пол не ние ка ких­ли бо дей ст вий, не дос­
туп ных обыч но му поль зо ва те лю, но в то же вре мя 
не пре дос тав лять это му про цес су пол ный на бор 
прав root. Ос нов ной це лью бы ло по лу че ние ин фор­
ма ции о том, при ка ких ус ло ви ях про ве ря ет ся на ли­
чие у про цес са ка ж дой из при ви ле гий, что бы за тем 
под го то вить тес то вые сце на рии, в ко то рых бу дет 
про ве рять ся кор рект ное по ве де ние при на ли чии 
и от сут ст вии со от вет ст вую щих при ви ле гии. На ча­
лось всё с за пус ка в тер ми на ле man 7 capabilities, 
за тем в не ко то рых слу ча ях при хо ди лось об ра щать­
ся к ис ход но му ко ду яд ра Linux, ну и за вер ши лось 
на пи са ни ем па ры де сят ков про стей ших про грамм 
на C, вы пол няю щих по па ре нуж ных функ ций.

LXF: На ваш взгляд, что та кое тес ти ро ва ние ПО? 
Как вы по ни мае те про цесс тес ти ро ва ния?
ВК: За час тую под тес ти ро ва ни ем ПО под ра зу ме ва­
ют по иск оши бок в его ра бо те. Но в дей ст ви тель­
но сти, на мой взгляд, про цесс тес ти ро ва ния слу­
жит боль шей це ли — про вер ке ПО на со от вет ст вие 
предъ яв ляе мым к  не му тре бо ва ни ям, при чем 

не толь ко яв но опи сан ным, но и под ра зу ме вае мым, 
ко то рые ос но вы ва ют ся на здра вом смыс ле или 
опы те ис поль зо ва ния по доб ных про дук тов.

Лично для ме ня про цесс тес ти ро ва ния со сто ит 
из не сколь ких ос нов ных эта пов.

Пер вый этап — это ана лиз той функ цио наль­
но сти ПО, ко то рую пред сто ит тес ти ро вать. На дан­
ном эта пе вы яв ля ют ся тре бо ва ния, и на их ос но ве 
фор ми ру ют ся тес то вые сце на рии. При чем за час­
тую нет не об хо ди мо сти про ве рять все воз мож ные 
сце на рии ис поль зо ва ния ПО, по это му для реа ли за­
ции про из во дит ся от бор по прин ци пу не об хо ди мой 
дос та точ но сти. Сле дую щий этап — под го тов ка не­
об хо ди мо го тес то во го ок ру же ния, на пи са ние ко да 
тес тов, ес ли мы го во рим об ав то ма ти че  ском тес ти­
ро ва нии, и, на ко нец, по лу че ние ре зуль та тов про­
ве ден ных про ве рок. По след ний этап — это ана лиз 
ре зуль та тов, фор ма ли за ция всех по лу чен ных дан­
ных в ин фор ма цию о том, на сколь ко про дукт со­
от вет ст ву ет предъ яв ляе мым к не му тре бо ва ни ям.

LXF: Ка кой ос нов ной ра бо чий ин ст ру мен та рий 
ис поль зуе те? Для ре ше ния ка ких за дач?
ВК: Для раз ра бот ки тес тов мы ис поль зу ем Python 
вто рой вер сии и наш соб ст вен ный фрейм ворк, ко­
то рый, к со жа ле нию, на дан ный мо мент не на хо­
дит ся в сво бод ном дос ту пе. В ка че  ст ве IDE я ис­
поль зую PyCharm Community Edition. Впер вые 
я оп ро бо вал эту сре ду раз ра бот ки на про шлой 

ра бо те, и мне она очень по нра ви лась — с тех пор 
ис поль зую толь ко ее. Кол ле ги, поль зую щие ся 
vim’ом, смот рят на нее не одоб ри тель но.

Ино гда при хо дит ся пи сать не боль шие ути ли ты 
на C, тут по мо га ют gcc и обыч ный тек сто вый ре дак­
тор (vim). Для от лад ки и ис сле до ва ния оши бок ис­
поль зу ют ся ути ли ты gdb, strace и tcpdump. Ну и, ко­
неч но же, прак ти че  ски все ос нов ные ути ли ты для 
ад ми ни ст ри ро ва ния, та кие как top/htop, free, vmstat, 
iostat, ps, ping, traceroute, ip, ethtool, nslookup, netstat, 
Nmap, lsof, df и т. д.

LXF: Что пред став ля ет со бой ваш тес то вый 
фрейм ворк?
ВК: VZT framework — это фрейм ворк для ав то ма­
ти зи ро ван но го тес ти ро ва ния и на бор ав то ма ти че­
 ских тес тов для тес ти ро ва ния функ цио наль но сти 
про дук тов Virtuozzo. Ос но ва фрейм вор ка vztlib — 
на бор мо ду лей для опи са ния тес тов (test suite, test 
case), управ ле ния кон тей не ра ми, вир ту аль ны ми 
ма ши на ми, ок ру же ни ем гос те вых ОС и ок ру же ни­
ем сер ве ров. Сре ди осо бен но стей, ко то рые мы реа­
ли зо ва ли — это муль ти п лат фор мен ность в пла не 
под держ ки гос те вых ОС, как се мей ст ва Linux, так 
и Windows, еди ный ин тер фейс для ра бо ты с кон­
тей не ра ми и вир ту аль ны ми ма ши на ми, а так же 
воз мож ность управ ле ния ими как с по мо щью SDK 

О КОНТРОЛЕ КАЧЕСТВА

Вопреки заблуждению, мы не зани-
маемся генерацией го лов ной боли 
для отдела разработки.

Ва дим Ку ле шов ро дил ся в го-
ро де Брян ске в 1991 г� За кон-
чил (с от ли чи ем) Брян ский го-
су дар ст вен ный тех ни че  ский 
уни вер си тет (БГТУ) по спе-
ци аль но сти «Ма те ма ти че-

 ское обес пе че ние и ад ми ни ст ри ро ва ние вы чис ли-
тель ных сис тем»� Свою карь е ру в сфе ре кон тро ля 
ка че  ст ва ПО (QA) на чал в 2011 г�, в брян ской ком-
па нии «НАНО Секь ю ри ти», за ни маю щей ся про из-
вод ст вом ан ти ви рус но го ПО� С ап ре ля 2015 г� ра бо-
та ет в Virtuozzo (о Virtuozzo — см� LXF204).

Linux Format: Рас ска жи те, чем вы за ни мае тесь 
в Virtuozzo�
Ва дим Ку ле шов: Я ра бо таю в от де ле, ко то рый 
за ни ма ет ся ав то ма ти зи ро ван ным тес ти ро ва ни ем 
про дук тов ком па нии. На чи нал на долж но сти «ин­
же нер­про грам мист» в от де ле QA (кон тро ля ка че­
 ст ва); сей час мой круг за дач рас ши рил ся, и я стал 
вы пол нять так же роль тим ли де ра ко ман ды ав то­
тес тов. Де ло это дос та точ но ув ле ка тель ное, т. к. 
за ни ма ет ся на ша ком па ния соз да ни ем ги пер кон­
вер гент ной плат фор мы на ос но ве ре ше ний для 
вир туа ли за ции и хра не ния дан ных.

Во пре ки все об ще му за блу ж де нию, мы (QA) 
не за ни ма ем ся ге не ра ци ей го лов ной бо ли для от­
де ла раз ра бот ки — мы про ве ря ем, на сколь ко наш 
про дукт со от вет ст ву ет то му, что от не го же ла ют по­
лу чить на ши поль зо ва те ли.

В ос нов ном наш от дел за ни ма ет ся раз ви ти ем 
на ше го соб ст вен но го тес то во го фрейм вор ка, на­
пи са ни ем но вых ав то ма ти че  ских тес тов, до ра бот­
кой су ще ст вую щих, ну и, ко неч но же, раз бо ром ре­
зуль та тов их ра бо ты с ис сле до ва ни ем най ден ных 
оши бок. Я при шел в ком па нию в очень ин те рес­
ный мо мент, как раз ко гда толь ко на чи на лось тес­
ти ро ва ние Virtuozzo 7; в но вой вер сии про дукта ги­
пер ви зор соб ст вен ной раз ра бот ки был за ме нен 
на KVM/QEMU, в свя зи с этим поль зо ва тель ские 
ути ли ты prlsrvctl, prlctl бы ли ин тег ри ро ва ны c 
QEMU с по мо щью LibVirt. Сей час они по зво ля ют 
управ лять как кон тей не ра ми, так и вир ту аль ны ми 
ма ши на ми; так же име ет ся воз мож ность ис поль зо­
вать стан дарт ные ути ли ты virsh, virt-manager и дру­
гие при ло же ния, ин тег ри ро ван ные с LibVirt. Всё 
это вы ли лось в то, что с са мых пер вых дней я по­
гру зил ся в ув ле ка тель ный про цесс адап та ции тес­
то во го фрейм вор ка к ра бо те с Virtuozzo 7 — ко­
нечно же, с со хра не ни ем об рат ной со вмес ти мо сти. 
Пря мо сей час на чал ся еще один зна ко вый мо мент 
для на ше го от де ла; мы по гру зи лись в тес ти ро ва ние 
на ших но вых про дук тов, ос но ван ных на OpenStack 
и Kubernetes. Это очень пер спек тив ное на прав ле­
ние, а глав ное, еще и очень ин те рес ное. К при ме ру, 
пря мо сей час мы адап ти ру ем наш фрейм ворк для 
тес ти ро ва ния REST API этих про дук тов, по путно 
изу чая всю их под но гот ную.

LXF: По че му вы ста ли тес ти ров щи ком ПО?
ВК: По то му что мне это очень ин те рес но. Ра бо тая 
тес ти ров щи ком над ли ней кой про дук тов для сер­
вер ной вир туа ли за ции, ка ж дый день мож но по­
лу чить ка кие­ли бо но вые зна ния из раз лич ных 
об лас тей. В один день мож но изу чить «Про то кол 
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Ва дим Ку ле шов

на ше го про дук та, так и че рез ин тер фейс ко манд­
ной стро ки. Всё это по зво ля ет, из ме няя лишь оп­
ции за пус ка тес та, про ве рять од ни и те же сце на­
рии ис поль зо ва ния че рез раз лич ные ин тер фей сы 
управ ле ния про дук том, с раз лич ны ми гос те вы­
ми сис те ма ми, а так же с раз лич ны ми про дук та­
ми ком па нии.

LXF: Вы упо мя ну ли ав то тес ты� Что вклю ча ет 
сис те ма ав то ма ти че  ско  го тес ти ро ва ния? Ка кие 
тре бо ва ния к ней предъ яв ля ют ся?
ВК: Сис те ма вклю ча ет три ос нов ных ком по нен та: 
VZT framework, Deploy и VZT­results.

VZT framework — это раз ра бо тан ный на ми 
фрейм ворк для ав то ма ти зи ро ван но го тес ти ро ва­
ния, в со став ко то ро го вхо дят са ми тес ты, а так же 
сис те ма для их ре гу ляр но го ав то ма ти че  ско  го за­
пус ка. На бор тес тов по кры ва ет 99 % всей функ цио­
наль но сти на ших про дук тов, и мы по сто ян но под­
дер жи ва ем дан ное со от но ше ние. Те перь не долж но 
вы зы вать удив ле ния то, что ос нов ной со став QA 
в на шей ком па нии — это раз ра бот чи ки.

Deploy — сис те ма раз во ра чи ва ния под го тов­
лен ных об ра зов ОС, уда лен ной ус та нов ки раз лич­
ных ОС как на ре аль ное же ле зо так и в вир ту аль ные 
ма ши ны; так же под дер жи ва ет ся вы бо роч ная ус та­
нов ка про дук тов ком па нии, сред раз ра бот ки и тес­
ти ро ва ния. Кро ме это го, он хра нит ин фор ма цию 
об обо ру до ва нии, при над ле жа щем на ше му от де лу, 
и вы пол ня ет функ ции ме недж мен та ре сур сов, та­
ких как сер ве ра, на ко то рых про из во дит ся за пуск 
тес тов, их IP­ад ре сов, имен и IP­пу лов для тес тов.

VZT­results — сис те ма уче та и об ра бот ки ре­
зуль та тов ав то ма ти зи ро ван но го тес ти ро ва ния. 
Имен но бла го да ря этой сис те ме мы все гда мо жем 
по нять, ко гда (в ка кой вер сии сбор ки) поя ви лась 
про бле ма, срав нить по ве де ние про дук та и ок ру­
же ния при ис поль зо ва нии раз лич ных гос те вых ОС 
или при ис поль зо ва нии раз лич ных ин тер фей сов 
управ ле ния про дук том, а так же про сле дить ди на­
ми ку из ме не ния ско ро сти вы пол не ния раз лич ных 
сце на ри ев ис поль зо ва ния про дук тов.

Из пе ре чис лен ных ком по нен тов сис те мы толь­
ко фрейм ворк и ав то тес ты на хо дят ся в со стоя нии 
по сто ян но го совер ше нствования; ос таль ные ком­
по нен ты уже хо ро шо от ла же ны, ими удоб но поль­
зо вать ся, и они пре дос тав ля ют всю не об хо ди мую 
функ цио наль ность.

LXF: А ме то ди ки тес ти ро ва ния?
ВК: Мы за ни ма ем ся ав то ма ти че  ским функ цио­
наль ным тес ти ро ва ни ем, с ис поль зо ва ни ем сис те­
мы не пре рыв ной ин те гра ции. Пол ный цикл тес ти­
ро ва ния про дук тов за ни ма ет по ряд ка не сколь ких 
дней, при этом в день про го ня ет ся не сколь ко со тен 
тес тов для кон тро ля де гра да ции.

LXF: В чем пре иму ще ст ва ис поль зо ва ния сис те мы 
не пре рыв ной ин те гра ции?
ВК: Суть не пре рыв ной ин те гра ции (Continuous In­
tegrat ion, со кра щен но CI) за клю ча ет ся в по сто­
ян ной, по сле ка ж до го ком ми та, сбор ке и тес ти­
ро ва нии раз ра ба ты вае мых про дук тов в сре де, 
мак си маль но при бли жен ной к бое вой, с це лью 
как мож но бы ст рее об на ру жить ошиб ки и опо вес­
тить раз ра бот чи ков. Ко гда про дукт со сто ит из мно­
же ст ва ком по нен тов, раз ра ба ты вае мых раз лич ны­
ми ко ман да ми, об щей чис лен но стью свы ше ста 
че ло век, та кой под ход по зво ля ет зна чи тель но сни­
зить тру до ем кость ин те гра ции этих ком по нен тов.

LXF: Ис поль зуе те ли в ра бо те мат ри цу со от-
вет ст вия тре бо ва ний (Traceability matrix)? 
Ес ли да, в ка ких слу ча ях? В чем осо бен но сти 
ее ис поль зо ва ния?
ВК: В яв ном ви де — не ис поль зу ем, но фак ти че­
 ски, ес ли рас смат ри вать тест­план на VZT­results, 
то он име ет с ней мно го об ще го. Ис поль зуя его, 
мож но уви деть со от но ше ние ме ж ду тес та ми, ко­
то рые про ве ря ют оп ре де лен ные функ цио наль ные 
тре бо ва ния к про дук ту, и ко ли че  ст вом сце на ри ев, 
ко то рые про дукт ус пеш но про хо дит.

LXF: В чем осо бен но сти про цес са ин те гра ции 
го то вых ре ше ний и сво его ко да для ав то ма ти че-
 ско  го тес ти ро ва ния?
ВК: Мы прак ти че  ски не ис поль зу ем ка кие­ли бо 
го то вые ре ше ния для тес ти ро ва ния, лишь ино­
гда — от дель ные их ком по нен ты. Но в лю бом слу­

чае мы ста ра ем ся встро ить эти ком по нен ты в наш 
фрейм ворк для об лег че ния их даль ней ше го ис­
поль зо ва ния в дру гих сце на ри ях. Та кие ком по­
ненты мы хра ним в ви де ис ход ных ко дов и со би ра­
ем их пря мо в тес то вом ок ру же нии. Это по зво ля ет 
при не об хо ди мо сти лег ко вно сить в них из ме не ния, 
а так же все гда иметь под ру кой их ис ход ный код, 
что бы при не об хо ди мо сти по смот реть на их внут­
рен нюю ло ги ку.

LXF: Что пред став ля ет со бой жиз нен ный цикл 
ошиб ки в Virtuozzo, от вы яв ле ния до за кры тия?
ВК: В боль шин ст ве сво ем ошиб ки­ба ги вы яв ля­
ют ся рег рес си он ны ми тес та ми. В слу чае вы яв ле­
ния не вер но го по ве де ния про дук та VZT framework 
са мо стоя тель но за во дит за пись в баг­тре ке ре. За­
тем под клю ча ет ся от дел QA: мы про во дим рас сле­
до ва ние, вы яв ляя кон крет ный ком по нент, в ко то­
ром про изо шел сбой, а так же по сле до ва тель ность 
дей ст вий, ко то рая к не му при во дит. В за ви си мо сти 
от зна ний по это му ком по нен ту и слож но сти про­
бле мы, мы мо жем са ми по пы тать ся най ти в ис ход­
ни ках при чи ну про бле мы, ли бо сра зу же пе ре да ем 
ее в от дел раз ра бот ки. По сле ком ми та из ме не ний, 

ис прав ляю щих дан ную про бле му, баг за кры ва ет­
ся, а в ин фор ма цию о ба ге за но сит ся вер сия ком по­
нен та, в ко то рую по пал этот ком мит — это по зво­
ля ет пе ре за пус тить тест в ав то ма ти че  ском ре жи ме 
для ве ри фи ка ции его ис прав ле ния.

LXF: Как в Virtuozzo по ни ма ют ся «кри те рии 
вхо да»? Не мог ли бы вы при вес ти не сколь ко 
прак ти че  ских при ме ров?
ВК: Кри те рии вхо да оп ре де ля ют мо мент, ко гда 
мож но на чи нать тес ти ро вать но вую функ цио наль­
ность. Для нас та ко вы ми кри те рия ми яв ля ют ся на­
ли чие опи са ния функ цио наль но сти и по яв ле ние 
сбор ки, где он при сут ст ву ет хо тя бы в ми ни маль но­
ра бо чем со стоя нии. В на шей сис те ме управ ле ния 
про ек том за да чи для раз ра бот чи ков под вер га ют ся 
де ком по зи ции, и мы в удоб ном ви де мо жем от сле­
жи вать мо мент за вер ше ния под за дач и на чи нать 
их тес ти ро ва ние. На при мер, функ цио наль ность 
ре зерв но го ко пи ро ва ния мы на ча ли тес ти ро вать, 
ко гда бы ло го то во со хра не ние и вос ста нов ле ние 
ре зерв ных ко пий вир ту аль ных ма шин в вы клю чен­
ном со стоя нии в пре де лах од но го сер ве ра. А по ме­
ре за вер ше ния ра бо ты над за да ча ми со хра не ния 
ре зерв ных ко пий вклю чен ных вир ту аль ных ма шин 
или функ цио наль но сти вос ста нов ле ния ре зерв ной 
ко пии на уда лен ный сер вер мы про сто раз бло ки ро­
ва ли уже го то вые тес ты. Для это го у нас ис поль зу­
ет ся ме ха низм, ко то рый по зво ля ет ука зать в тес те 
оп ре де лен но го сце на рия связь с иден ти фи ка то ром 
за да чи, до за кры тия ко то рой ре зуль тат тес та не за­
ви си мо от на ли чия оши бок бу дет счи тать ся по ло­
жи тель ным. Ко гда же за да ча за кры ва ет ся, в слу чае 
на ли чия ошиб ки эта функ цио наль ность ра пор ту ет 
о най ден ном не со от вет ст вии ста ту са за да чи и ста­
ту са про хо ж де ния тес та.

LXF: Рас ска жи те о про цес се ве ри фи ка ции 
в Virtuozzo� В чем в ва шей ком па нии осо бен но сти 
его ор га ни за ции?
ВК: Я объ е ди ню от ве ты на оба во про са, т. к. мне 
слож но го во рить о про цес се ве ри фи ка ции в на­
шей ком па нии и не упо ми нать о его осо бен но стях.

Все ба ги в на шем баг­тре ке ре мож но раз де­
лить на две ка те го рии: соз дан ные вруч ную и за­
ве ден ные на шей сис те мой за пус ка ав то тес тов. По­
след ние по ме че ны спе ци аль ным те гом и име ют 
при вяз ку к кон крет но му тес ту в тест­пла не. Со от­
вет ст вен но, в даль ней шем как раз эта связь и ис­
поль зу ет ся при ве ри фи ка ции.

По ка баг на хо дит ся в от кры том со стоя нии, 
он бло ки ру ет за пуск тес та или не сколь ких тес тов, 
ес ли они име ли схо жую про бле му и бы ли по ме че­
ны как его дуб ли ка ты. При го то вом ре ше нии про­
бле мы раз ра бот чи ки ли бо вруч ную ука зы ва ют вер­
сию ком по нен та, в ко то рой он был ис прав лен, ли бо, 
при на ли чии ком ми тов в сис те ме кон тро ля вер сий, 
ис прав ляю щих дан ную про бле му (иден ти фи ка­
тор ба га ука зы ва ет ся в опи са ние ком ми та), про­
сто за кры ва ют баг без ка ких­ли бо до пол ни тель ных 
дей ст вий, и то гда вер сия про став ля ет ся ав то ма ти­
че  ски при по па да нии ком ми тов в оче ред ную сбор­
ку. По сле оче ред ной сбор ки про дук та и про хо ж­
де ния им ва ли да ции ав то ма ти че  ски вы пол ня ет ся 
по иск за кры тых и еще не ве ри фи ци ро ван ных ба гов 
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с вер сия ми ком по нен тов, мень ши ми ли бо рав ны­
ми вер си ям, по пав шим в сбор ку. За тем раз бло ки­
ру ют ся тес ты, ко то рые бы ли ими за бло ки ро ва ны. 
В даль ней шем, при ус пеш ном про хо де тес та, все 
за кры тые ба ги, ко то рые бы ли с ним свя за ны, по­
ме ча ют ся как ве ри фи ци ро ван ные.

Ну и ко неч но же, ни кто не ме ша ет, при за ве­
де нии ба га вруч ную, ука зать для не го на зва ние 
тес та, где при сут ст ву ет ана ло гич ный сце на рий ис­
поль зо ва ния, ко то рым он мо жет быть ве ри фи ци­
ро ван, и по ме тить его со от вет ст вую щим те гом; 
то гда для не го ал го ритм ве ри фи ка ции бу дет со от­
вет ст во вать уже опи сан но му ал го рит му ав то ма ти­
че  ской ве ри фи ка ции.

Ес ли же баг за ве ден вруч ную и не был свя­
зан с од ним из тес тов, то гда его ве ри фи ка ция 
ло жит ся на пле чи от де ла руч но го тес ти ро ва ния. 

Они с не ко то рой пе рио дич но стью де ла ют вы бор­
ку по та ким ба гам и вы пол ня ют их ве ри фи ка цию.

LXF: Не мог ли бы вы при вес ти не сколь ко 
прак ти че  ских при ме ров ве ри фи ка ции с при вяз кой 
к уров ням тес ти ро ва ния?
ВК: Спе ци фи ка тес ти ро ва ния в на шей ком па нии 
та ко ва, что мы не ис поль зу ем мо дуль ное тес ти ро­
ва ние как та ко вое. В ка че  ст ве уров ня ин те гра ци­
он но го тес ти ро ва ния мож но бы ло бы на звать ва­
ли да цию сбор ки — это один из тес тов, ко то рые 
вы пол ня ет ми ни маль ный на бор дей ст вий, про­
ве ряю щий, что все ком по нен ты взаи мо дей ст ву­
ют кор рект но и ба зо вый на бор функ цио наль но­
сти на ше го про дук та ра бо та ет без яв ных оши бок. 
Со от вет ст вен но, все ос таль ные тес ты и ве ри фи­
ка ция вы пол ня ют ся на вер си ях, ко то рые про шли 

ва ли да цию и при мер но со от вет ст ву ют уров ню сис­
тем но го тес ти ро ва ния.

LXF: В чем осо бен но сти про цес са от лад ки 
при тес ти ро ва нии?
ВК: Я по ла гаю, что глав ной от ли чи тель ной осо бен­
но стью яв ля ет ся то, что при тес ти ро ва нии при хо­
дит ся вы пол нять от лад ку раз лич ных сто рон них 
ком по нен тов, а это вле чет за со бой ряд про блем, 
глав ная из ко то рых — это не зна ние ар хи тек ту ры 
и ло ги ки ра бо ты ис сле дуе мо го ком по нен та. Да же 
при на ли чии ис ход ных ко дов ино гда не про сто бы­
ва ет ра зо брать ся в той или иной ло ги ке. 

На при мер, из нашей не дав ней прак ти ки мо гу 
вспом нить слу чай, ко гда по тре бо ва лась от лад ка 
Network Manager’а. При на строй ке ин тер фей са 
с его по мо щью че рез ин тер фейс ко манд ной стро ки 
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(ути ли та nmcli) ис поль зу ет ся та кая сущ ность, как 
connection, у не го есть по ле с те ку щим со стоя ни ем. 
Мне был ин те ре сен пе ре ход из со стоя ния «ак ти ви­
ру ет ся» в со стоя ние «ак ти ви ро ван», что бы кон тро­
ли ро вать мо мент по лу че ния IP­ад ре сов от DHCP­
сер ве ра. В не ко то рых слу ча ях connection по лу чал 
ста тус «ак ти ви ро ван» за дол го до по лу че ния IP­
ад ре сов. При чи ной тут бы ло то, что при од но вре­
мен ном на ли чии IPv4­ и IPv6­кон фи гу ра ции бы­
ло дос та точ но, что бы был по лу чен хо тя бы один 
из ад ре сов. Со от вет ст вен но, при кон фи гу ра ции 
ста ти че  ский IPv6­ и ди на ми че  ский IPv4­ад рес 

connection все гда имел ста тус «ак ти ви ро ван». Ес­
ли бы я вхо дил в ко ман ду раз ра бот чи ков ути ли ты 
nmcli и Network Manager’а, то та кое по ве де ние, ве­
ро ят но, бы ло бы мне по нятно, а так при шлось по­
тра тить не ко то рое ко ли че  ст во вре ме ни на вы яс не­
ние и при ду мы ва ние об ход но го пу ти для ре ше ния 
воз ник шей про бле мы.

LXF: Рас ска жи те под роб нее об ав то ма ти че  ском 
функ цио наль ном тес ти ро ва нии�
ВК: Функ цио наль ное тес ти ро ва ние рас смат ри ва ет 
со от вет ст вие раз ра ба ты вае мо го про дук та тем тре­
бо ва ни ям, ко то рые к не му предъ яв ля ют ся за каз чи­
ком по спе ци фи ка ции, т. е. про ве ря ют ся раз лич ные 
сце на рии ис поль зо ва ния, ис хо дя из функ цио наль­
но сти, пре дос тав ляе мой про дук том.

В боль шин ст ве слу ча ев про дукт рас смат ри ва­
ет ся в ка че  ст ве «чер но го ящи ка [black box]», т. е. 
про ве ря ет ся пра виль ность по ве де ния про грамм­
но го обес пе че ния при раз лич ных вход ных дан ных 
и раз лич ном внут рен нем со стоя нии ПО, без пред­
ва ри тель но го изу че ния ко да (ос но вы ва ясь на спе­
ци фи ка ции). Од на ко для луч ше го по кры тия тес­
та ми раз лич ных спе ци фич ных си туа ций ино гда 
ис поль зу ет ся так на зы вае мое тес ти ро ва ние «се­
ро го ящи ка [grey box]». В та ком слу чае для на пи са­
ния тес тов на пра виль ность по ве де ния ис поль зу­
ет ся изу че ние ко да, это по зво ля ет на пи сать бо лее 

эф фек тив ные тес ты, ко то рые смо гут вы явить про­
бле мы с ис поль зо ва ни ем слиш ком ко рот ких/длин­
ных на бо ров дан ных, дан ных в не вер ном фор ма те 
или с не до пус ти мы ми сим во ла ми.

В ав то ма ти зи ро ван ном функ цио наль ном тес ти­
ро ва нии, в от ли чие от руч но го, все ос нов ные функ­
ции, та кие как раз вер ты ва ние ок ру же ния, ини циа­
ли за ция со стоя ния, вы пол не ние оп ре де лен но го 
сце на рия ис поль зо ва ния и по лу че ние ре зуль та тов, 
про ис хо дят в ав то ма ти че  ском ре жи ме.

Не смот ря на слож ность и на чаль ные за тра ты 
ре сур сов на на пи са ние и вне дре ние ав то ма ти че­
 ско  го тес ти ро ва ния, в даль ней шем про вер ка од­
них и тех же сце на ри ев за ни ма ет го раз до мень ше 
вре ме ни, га ран ти ро ван но про ве ря ют ся все за дан­
ные па ра мет ры (ис клю чен че ло ве че  ский фак тор), 

за тра ты на под держ ку уже го то вых тес тов ми ни­
маль ны, а так же они мо гут вы пол нять ся в лю бое 
вре мя су ток и все гда пре дос тав ля ют от че ты о хо­
де вы пол не ния.

LXF: В чем вы ви ди те осо бен но сти ав то ма ти че  ско-
 го функ цио наль но го тес ти ро ва ния в Virtuozzo?
ВК: Од на из осо бен но стей в том, что у нас очень 
ма ло руч но го тес ти ро ва ния, и оно в боль шин ст ве 
сво ем не за ме ня ет ав то ма ти че  ское, а до пол ня ет 
его для на хо ж де ния тех про блем, ко то рые про пус­
ти ли тес ты, в си лу то го, что их не смог ли учесть 
во вре мя раз ра бот ки тес та или реа ли за ция их про­
вер ки по тре бо ва ла бы слиш ком боль шо го ко ли­
че  ст ва ре сур сов. Дру гая осо бен ность в том, что 
мы са ми ана ли зи ру ем функ цио наль ность про дук­
та и реа ли зу ем в тес тах те сце на рии, в ко то рых, 
на наш взгляд, ве ро ят нее все го бу дут об на ру же­
ны про бле мы. Это не зна чит что мы не ис поль зу­
ем Test Requirements Document (TRD) — это зна чит, 
что мы ис поль зу ем не толь ко его, но и са ми про во­
дим не ко то рый ана лиз функ цио наль но сти про дук­
та, за час тую за гля ды вая в ис ход ный код.

LXF: Ин те рес ные слу чаи, вы яв ле ние 
не до ку мен ти ро ван ных воз мож но стей��� 
Не мог ли бы при вес ти не сколь ко при ме ров?
ВК: Ес ли го во рить о на ших про дук тах, то вы яв­
ле ние та ких воз мож но стей бы ло ско рее свя за но 
с по яв ле ни ем боль шо го объ е ма но вой функ цио­
наль но сти и про бле мам со ско ро стью об нов ле­
ния до ку мен та ции в свя зи с вы хо дом Virtuozzo 7, 
но сей час все про бле мы уже ре ше ны. А что ка са­
ет ся сто рон них ком по нен тов, то ча ще все го в ка че ­
ст ве до ку мен та ции сра зу ис поль зу ет ся ис ход ный 
код, а в нем все воз мож ные ва ри ан ты ис поль зо ва­
ния до ку мен ти ро ва ны. |

О НЕДОКУМЕНТИРОВАННЫХ ВОЗМОЖНОСТЯХ

Чаще всего в качестве документа-
ции сразу используется исходный 
код, а в нем — все варианты.
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У
чи ты вая, что macOS ос но ва на на Unix, 
мож но по ду мать, что Mac бу дет ку да 
дру же люб нее к Linux, чем на са мом де-
ле� Но, на вер ное, спра вед ли во и об рат-

ное: боль шин ст во ите ра ций Linux не уст ро ят поль-
зо ва те лей Mac, ко то рые ве рят в ман тру от Apple 
«это про сто ра бо та ет [it just works]», ко то рая за-
стря ла в ми ре с од ной кноп кой� 

Тем не ме нее, за чем ог ра ни чи вать се бя рам ка­
ми за пер то го са да Apple, ес ли вы мо же те — с по мо­
щью этой ста тьи — ус та но вить дру же люб ную к Mac 
вер сию Linux па рал лель но OS X? 

Наш прин цип двой ной за груз ки по зво лит вам 
со хра нить дос туп к OS X, 
и мы да же про ве дем вас 
по про цес су на строй ки раз­
де ла дан ных со вме ст но­
го поль зо ва ния — и пе ре­
но са до маш ней пап ки Mac 

в не го — по это му и OS X, и Linux смо гут лег ко по­
лу чать дос туп к глав ным пап кам. Мы так же взяли 
версию Linux — Elementary OS — раз ра бо тан ную, 
что бы поль зо ва те ли Mac чув ст во ва ли се бя ком­
форт но, и спо соб ную по хва стать ся стиль ным ра­
бо чим сто лом со зна ко мы ми эле мен та ми, вклю чая 
док вни зу, стро ку ме ню и ми ни ма ли ст ский ди зайн.

Elementary яв ля ет ся осо бен но хо ро шим вы­
бо ром для поль зо ва те лей Mac, по то му что здесь 
име ет ся встро ен ная под держ ка чте ния/за пи си для 
фай ло вой сис те мы Mac HFS+. Есть и под вод ные 
кам ни: ей не нра вит ся встро ен ное в Mac шиф ро­
ва ние FileVault, по это му обя за тель но от клю чи те 

его пе ред на ча лом ра бо ты, и вам так же по на до­
бит ся от клю чить жур на ли ро ва ние на раз де ле дан­
ных — мы про ве дем вас по бы ст ро му про цес су. 
В на шей ста тье мы не толь ко по ка жем вам, как по­
лу чить дос туп к до маш ней пап ке Mac из Elementary, 
но и объ яс ним, как соз дать сим воль ные ссыл ки 
из па пок поль зо ва те лей Elementary на ва ши пап ки 
Mac в раз де ле дан ных об ще го поль зо ва ния.

Всё, что вам нуж но, что бы на стро ить ваш Mac 
(ста рый или но вый), ус та но вить Elementary и при­
сту пить к ра бо те, опи са но в этой ста тье. И по­
след нее, о чем мы все гда го во рим: пре ж де чем 
при сту пать к де лу, сто ит по за бо тить ся о соз да­

нии пол ной ре зерв ной ко­
пии ва ше го Mac с по мо­
щью Time Machine. А по сле 
это го мо же те на чи нать чи­
тать сле дую щую стра ни цу 
и при сту пать.

Ста вим Linux на 

Ник Пирс вды ха ет но вую жизнь в Mac, ус та но вив Linux 
вме сте с OS X с раз де лом дан ных со вме ст но го поль зо ва ния.

Мы взя ли версию Linux, раз ра бо-
тан ную, что бы поль зо ва те ли Mac 
чув ст во ва ли се бя ком форт но.

MacBook
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М
ы соз да дим двой ную за груз ку Ele men-
ta ry с OS X� А так же на стро им раз дел 
дан ных для об ще го поль зо ва ния ме ж-

ду эти ми дву мя ОС, что бы у вас был про стой дос туп 
к ва шим дан ным� За тем мы пе ре мес тим ва шу поль-
зо ва тель скую пап ку Mac на раз дел дан ных�

В на шу за да чу вхо дит раз бие ние дис ка на раз­
де лы. Пер вый шаг — соз дать два раз де ла, вы де лив 
дос та точ но мес та на раз дел дан ных об ще го поль­
зо ва ния и — да лее — раз де лы для Elementary. Раз­
бие ние на раз де лы мож но про вес ти из са мой OS X, 
с по мо щью ин ст ру мен та Disk Utility — весь ма иро­
нич но, но чем древ нее ва ша вер сия OS X, тем луч­
ше этот ин ст ру мент.

Сна ча ла оп ре де ли тесь, сколь ко мес та на дис ке 
вы хо ти те от вес ти под свой раз дел дан ных. От­
крой те Finder, щелк ни те пра вой кноп кой по пап­
ке поль зо ва те ля в раз де ле Favorites в па не ли на ви­
га ции и вы бе ри те Get Info. За пи ши те его те ку щий 
объ ем и спро си те се бя, ка кой до бавоч ный объ ем 
вам по на до бит ся — ска жем, 20 ГБ к те ку щей циф­
ре. За тем на до до ба вить мес та для ус та нов ки Ele­
mentary — ми ни мум 12 ГБ (8 ГБ плюс 4 ГБ на раз­
дел под кач ки), но ес ли вы пла ни руе те в Elementary 
иг рать, ре ко мен ду ем от вес ти 24 ГБ или боль ше.

Да лее вы яс ни те, сколь ко сво бод но го мес та 
на дис ке. Ес ли там как ми ни мум на 2 ГБ боль ше, 
чем вы хо ти те от вес ти под свои но вые раз де лы, пе­
рей ди те к сле дую ще му ша гу; ес ли нет, вре менно 
пе ре мес ти те фай лы в ва шей до маш ней пап ке 
на диск ре зерв но го ко пи ро ва ния, что бы ос во бо­
дить ме сто (или — ес ли боль шин ст во ва ших фай­
лов в iCloud — вре мен но от клю чи те его, сле дуя ре­
ко мен да ции в сле дую щем раз де ле). Мы ска жем 
вам, ко гда мож но бу дет безо пас но вер нуть их на­
зад. За тем раз бей те свой диск на раз де лы в со от­
вет ст вии с ин ст рук ци ей во врез ке вни зу. 

По умол ча нию на ва шем дис ке дан ных вклю­
че но жур на ли ро ва ние — это оз на ча ет, что вы ог­
ра ни че ны в Elementary дос ту пом толь ко на чте ние. 
Что бы за пи сывать фай лы на диск — на при мер, че­
рез пап ку об ще го дос ту па Documents — от кройте 
Applications > Utilities > Terminal на своем Mac 
и вве ди те
$ diskutil list

Най ди те свой раз дел дан ных в спи ске и за меть те 
его иден ти фи ка тор. Вве ди те $ diskutil disableJournal 
/dev/disk0s4. Это от клю чит жур на ли ро ва ние для 
раз де ла. Обя за тель но за ме ни те disk0s4 на от ме­
чен ный ва ми иден ти фи ка тор раз де ла.

Пе ре мес ти те свою 
до  маш  нюю пап ку
После этого вам на до пе ре мес тить свою до маш­
нюю пап ку на раз дел дан ных, что бы вы мог ли де­
лить его со дер жи мое с ус та нов кой Elementary. Пе­
ред этим ре ко мен ду ем вре мен но от клю чить iCloud 
Drive, ес ли вы его ис поль зуе те: от крой те System 
Preferences из ме ню Apple и вы бе ри те iCloud. Сни­
ми те от мет ку с iCloud Drive и вы бе ри те Remove from 
Mac [Уда лить с Mac], ко гда вам это пред ло жат.

За тем от крой те два ок на Finder, од но — ука зы­
ваю щее на ваш глав ный раз дел, а дру гое — на ваш 
раз дел дан ных. От крой те пап ку Users и пе ре та щите 
свою поль зо ва тель скую пап ку на раз дел дан ных. 
Ве ли те ко пи ро вать фай лы, а не пе ре ме щать их. 
Ес ли ко пи ро ва ние фай лов про шло нор маль но, сно­
ва от крой те System Preferences, но на сей раз вы бе­
рите Accounts или Users & Groups.

На жми те на за мок, что бы вне сти из ме не ния, 
вве ди те свой па роль, за тем щелк ни те пра вой 

кноп кой по сво ему име ни поль зо ва те ля и вы бе­
ри те Advanced Options. На жми те Choose ря дом 
с До маш ней ди рек то ри ей, что бы вы брать свою 
поль зо ва тель скую пап ку на раз де ле дан ных. По­
ка вы на хо ди тесь здесь, за пи ши те свой поль зо ва­
тель ский ID и имя учет ной за пи си. Они вам по на до­
бят ся поз же. По сле вы бо ра на жми те OK.

Пре ж де чем за крыть System Preferences, соз­
дай те но во го поль зо ва те ля­ад ми ни ст ра то ра, чья 
пап ка на хо дит ся на ва шем раз де ле OS X — это по­
зво лит вам за гру зить ся в OS X, да же ес ли что­то 
стря сет ся с ва шим раз де лом дан ных. На жми те на +, 
дай те ка кое­ни будь имя вро де Emergency (с тем же 
па ро лем, что и у ва шей ос нов ной учет ной за пи си 
поль зо ва те ля) и сде лай те ад ми ни ст ра то ром. На­
жми те Create User.

Те перь пе ре за гру зи те свой Mac; ес ли всё идет 
хо ро шо, то по на жа тию на свое имя поль зо ва те­
ля в стро ке Favorites в Finder вы бу де те на прав ле ны 
на свой раз дел дан ных. Вы долж ны уви деть, что это 
дей ст вие ни на что не по влия ло. 

Удов ле тво рив шись увиденным зре ли щем, уда­
ли те поль зо ва тель скую пап ку с раз де ла ос нов ной 
сис те мы, сно ва вклю чи те iCloud Drive и вос ста но­
вите все фай лы, ко то рые вы вре мен но пе ре мес­
тили туда с дис ка.

> Раз бие ние на раз де лы осу ще ст в ля ет ся 
с по мо щью ин ст ру мен та Mac Disk Utility — 
 ирония в том, что в бо лее позд них вер си ях OS X 
он ме нее мощ ный�

Про цесс раз бие ния на раз де лы от ли ча ет ся в за ви­
си мо сти от то го, ка кую вер сию OS X вы ус та но ви ли 
на MacBook. Един ст вен ное, что не ме ня ет ся — спо­
соб за пус ка Disk Utility, это де ла ет ся че рез пап ку 
Applications > Utilities.

Ес ли вы ра бо тае те на OS X 10.10 или бо лее ран ней 
вер сии, то вы бе ри те свой фи зи че  ский же ст кий диск 
и пе рей ди те во вклад ку Partition. Вы бе ри те раз дел 
Mac и со кра ти те его раз дел на всё не об хо ди мое вам 
ме сто с по мо щью пол зун ка. На жми те на кноп ку +, 
что бы соз дать вто рой раз дел, на зо ви те его Data и за­
тем со кра ти те его объ ем, что бы ос та вить дос та точ но 
мес та для Elementary. На жми те Apply.

Ес ли вы ра бо тае те на вер сии OS X 10.11 (El Capitan) 
или бо лее позд ней, всё бу дет слож нее, по то му что 

Disk Utility не по зво лит вам соз дать сво бод ное ме сто. 
Про сто соз дай те до бавочные раз де лы. По ка что 
вы де ли те весь фи зи че  ский диск (не раз дел OS X) 
и на жми те Partition. На жми те на кноп ку +; поя вит ся 
но вый, не оза глав лен ный раз дел. На зо ви те его Data, 
ос тавь те его фор мат задан ным как Mac OS Extended 
(Journaled) и за тем на строй те его раз мер на до пол­
ни тель ный тре буе мый вам объ ем — ины ми сло ва ми, 
объ ем раз де ла дан ных плюс ме сто, ко то рое вы хо­
тите от вес ти под Elementary. Те перь на жми те Apply.

По сле это го вы де ли те раз дел Data и сно ва на­
жмите +. Соз да ет ся тре тий раз дел. Это врé мен ная 
ме ра, по это му по ка про сто от ве ди те ему то ме сто, 
ко то рое пла ни руе те от дать Elementary, из ме ни те его 
фор мат на FAT32 и сно ва на жми те Apply.

Раз бей те свой диск на раз де лы

> Ес ли хо ти те де лать за пи си на диск в Elementary, от клю чи те жур на ли ро ва ние на сво ем раз де ле дан ных�
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Но вый ме нед жер за груз ки
По ра ус та но вить ме нед жер за груз ки rEFInd, ко то­
рый по зво лит вам лег ко пе ре клю чать ся ме ж ду OS 
X и Elementary — у не го гра фи че  ский ин тер фейс 
со знач ка ми, ко то рый вы кон тро ли руе те с кла виа­
ту ры с по мо щью кла виш со стрел ка ми, и по умол­
ча нию в нем сто ит та ОС, ко то рую вы за гру жа ли 
по след ней. Ска чай те rEFInd с www.rodsbooks.com/
refind/getting.html — на жми те на ссыл ку Binary Zip 
File и со хра ни те его в пап ке Downloads.

Ес ли вы ра бо тае те на El Capitan или бо лее позд­
ней вер сии, вам на до вре мен но от клю чить System 
Integrity Protection — пе ре за гру зи те свой Mac, за­
тем на жми те и удер жи вай те Cmd + R, ко гда ус лы­
ши те сиг нал за пус ка. От пус ти те, ко гда поя вит ся 
ло го тип Apple, и долж на за пус тить ся сре да вос ста­
нов ле ния. Ко гда это про изой дет, вы бе ри те Utilities > 
Terminal. Вве ди те csrutil disable и на жми те Enter, за­
тем пе ре за пус ти те.

Вер ни тесь в пап ку Downloads и най ди те пап ку 
с име нем refind-bin-0�10�4 или на по до бие (ес ли ее 
там нет, про сто два ж ды щелк ни те по ZIP­фай лу 
с тем же име нем). От крой те пап ку, по том от крой­
те Тер ми нал че рез Applications > пе ред тем, как пе­
ре та щить файл скрип та refind-install из ок на Finder 
в Тер ми нал.

Скрипт поя вит ся в ко манд ной стро ке, по это му 
на жми те Enter, вве ди те па роль и сно ва на жми те 
Enter. В ко неч ном ито ге долж но поя вить ся со об­
ще ние «Ус та нов ка ус пеш но за вер ше на»; пе ре за­
гру зи те свой Mac — и вы долж ны уви деть ме нед­
жер за груз ки rEFInd во всей кра се. В этот мо мент, 
ес ли вы ра бо тае те на El Capitan или бо лее позд ней 
вер сии, ис поль зуй те кла ви ши со стрел ка ми, что бы 
вы брать Apple Recovery; за тем на жми те Enter. Сно ва 
от крой те Тер ми нал, как рань ше, но на сей раз вве­
ди те csrutil enable и на жми те Enter, что бы сно ва ак­
ти ви ро вать SIP. Пе ре за гру зи тесь в OS X.

Соз дай те сред ст во ус та нов ки
Фи наль ная ста дия под го тов ки вклю ча ет соз да ние 
сред ст ва за груз ки Elementary. Пе рей ди те в https://
elementary.io — ес ли вы не пла ни руе те пла тить, 
вве ди те 0 в по ле $ Custom и на жми те Download 
Elementary OS. Со хра ни те файл ISO на же ст кий 
диск. По ка вы жде те окон ча ния ска чи ва ния 1,2 ГБ, 
ска чай те и ус та но ви те Etcher с https://etcher.io и ис­
поль зуй те в ка че  ст ве ис точ ни ка 2­ГБ USB­брелок 
(при желании вы мо же те прожечь ISO на DVD, щелк­
нув по не му пра вой кноп кой и вы брав Burn Disc 
Image, но это очень мед лен но).

Ко гда ISO ска ча ет ся, за пус ти те Etcher и вы де ли­
те ISO­файл. Под клю чи те свой USB­бре лок, если 
вы это го еще не сде ла ли, и он дол жен оп ре де лить­
ся, по это му на жми те на Flash! и по до ж ди те, по­
ка соз да ет ся сред ст во за груз ки. На жми те Ignore 
в кон це про цес са — OS X не бу дет рас по зна вать 
фай лы на дис ке.

Вре мя ус та нов ки
И вот мо мент ис ти ны: по ра ус та нав ли вать Elemen­
tary OS вме сте с OS X. Ус та но вив сред ст во за груз­
ки, пе ре за пус ти те свой Mac. В ме ню за груз ки rEFInd 
вы долж ны уви деть зна чок с пин гви ном; вы бе рите 
его и на жми те Enter. Ко гда вам это пред ло жат, вы­
бе рите Install Elementary OS.

Вы бе ри те English и на жми те Continue, ко гда вам 
пред ло жат, за тем при не об хо ди мо сти под клю чи­
тесь к се ти Wi­Fi. От меть те окош ки для ска чи ва­
ния об нов ле ний и сто рон них про грамм и сно ва на­
жми те на Continue. Сле дую щая ста дия — са мая 
за пу тан ная часть ус та нов ки. Elementary не оп ре­
де лит OS X, и по это му не пред ло жит ус та но вить­
ся вме сте с ней. Вме сто это го вам на до вы брать 
Something Else [Дру гое] и на жать Continue. Ко­
гда поя вит ся таб ли ца раз де лов, вы долж ны уви­
деть сво бод ное ме сто или — ес ли вы раз би ва ли 

> Раз де лы, не об хо ди-
мые для Elementary 
во вре мя на строй ки, 

на до соз дать 
вруч ную�

Как толь ко Elementary бу дет ус та нов ле на и го то­
ва к ра бо те на ва шем MacBook, вы за хо ти те с ней 
по зна ко мить ся. Она ос но ва на на Ubuntu 16.04, 
но ис поль зу ет соб ст вен ный ра бо чий стол, раз ра бо­
тан ный для удоб ст ва поль зо ва те лей Mac. Мо же те 
на чать свое зна ком ст во с https://elementary.io/docs/
learning­the­basics, но струк ту ра ра бо че го сто ла 
весь ма ло гич ная, с до ком, всплы ваю щим ме ню 
Applications [При ло же ния] (по доб ным ме ню Пуск 
в Windows) и стро кой ме ню на вер ху эк ра на с дос ту­
пом к ос нов ным на строй кам сис те мы . 

В ок не При ло же ний нет тра ди ци он ных ме ню — 
по про буй те щелк нуть ле вой (или пра вой) кноп кой 
по стро ке за гла вия ок на про грам мы, что бы по­
смот реть, не поя вят ся ли ка кие­то дополнитель­
ные оп ции.

Есть и дру гие ог ра ни че ния, ко то рые бо лее 
опыт ные поль зо ва те ли, воз мож но, за хо тят ис­
пра вить; во­пер вых, не ус та нов лен по умол ча нию 
па кет software-common-properties, что не по зво ля ет 
до бав лять сто рон ние ре по зи то рии. К сча стью, это 
весь ма лег ко ис прав ля ет ся — про сто от крой те Тер­
ми нал и вве ди те сле дую щую ко ман ду:

sudo apt­get update && sudo apt­get install 
software­common­properties

У нас так же бы ли не ко то рые про бле мы с App 
Center, ко то рый ра бо тал не так, как надо. Что бы это 
ис пра вить, по сле ус та нов ки Elementary об но ви тесь 
до са мой свежей вер сии, опять же че рез Тер ми нал:

$ sudo apt­get update && sudo apt­get upgrade
По за вер ше нии — а это довольно­таки дол­

гий про цесс — вве ди те sudo reboot и на жми те 
Enter, что бы пе ре за гру зить Elementary. В резуль­
тате этих действий App Center дол жен теперь 
ра бо тать кор рект но.

Пер вые ша ги в Elementary

> Ин тер фейс поль-
зо ва те ля Elementary 
спе ци аль но пред на-
зна чен для удоб ст ва 
поль зо ва те лей Mac, 
но у вас всё рав но 
име ет ся пол ный дос-
туп к Linux�
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на раз де лы в бо лее позд ней вер сии OS X — раз дел 
FAT32 в кон це спи ска. Ес ли он су ще ст ву ет, вы бе­
рите раз дел FAT32 и на жми те на кноп ку ме ню вни­
зу, что бы его уда лить.

Вы бе ри те сво бод ное ме сто и на жми те на кла ви­
шу плю са. Ус та но ви те раз мер в ок не Create Partition 
[Соз дать Раз дел] на 4096 МБ, что бы соз дать 4 ГБ 
файл под кач ки, вы бе ри те End of this Space [Ко нец 
этой об лас ти], на жми те на ме ню Use As [Ис поль зо­
вать Как], на строй те на Swap Area [Об ласть Под кач­
ки] и на жми те OK.

В кон це вы бе ри те ос таю щее ся сво бод ное ме­
сто и сно ва на жми те +. Ос тавь те все на строй ки как 
есть, кро ме Mount Point [Точ ки Мон ти ро ва ния] — 
на жми те на нее и ус та но ви те в /. На жми те на OK, 
за тем на Install Now [Ус та но вить Сей час]. Про смот­
рите из ме не ния и на жми те Continue.

Да лее про верь те пра виль ность ча со во го поя са, 
за тем вы бе ри те кла виа ту ру Macintosh для сво ей 
стра ны. Ко гда бу де те ус та нав ли вать имя поль зо ва­
те ля, ре ко мен ду ем вы брать то же имя поль зо ва­
те ля, ко то рое вы спи са ли ра нее с ва ше го Mac. За­
дайте под хо дя щие имя ком пь ю те ра и па роль, 
и за тем ос тавь те про цесс ус та нов ки про дол жать­
ся до сво его окон ча ния.

Вос ста но ви те rEFInd
Ко гда вам пред ло жат пе ре за гру зить ся, вы в пер­
вый раз за гру зи тесь пря мо в Elementary. Пер вый 
шаг — вер нуть rEFInd: от крой те брау зер Epiph-
any и ска чай те тот же дво ич ный ZIP, что и рань­
ше. На жми те на яр лык Applications [При ло же ния] 
в верх нем ле вом уг лу ра бо че го сто ла Elementary 
и вы бе ри те Files [Фай лы]. Пе рей ди те в Downloads 
[За кач ки], за тем щелк ни те пра вой кноп кой по ZIP­
фай лу и вы бе ри те Extract Here [Из влечь Здесь]. 
От крой те вновь соз дан ную пап ку refind-bin, за тем 
щелк ни те пра вой кноп кой по ок ну Files и вы бе ри те 

> Ме нед жер за груз ки 
rEFInd пред ла га ет гра-
фи че  ское ме ню, что 
об лег ча ет пе ре клю че-
ние ме ж ду опе ра ци он-
ны ми сис те ма ми�

Open With > Terminal [От крыть с по мо щью >Тер ми­
нал]. На ко нец, вве ди те
$ ./refind­install

Ко гда вам пред ло жат, вве ди те па роль сво ей 
учет ной за пи си, и дол жен поя вить ся це лый ряд со­
об ще ний, под твер ждаю щих, что rEFInd вос ста нов­
лен в ка че  ст ве ме нед же ра за груз ки по умол ча нию. 
Пе ре за пус ти тесь, и те перь вы смо же те лег ко пе ре­
клю чать ся ме ж ду OS X и Elementary.

Дос туп к до маш ней пап ке
В сло жив шей ся си туа ции вы мо же те ви деть свой 
раз дел дан ных, но лю бая по пыт ка про смот реть до­
маш нюю пап ку Mac при во дит к со об ще нию, что вам 
не раз ре ше но про смат ри вать ука зан ную пап ку. Это 
мож но ис пра вить, от крыв Тер ми нал и вве дя
$ sudo groupadd admin
$ sudo useradd ­d /home/tempuser ­m ­s /bin/bash 
­G admin tempuser
$ sudo passwd tempuser

Вве ди те па роль, ко гда вам пред ло жат, за тем 
пе ре за гру зи тесь и вой ди те как tempuser. От крой те 
Files и из вле ки те раз дел дан ных, ес ли он под клю­
чен (ищи те кноп ку eject). За тем от крой те еще од но 
ок но тер ми на ла и вве ди те
$ sudo usermod ­­uid 501 yourusername

$ sudo chown ­R 501:yourusername /home/
yourusername /media/username

За ме ни те 501 на ID поль зо ва те ля, ко то рый вы за­
пи са ли при пе ре ме ще нии до маш ней пап ки Mac 
на раз дел дан ных, а yourusername — на свое имя 
поль зо ва те ля. По след нее: ва ше го поль зо ва те ля 
по ка не бу дет вид но на эк ра не при гла ше ния. Что бы 
это ис пра вить, вве ди те ко ман ду
$ sudo nano /etc/login.defs

На жми те Ctrl + W, вве ди те UID_MIN и на жми те 
Enter, что бы най ти сле дую щую стро ку:
UID_MIN 1000

За ме ни те 1000 на 501 (сде лай те то же са мое для 
стро ки ни же, ко то рая на чи на ет ся с GID_MIN), со­
хра ни те файл и пе ре за гру зи тесь. Те перь вы долж­
ны быть в со стоя нии вой ти в сис те му под сво им 
име нем и иметь дос туп к сво ей до маш ней пап ке 
Mac и все му ее со дер жи мо му. По сле это го уда ли те 
вре мен но го поль зо ва те ля: 
$ sudo userdel ­r tempuser

Те перь вы го то вы дос ко наль но ис сле до вать Ele­
men tary, точ но зная, что у вас есть дос туп к ва шим 
дан ным. Что бы сде лать ссыл ки на оп ре де лен ные 
пап ки дан ных, та кие, как Documents, с ва ше го Mac 
на ва шу поль зо ва тель скую пап ку в Elementary, за­
гля ни те во врез ку вни зу. |

На дан ный мо мент вы по лу чи ли дос туп к ва шей 
до маш ней пап ке Mac, но за чем ос та нав ли вать ся 
на дос тиг ну том? По сред ст вом соз да ния сим­
воль ных ссы лок вы мо же те пе ре на прав лять ва ши 
поль зо ва тель ские пап ки Elementary– Documents, 
Pictures, Music и т. д. — на со от вет ст вую щие пап ки 
ва ше го раз де ла дан ных. Вы бе ри те, на ка кие пап ки 
де лать ссыл ки — воз мож но, вы за хо ти те, что бы 
Downloads, на при мер, бы ла от дель ной — но сна­
чала убе ди тесь, что ваш раз дел дан ных ав то ма ти­
че ски мон ти ру ет ся при за пус ке. 

Для это го на жми те на Applications и вы бе ри те 
App Center. Най ди те disks для ус та нов ки ин ст ру мен­
та Ubuntu Disks. По сле его ус та нов ки от крой те его 
из ме ню Applications. Вы бе ри те свой раз дел дан ных, 
на жми те на кноп ку Settings [На строй ки] под ним 
и вы бе ри те Edit Mount Options [Ре дак ти ро вать Оп­
ции Мон ти ро ва ния]. Пе ре клю чи те Automatic Mount 
Options [Ав то ма ти че  ские Оп ции Мон ти ро ва ния] 
на Off. Из ме ни те Identify As [Оп ре де лять Как] на /
dev/disk/by­Label/<Имя раз де ла> и про верь те, что бы 
Mount Point [Точ ка Мон ти ро ва ния] бы ла /mnt/<Имя 
раз де ла>. На жми те OK, за тем пе ре за гру зи тесь. 

Те перь, получив ав то ма ти че  скую точ ку мон ти ро ва­
ния, сна ча ла от крой те свою пап ку поль зо ва те ля El­
ementary и уда ли те те пап ки, на ко то рые пла ни руе те 
соз дать ссыл ки. Затем от крой те Тер ми нал и вве дите 
сле дую щее, за ме нив Data на имя сво его раз де ла 
дан ных, а username — на свое имя поль зо ва те ля:

$ ln ­s /mnt/Data/username/Documents /home/
username/

Вы долж ны уви деть яр лык пап ки в поль зо­
ва тель ской пап ке Elementary. Те перь по вто ри те 
это действие для всех па пок, на ко то рые хо ти те 
соз дать ссыл ки.

Ссыл ки на пап ки поль зо ва те лей

> Пе ред соз да-
ни ем сим во ли че ских 
ссы лок на свои поль-
зо ва тель ские пап ки 
на строй те Elementary 
на ав то мон ти ро ва-
ние ва ше го раз де ла 
дан ных�
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М
ы со би ра ем ся рас ска зать об ос но вах соз да ния скрип­
тов обо лоч ки. Скрипт — это про грам ма ко манд ной 
стро ки, со стоя щая из ря да ко манд. Ко ман ды, со дер­

жа щие ся в скрип те, вы пол ня ют ся ин тер пре та то ром — в слу чае 
скрип тов обо лоч ки, ин тер пре та то ром яв ля ет ся обо лоч ка (на при­
мер, Bash), и она вы пол ня ет ко ман ды из скрип та по сле до ва тель но, 
од ну за дру гой. Всё, что за пус ка ет ся в ко манд ной стро ке, мож но 
по мес тить в скрипт обо лоч ки. Это от лич но спо соб ст ву ет ав то ма­
ти за ции: ес ли вы об на ру жи те, что вы пол няе те для не кой за да чи 
се рию ко манд и вам по на до бит ся вы пол нять эту за да чу в бу ду­
щем, вы мо же те — и, по жа луй, долж ны — соз дать для этой за да­
чи скрипт обо лоч ки.

Рас смот рим про стой скрипт обо лоч ки, ко то рый мы на зо вем 
script�sh:
#!/bin/bash
echo “Скрип ты ­ это здо ро во!”

Пре ж де чем его мож но бу дет вы пол нить, сле ду ет ус та но вить 
для это го фай ла ис пол няе мый бит — на при мер, ко ман дой
$ chmod 755 script.sh

Ес ли скрипт на хо дит ся на од ном пу ти с ва ми, мож но про сто 
вве сти имя скрип та, и скрипт вы пол нит ся. Ес ли нет, на до за дать 
скрип ту от но си тель ный или пол ный путь. В этом слу чае мы де ла­
ем вид, что на хо дим ся в на шем до маш нем ка та ло ге и хо тим вы­
пол нить скрипт, ко то рый мы толь ко что там соз да ли. До маш ний 
ка та лог не в на шем пу ти, по это му для вы пол не ния скрип та на до 
оп ре де лить путь с по мо щью точ ки и ко сой чер ты:
$ ./script.sh
Скрип ты ­ это здо ро во!

Пер вая стро ка скрип та на чи на ет ся с «ша ла ша [shebang]» — 
двух сим во лов #!, за ко то рым сле ду ет имя про грам мы обо лоч­
ки. Мы ис поль зо ва ли Bash, но су ще ст ву ют и дру гие обо лоч ки, та­
кие как csh и ksh. Ес ли скрипт в пер вой стро ке со дер жит «ша лаш», 
то ин тер пре та тор и путь, ис поль зуе мые для вы зо ва скрип та, пе­
ре да ют ся как ар гу мент ин тер пре та то ру; ес ли же нет, ко ман ды 
в скрип те вы пол ня ют ся те ку щей обо лоч кой. Хо тя во мно гих слу ча­
ях это пре крас но ра бо та ет, луч ше яв но и точ но ука зать ин тер пре­
та тор, ко то рый бу дет ра бо тать со скрип том. На при мер, не ко то рые 
функ ции и син так сис от лич но ра бо та ют в обо лоч ке Bash, но не по­
ла дят с C­обо лоч кой. Так же сто ит от ме тить, что ин тер пре та то ром 
для ва ших скрип тов не обя за на вы сту пать имен но обо лоч ка — 
вы мо же те, на при мер, за пус тить свой скрипт с по мо щью Python:
#!/usr/bin/python

Учим ся ла ко нич но пи сать скрип ты с про вер ка ми ус ло вий и пе ре мен ны ми, 
под ру ко во дством Джей со на Кэн но на из Udemy и кур са Shell Scripting.

Скрип ты: 
О про вер ках 
и пе ре мен ных

Наш 
экс перт

Джей сон Кэн нон  
на чал свою карь­
е ру в 1999 г. как 
сис тем ный ин же­
нер Unix и Linux. 
С тех пор его опыт 
при го дил ся та­
ким ком па ни ям, 
как Xerox, UPS, 
Hewlett­Packard 
и Amazon.

Пе ре мен ные
Пе ре мен ные — это мес та хра не ния, снаб жен ные име нем. Мож но 
их счи тать па ра ми имя – зна че ние. Для при свое ния зна че ния пе ре­
мен ной ис поль зу ет ся та кой син так сис:
VARIABLE_NAME=”Value”

Не ставь те про бе лы до или по сле зна ка ра вен ст ва. 
Пе ре мен ные чув ст ви тель ны к ре ги ст ру; по со гла ше нию име на 

пе ре мен ных пи шут ся в верх нем ре ги ст ре. При ис поль зо ва нии пе­
ре мен ной пе ред ее име нем ста вят знак дол ла ра:
#!/bin/bash
MY_SHELL=”bash”
echo “Обо лоч ка $MY_SHELL мне нра вит ся.”

Мож но так же за клю чать имя пе ре мен ной в фи гур ные скоб­
ки: ${MY_SHELL}. Та кой син так сис не яв ля ет ся обя за тель ным, ес ли 
нам не на до не по сред ст вен но пе ред или по сле пе ре мен ной за да­
вать еще ка кие­ли бо дан ные. Пред по ло жим, нам нуж но до ба вить 
ing в ко нец на шей пе ре мен ной:
#!/bin/bash
MY_SHELL=”bash”
echo “I am ${MY_SHELL}ing on my keyboard.”
I am bashing on my keyboard.

Ес ли мы не за клю чим имя пе ре мен ной в фи гур ные скоб ки — 
$MY_SHELLing — ин тер пре та тор со чтет до пол ни тель ные бу к вы 
ча стью име ни пе ре мен ной. По сколь ку пе ре мен ной с та ким име нем 
не су ще ст ву ет, на ее мес те ни че го не поя вит ся. 

Мож но так же при сво ить пе ре мен ной вы вод ко ман ды. Для это­
го за клю чи те ко ман ду в круг лые скоб ки и по ставь те пред ни ми $:

Тер мин “shebang” 
яв ля ет ся при бли­
зи тель ной ком­
би на ци ей слов 
“sharp” (по то му что 
сим вол # вы гля дит 
как сим вол «ди ез» 
в му зы ке) и “bang” 
(ино гда так на зы­
ва ют сим вол “!”).

Скорая 
помощь

> На стра ни це справ ки ото бра жа ет ся ин фор ма ция о дос туп ных 
тес тах в ти пич но не мно го слов ном сти ле до ку мен та ции Linux�
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#!/bin/bash
SERVER_NAME=$(hostname)
echo “You are running this script on ${SERVER_NAME}.”
You are running this script on linuxsvr

В этом при ме ре вы вод ко ман ды hostname (linuxsvr) со хра ня ет­
ся в пе ре мен ной SERVER_NAME. Мож но так же за клю чить ко ман­
ду в об рат ные апо ст ро фы [backticks] — на при мер, `hostnamè . Это 
ста рый син так сис, его за ме ни ли толь ко что по ка зан ным. Име на пе­
ре мен ных мо гут со дер жать бу к вы, циф ры и сим во лы под чер ки ва­
ния и на чи нать ся с букв или сим во лов под чер ки ва ния, но не с циф­
ры. Вот при ме ры до пус ти мых имен пе ре мен ных:
FIRST3LETTERS=”ABC”
FIRST_THREE_LETTERS=”ABC”
firstThreeLetters=”ABC”

А вот при ме ры не до пус ти мых имен:
3LETTERS=”ABC”
first­three­letters=”ABC”
first@Three@Letters=”ABC”

Пер вое не до пус ти мо, по сколь ку на чи на ет ся с циф ры, вто рое 
и третье — по то му что они со дер жат зна ки ти ре и @, а эти сим во­
лы в име нах пе ре мен ных не раз ре ше ны.

Про вер ки в скрип тах
Скрип ты пред на зна че ны для за ме ны не об хо ди мо сти си деть за кла­
виа ту рой и вво дить ряд ко манд. А ес ли у вас есть ко ман да, ко то рую 
вы хо ти те ав то ма ти зи ро вать, но она тре бу ет дей ст вий, за ви ся щих 
от раз ных об стоя тельств? По ме ре вво да ко манд вы мо же те уви­
деть со стоя ние и при нять ре ше ние, ис хо дя из это го. В сце на ри ях 
обо лоч ки то же дос ти га ет ся с по мо щью про ве рок ус ло вий. Что бы 
соз дать про вер ку [test], по мес ти те ус лов ное вы ра же ние в квад рат­
ные скоб ки. Мож но про ве рять не сколь ко ти пов си туа ций: оди на­
ко вы ли стро ки, боль ше ли од но чис ло или рав но дру го му, или су­
ще ст ву ет ли файл. В сле дую щем при ме ре про ве ря ет ся на ли чие 
фай ла /etc/passwd:
[ ­e /etc/passwd]

Ес ли он су ще ст ву ет, про вер ка воз вра ща ет true — ина че го во ря, 
ко ман да за вер ша ет ся со ста ту сом 0. Ес ли файл не су ще ст ву ет, воз­
вра ща ет ся false — ко ман да за вер ша ет ся со ста ту сом 1. В обо лоч­
ке Bash вы мо же те за пус тить ко ман ду help test, что бы уви деть раз­
лич ные ти пы вы пол няе мых про ве рок. Вы так же мо же те про чи тать 
man­стра ни цу про вер ки, на брав man test. Не ко то рые из наи бо лее 
рас про стра нен ных про ве рок с опе ра то ром фай лов —
» ­d FILE True, ес ли файл — это ка та лог.
» ­e FILE True, ес ли файл су ще ст ву ет.
» ­f FILE True, ес ли файл су ще ст ву ет, и это обыч ный файл.
» ­s FILE True, ес ли файл су ще ст ву ет, и он не пус той.

Не ко то рые наи бо лее рас про стра нен ные опе ра то ры строк:

» ­z STRING True, ес ли стро ка пус тая.
» ­n STRING True, ес ли стро ка не пус тая.
» STRING1 = STRING2 True, ес ли стро ки оди на ко вы.
» STRING1 != STRING2 True, ес ли стро ки не оди на ко вы.

Ис поль зуя опе ра то ры, мож но так же срав ни вать чис ла:
» arg1 ­eq arg2 True, ес ли arg1 ра вен arg2.
» arg1 ­ne arg2 True, ес ли arg1 не ра вен arg2.
» arg1 ­lt arg2 True, ес ли arg1 мень ше arg2.
» arg1 ­le arg2 True, ес ли arg1 мень ше или ра вен arg2.
» arg1 ­gt arg2 True, ес ли arg1 боль ше arg2.
» arg1 ­ge arg2 True, ес ли arg1 боль ше или ра вен arg2.

Те перь, ко гда мы зна ем, как вы яс нить, вер но ли ка кое­ли бо ус­
ло вие или нет, мы мо жем объ е ди нить его с опе ра то ром if, что бы 
при ни мать ре ше ния пря мо в скрип тах. Вот при мер та ко го скрип та:
#!/bin/bash
MY_SHELL=”bash”
if [ “MY_SHELL” = “bash”]
then
   echo “Похоже, вам нравится оболочка bash.”
else
   echo “Похоже, вам не нравится оболочка bash.”
fi

Опе ра тор if за кан чи ва ет ся сим во лом fi, т. е. if на обо рот (у про­
грам ми стов специфическое чув ст во юмо ра). Об ра ти те вни ма ние, 
что пе ре мен ные луч ше за клю чать в ка выч ки, что бы при вы пол не­
нии про ве рок ус ло вий пре дот вра тить не пред ска зуе мые по боч ные 
эф фек ты. Мож но ис поль зо вать кон ст рук цию else для вы пол не ния 
дей ст вия, ес ли ус ло вие не яв ля ет ся ис тин ным, по это му, ес ли бы 
мы из ме ни ли зна че ние MY_SHELL в при ве ден ном вы ше скрип те, 
то он ска зал бы, что нам, по хо же, не нра вит ся Bash.

Это все го лишь часть кур са Udemy Shell Scripting — см. на ше 
экс клю зив ное пред ло же ние для чи та те лей. |

Ес ли вам по нра ви лось это крат кое зна ком ст во с кур­
сом Udemy Shell Scripting, вы мо же те по лу чить не ог­
ра ни чен ный дос туп к пол но му кур су на www.udemy.
com с экс клю зив ной скид кой для чи та те лей Linux 
Format. Вы по лу чи те пол ное зна ние о при ме не нии 
стан дарт ных ин ст ру мен тов тер ми на ла для си сад­
ми на, на строй ке тес то вой ма ши ны, пра ва дос ту па 
фай лов в Linux, стан дарт ных тек сто вых ре дак то ров, 
ра бо ты с фай ла ми, ис поль зо ва нии пе ре да чи дан ных 
по се ти, управ ле нии про цес са ми и мно гом дру гом.

По лу чи те скид ку, нач ни те учить ся!
» По се ти те bit.ly/SHELLSCRIPT10, что бы за пи сать ся 
на курс по льгот ной це не £ 10* (скид ка 89 %)!
» На жми те кноп ку Ку пить сей час и за ре ги ст ри руй те 
учет ную за пись в Udemy.
» По сле ре ги ст ра ции учет ной за пи си вас по про сят 
под твер дить ва шу по куп ку.
» Це на £ 10 на курс со скид кой при ме ня ет ся ав то ма­
ти че  ски по ука зан ной вы ше ссыл ке. Вве ди те дан ные 
сво ей кре дит ной кар ты и на жми те Оп ла тить сей час.

» Вы ус пеш но 
за пи са лись 
на курс! На сла ж дай тесь 
по жиз нен ным дос ту пом.

Udemy был ос но ван в 2010 г. с це лью улуч ше ния 
жиз ни по сред ст вом обу че ния. Udemy — это гло­
баль ный ры нок обу че ния и пре по да ва ния он лайн, 
где бо лее 15 мил лио нов сту ден тов вы бра ли обу­
че ние из 45 000 кур сов, пре по да вае мых опыт ны ми 
ин ст рук то ра ми на 80 раз ных язы ках.

Учи тесь & эко номь те с Udemy

> Курс вклю ча ет 
не сколь ко ре аль-
ных при ме ров, 
в том чис ле этот 
скрипт для ото бра-
же ния слож ной кон-
фи гу ра ции се ти�

 » Подпишитесь на печатную или электронную версии  на www.linuxformat.ru/subscribe!
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З
а чем вам во об ще дос туп к Ин тер не ту или чте ние элек трон­
ной поч ты в тер ми на ле, ко гда так мно го на столь ных ин ст­
ру мен тов? От вет мо жет быть не оче вид ным, ко гда вы на­

хо ди тесь в  ком форт ной об ста нов ке сво его ра бо че го сто ла, 
но ин ст ру мен ты из это го про ек та мо гут до ка зать свою цен ность 
то гда, ко гда вы не смо же те до б рать ся даль ше обо лоч ки (или не за­
хо ти те за хо дить на ра бо чий стол, толь ко что бы про ве рить элек­
трон ную поч ту или про смот реть web­стра ни цу).

Про смотр с по мо щью Links
Нач нем с по лу че ния дос ту па к Ин тер не ту. Один из ва ри ан тов — 
Links; мы вы бра ли ва ри ант Links2, по сколь ку он под дер жи ва ет гра­
фи ку. Ус та но ви те его с по мо щью
$ sudo apt install links2

По сле ус та нов ки за пус ти те его в тек сто вом (links2) или гра фи­
че  ском ре жи ме (links2 ­g). Тек сто вый ре жим от кры ва ет ся в те ку­
щем ок не тер ми на ла; гра фи че  ский ре жим от кры ва ет ся в от дель­
ном ок не, толь ко ес ли под дер жи ва ет ся гра фи че  ская сис те ма, 
а имен но ваш ра бо чий стол. В лю бом слу чае, по яв ля ет ся пус той эк­
ран с кур со ром — на жми те Esc, что бы от крыть па нель ме ню, за тем 
ис поль зуй те мышь (толь ко в гра фи че  ском ре жи ме) или кла ви ши 
кур со ра и Enter для пе ре ме ще ния и вы бо ра эле мен тов. Кро ме то го, 
оз на комь тесь с ос нов ны ми го ря чи ми кла ви ша ми, наи бо лее важ­
ной из ко то рых яв ля ет ся g. На жми те ее, и вы уви ди те всплы ваю­
щее ок но Go to URL; а за тем про сто вве ди те web­ад рес, ко то рый 
хо ти те про смот реть — вво дить http:// не на до — и на жми те Enter.

За тем Links под клю ча ет ся к сай ту — ес ли в тек сто вом ре жи­
ме, про кру ти те вниз с по мо щью кла виш кур со ра и най ди те ссыл ки 
для пе ре хо да, про пус кая на ви га цию, что бы сра зу пе рей ти к со дер­
жа нию. Ко гда об на ру жи те ссыл ку, на жми те Enter, что бы пе рей ти 
по ней, и ис поль зуй те кла ви ши z и x для пе ре хо да со от вет ст венно 
на зад и впе ред.

Вы мо же те на жать / для по ис ка оп ре де лен но го со дер жи­
мо го на стра ни це, на жать n, что бы пе рей ти к сле дую ще му най­
ден но му, или N, что бы пе рей ти к пре ды ду ще му. Кар тин ки Links 

Ник Пирс ша рит в Ин тер не те, со би ра ет элек трон ную поч ту, ска чи ва ет фай лы 
и по лу ча ет про гноз по го ды, не по кидая обо лоч ки.

Terminal: Входим 
в Ин тер нет

Наш 
экс перт

Ник Пирс  ра бо­
та ет с ком пь ю те­
ра ми уже бо лее 
30 лет, и поч ти де­
сять из них ба лу ет­
ся с Linux.

по умол ча нию не ото бра жа ет, но вы мо же те ви деть, где они име­
ют ся на стра ни це: в ме ню Вид > На строй ки HTML от меть те Ссыл­
ки на изо бра же ния и Име на фай лов изо бра же ний, что бы най ти их. 
За тем мо же те за гру зить изо бра же ния на свой ПК для про смот­
ра поз же.

У Links очень под роб ная документация, по это му вы бе ри те 
Справ ка > Ру ко во дство, что бы уз нать, на что он спо со бен.

Аль тер на тив ный брау зер
Ес ли Links вас не прель ща ет, по про буй те w3m. У не го есть од но 
клю че вое пре иму ще ст во пе ред Links: воз мож ность по ка зы вать 
web­изо бра же ния внут ри обо лоч ки. Что бы по лу чить эту функ цио­
наль ность, ус та но ви те ва ри ант w3m-img (sudo apt install w3m­img). 
За тем ис поль зуй те его так:
$ w3m news.bbc.co.uk

Ис поль зуй те кур сор для на ви га ции, на жми те Enter, что бы 
пе рей ти к ги пер ссыл кам, и — ес ли вы ус та но ви ли w3m-img — 
вы уви ди те встро ен ные изо бра же ния при про крут ке, а текст — 
с цве то вой ко ди ров кой, что бы по мочь на ви га ции.

По лу чай те фай лы по FTP
Вы мо же те ис поль зо вать wget (см. врез ку ввер ху стр. 57) для по­
лу че ния фай лов по FTP, но это толь ко в од ну сто ро ну, а луч ший 
ва ри ант — с Linux. 

Для на ча ла вве ди те ftp и на жми те Enter. Кур сор из ме нит ся 
на ftp>, по это му вве ди те для под клю че ния к уда лен но му сер ве ру: 
ftp> open ftp.example.com.

При не об хо ди мо сти вам пред ло жат вве сти имя поль зо ва те ля 
и па роль. Ис поль зуй те те же ко ман ды, что и для на ви га ции по ва­
шей фай ло вой сис те ме — cd для сме ны ка та ло га, ls для ото бра же­
ния со дер жи мо го ка та ло га, и т. д. Вве ди те get filename, что бы ска­
чать файл в ка та лог, из ко то ро го вы вы зва ли ftp, или put filename 
для его за груз ки из то го же ка та ло га.

> w3m-img име ет од но пре иму ще ст во пе ред брау зе ром Links: по каз 
web-изо бра же ний внут ри обо лоч ки�

Нуж но по лу чить файл че рез BitTorrent? 
Нач ни те с ус та нов ки rtorrent:
$ sudo apt install rtorrent

По сле ус та нов ки за пус ти те его, вве­
дя rtorrent и два ж ды на жав Enter, что бы 
поя ви лась стро ка load.normal>. Про сто 
вве дите или вставь те здесь URL тор рента 
и на жми те Enter, что бы за гру зить его. 

Те перь ис поль зуй те кла ви ши кур со ра, 
что бы вы брать тор рент­файл из спи ска, 
и на жми те Ctrl + S, что бы на чать за груз ку.

Вы мо же те ос та но вить за груз ку в лю­
бое вре мя с по мо щью Ctrl + D или вый ти 
из rtorrent с по мо щью Ctrl + Q. При ме ча ние: 
до уда ле ния тор рен та бы ло бы пра виль но 
раз дать хо тя бы по ло ви ну за груз ки (50 %).

Ис поль зуй те BitTorrent в тер ми на ле

Вот ак ку рат ный 
ма лень кий трюк. 
Ище те про гноз по­
го ды? Про сто вве­
ди те curl http://wttr.
in/~вашгород и на­
жми те Enter для 
по лу че ния трех­
днев но го про гно­
за, ох ва ты ваю ще го 
ут ро, день, ве чер 
и ночь. Вам по тре­
бу ет ся из ме нить 
раз мер ок на тер­
ми на ла, что бы по­
лу чить пол ный 
эф фект.

Скорая 
помощь
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Вве ди те help для по лу че ния спи ска под дер жи вае мых ко манд, 
и ес ли ftp не дос та точ но мощ ности, по про буй те ncftp (sudo apt 
install ncftp).

По шли те элек трон ное пись мо
Элек трон ная поч та — не са мая про стая вещь, ко то рую мож но на­
стро ить че рез тер ми нал, но и это воз мож но. Нач ни те с ус та нов­
ки mailutils:
$ sudo apt install mailutils

Во вре мя ус та нов ки вам пред ло жат на стро ить Postfix: вы бе ри те 
в па ра мет рах Internet Site. Ос тавь те имя сис тем ной поч ты как есть 
и на жми те ОК, что бы за вер шить ус та нов ку.

Те перь вы мо же те ис поль зо вать встро ен ные ин ст ру мен ты, та­
кие как mail, но нужна до пол ни тель ная на строй ка. Ес ли вам надо 
толь ко от прав лять элек трон ную поч ту с тер ми на ла, про ще ус та­
но вить ssmtp:
$ sudo apt install ssmtp
$ sudo nano /etc/ssmtp/ssmtp.conf

Пол ное ру ко во дство по на строй ке есть на https://wiki.debian.
org/sSMTP — об ра ти те вни ма ние на по след ст вия для безо пас но­
сти хра не ния па ро ля элек трон ной поч ты в тек сто вом фай ле — или, 
ес ли вы поль зо ва тель Gmail, мо же те рас ком мен ти ро вать стро ку 
FromLineOverride=YES, уда лив сим вол #, а ни же до ба вив сле дую щее:
AuthUser=yourname@gmail.com
AuthPass=yourpassword
mailhub=smtp.gmail.com:587
UseSTARTTLS=YES

Ес ли для Gmail вклю че на двух этап ная ау тен ти фи ка ция, вам 
на до сге не ри ро вать па роль для при ло же ния че рез Account > Sign­
in & Security > Signing in to Google > App Passwords, а за тем ис поль­
зо вать его. На ко нец, на до из ме нить стро ку root=postmaster на про­
сто root=.

По сле это го со хра ни те файл, за крой те nano и ско ман дуйте mail 
для от прав ки на стоя ще го элек трон но го пись ма че рез ssmtp:
$ mail recipient@email.com

Вам пред ло жат вве сти ад ре са по лу ча те лей ко пий, за тем те­
му, и, на ко нец, со дер жа ние пись ма. На жми те Enter, что бы пе рей­
ти к сле дую щей стро ке, за тем, на ко нец, на жми те Ctrl + D, что бы от­
пра вить со об ще ние.

Чи тай те элек трон ные пись ма
Что де лать, ес ли вы хо ти те и чи тать элек трон ную поч ту, и от прав­
лять ее? Мно гие ин ст ру мен ты ко манд ной стро ки слож ны для на­
строй ки — и, по су ти, пе ре бор для тех, кто не дер жит у се бя сер вер 
элек трон ной поч ты. Но, к сча стью, есть один ав то ном ный ин ст­
ру мент, ко то рый от но си тель но лег ко на стро ить: alpine (sudo apt 

install alpine). По сле ус та нов ки за пус ти те его, вве дя alpine, и на­
жми те Enter.

Alpine соз даст для вас поч то вую пап ку, а за тем за пус тит эк­
ран при вет ст вия. На жми те e для вы хо да, за тем s, а по том l. Вы брав 
Mail, на жми те Enter. Здесь вы мо же те на стро ить не сколь ко поч то­
вых учет ных за пи сей, по это му ис поль зуй те по ле nickname, что бы 
раз ли чать их.

Кри ти че  ским по лем яв ля ет ся Server — здесь на до сле до вать 
сле дую ще му син так си су (мы здесь ос но выва емся на ис поль зо ва­
нии Gmail, по это му адап ти руй те для сво его кон крет но го про вай де­
ра элек трон ной поч ты):
imap.gmail.com/ssl/user=yourname@gmail.com

По умол ча нию поч та хра нит ся в глав ной пап ке /home/mail, 
но при же ла нии вы мо же те пе ре ад ре со вать ее в под пап ку. Ос тавьте 
по ле View пус тым, а за тем на жми те Ctrl + X для со хра не ния. Вам 
пред ло жат вве сти па роль элек трон ной поч ты, а за тем на жмите y, 
ес ли бу дет пред ло же но соз дать поч то вую под пап ку и вый ти.

Вер ни тесь к эк ра ну ус та нов ки, но те перь на жми те c, что бы пе­
рей ти к эк ра ну на строй ки. Вве ди те в путь SMTP сле дую щее:
smtp.gmail.com/novalidate­cert/user=yourname@gmail.com/ssl

Те перь вве ди те сле дую щее в путь Inbox:
imap.gmail.com/novalidate­cert/ssl/user=yourname@gmail.com

При по яв ле нии за про са вве ди те INBOX и на жми те Enter. Вер ни­
тесь на глав ный эк ран, за тем вый ди те из Alpine, на жав q, а за тем y. 
От крой те Alpine сно ва и, по сле вво да па ро ля, вы уви ди те, что Alpine 
от кро ет ваш поч то вый ящик и со об щит вам о его со дер жа нии. На­
жми те l и на жми те Enter, что бы про смот реть все ва ши со об ще ния.

По се ти те www.washington.edu/alpine/, что бы боль ше уз нать 
об Alpine, а так же www.sjwrc.com/guides/alpine­and­gmail/ — этот 
ре сурс по свя щен Gmail, но вклю ча ет об щий учеб ник и кое­ка­
кие по лез ные со ве ты — на при мер, способ по лу чить воз мож­
ность сохра нить па роль в фай ле, что бы не вво дить его при ка ж­
дом за пус ке Alpine. |

> Мож но ска чи вать фай лы из ко манд ной 
стро ки, ис поль зуя гиб кую ко ман ду wget�

Хо тя мож но ска чи вать фай лы и из Links, wget на са мом де­
ле яв ля ет ся луч шим ва ри ан том, ес ли вы знае те URL (FTP, 
HTTP или HTTPS) фай ла, ко то рый хо ти те ска чать. Что бы 
ска чать файл в те ку щую пап ку, вве ди те сле дую щее:
$ wget “http://url.com/file.zip”

До бавь те флаг ­O, ес ли хо ти те со хра нить файл в дру­
гом ка та ло ге:
$ wget ­O /home/username/Desktop/ “http://url. com/file.tar”

Ко гда файл за гру жа ет ся, wget пре дос тав ля ет вам ин­
ди ка тор вы пол не ния, вклю чая ско рость за груз ки и ETA, 
но ес ли вы за гру жае те боль шой файл — ISO­об раз, 
ска жем — вы, воз мож но, за хо ти те, что бы тер ми нал был 
сво бо ден для дру гих за дач, по ка за груз ка не за вер­
ше на. В этом слу чае на жми те Ctrl + C, что бы от ме нить 

за груз ку, а за тем ис поль зуй те флаг ­b для за груз ки 
в фо но вом ре жи ме:
$ wget ­b ­O /home/username/Downloads/ http://url.com/
download.iso

Вве ди те ls ­l ­block­size=M и на жи май те Enter ка ж­
дый раз, ко гда хо ти те уз нать, да ле ко ли про дви ну лась 
за груз ка, по смот рев раз мер ее фай ла. Ес ли файл очень 
боль шой, вы мо же те по зво лить ком пь ю те ру вы пол нять 
за да ние всю ночь, и в этом слу чае он ав то ма ти че  ски 
вы клю чит ся, ко гда за да ча бу дет вы пол не на, что бы сэ­
ко но мить не мно го энер гии:
$ sudo ­s
$ wget ­O /home/username/Downloads/ “http://url.com/
download.iso” && shutdown ­h now

Ска чи ва ем фай лы

> По сле на строй ки 
вы смо же те от но-
си тель но про сто 
со би рать, чи тать 
и от ве чать на ва шу 
элек трон ную поч ту 
из обо лоч ки, бла го-
да ря Alpine�
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of information] и дос туп ность ин фор ма ции [Availability of informa­
tion]. Мы взаи мо за ме ня ем сло ва «ин фор ма ция» и «дан ные»: в оп­
ре де лен ном кон тек сте ин фор ма ция и есть дан ные. В на шем слу­
чае ин фор ма ция — это ви део дан ные (в дан ном кон тек сте). CIA 
от но сит ся не толь ко к дан ным; ее мож но от не сти и к са мой ка ме­
ре. Взлом боль шо го чис ла ка мер и пре вра ще ние их в ар мию бо тов 
для ата ки ти па «от каз в об слу жи ва нии» — это яв ная уте ря дос туп­
но сти. Кон фи ден ци аль ность ин фор ма ции за щи ща ет ин фор ма цию 
от раз гла ше ния не упол но мо чен ным сто ро нам. У ком па ний, ор га ни­
за ций и лю дей обычно имеется ин фор ма ция, ко то рую они не наме­
рены со общать кому попало. Од ним из ме то дов за щи ты кон фи ден­
ци аль но сти ин фор ма ции яв ля ет ся шиф ро ва ние, как в сек рет ных 
по сла ниях, ко то ры ми вы об ме ни ва лись с дру гом в шко ле. Толь ко 
те, у ко го есть ключ для де шиф рации дан ных, мо гут по лу чить до­
с туп к ин фор ма ции. 

Це ло ст ность ин фор ма ции — это за щи та ин фор ма ции от из­
ме не ния не упол но мо чен ны ми сто ро на ми. Из ме не ние ин фор ма­
ции мо жет обернуть ся до ро гим удо воль ст ви ем. Про сто по ду май­
те, ка кие по след ст вия мо жет иметь сдвиг за пя той в де ся тич ной 
дро би вле во в ко лон ке с бух гал тер ски ми дан ны ми. Хэ ши ро ва­
ние дан ных — ме тод крип то гра фии, ис поль зуе мый для за щи ты 
ин фор ма ци он ной це ло ст но сти. Хэш или про филь со об ще ния — 
это чис ло, сге не ри ро ван ное по сред ст вом об ра бот ки час ти тек ста 
спе ци аль ным ал го рит мом. Объем хэ ша мень ше, чем сам текст, 

П
а ру дней на зад шеф вы шел из ка би не та в до воль но рас­
тре пан ных чув ст вах. «Всё бро сай, ра бо чая пчел ка, мне 
нуж ны от те бя те зи сы для пре зен та ции про ус та нов ку 

ви део ка мер в зда ни ях ком па нии. Встре ча с ру ко во ди те ля ми че­
рез 15 ми нут!». 

Отс та вим муль тяш ный тон Дил бер та [се рия ко мик сов об офис­
ной жиз ни, на зван ная по име ни глав но го пер со на жа, — прим. пер.]: 
сроч ные за да ния — де ло до воль но обыч ное для от де ла безо пас­
но сти ин фор ма ци он ных тех но ло гий. Обыч но та ко вые воз ни ка­
ют в слу чае не от лож ной не об хо ди мо сти. Ко гда вы — един ст вен­
ный иг рок на пло щад ке, и тре нер (ваш шеф) взы ва ет о по мо щи, 
вы про сто перехва тывае те мяч и на прав ляе тесь к воротам, да же 
ес ли вы не бомбардир. 

Так что же та кое безо пас ность дан ных? Ос нов ной кон цеп ци­
ей яв ля ет ся CIA. Это не го су дар ст вен ная ор га ни за ция США [CIA — 
ЦРУ]: эти бу к вы обо зна ча ют кон фи ден ци аль ность ин фор ма ции 
[Confidentiality of information], це ло ст ность ин фор ма ции [Integrity 

Лич ный опыт Шо на Кон вэя по безо пас но сти дан ных уст ройств IoT при ис поль зо­
ва нии и транс пор ти ров ке по мо га ет за щи тить ка ме ры CCTV в се ти.

IoT: За щи та 
и безо пас ность 
дан ных

Наш 
эксперт

Шон Д. Кон вэй  
зани ма ет ся безо­
пас но стью дан­
ных с тех пор, 
ко гда бы ли ра зо­
бла че ны пре сту п­
ле ния Ке ви на Мит­
ни ка. Бла го да ря 
не дав ним под виж­
кам на ра бо те сбы­
лась его меч та, 
и те перь его долж­
ность — спе циа­
лист по се те вой 
безо пас но сти. 

> Взаи мо от но ше ния ме ж ду кон фи ден ци аль но стью, це ло ст но стью 
и дос туп но стью име ну ют ся триа дой CIA�

Скорая 
помощь

Пе ре ад ре са ция 
(про брос) пор тов 
яв ля ет ся про стым 
спо со бом обес пе­
чить дос туп ность 
уст рой ст ва че рез 
Ин тер нет. А так же 
об лег ча ет дос туп 
к уст рой ст ву пло­
хим пар ням. 

Кон фи ден ци аль ность

Дос туп ность Це ло ст ность

Со хран ная 
ин фор ма ция
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 Не на деж ный Ин тер нет Ве щей Учебник

и хэш уни кален для это го тек ста. Ал го рит мы соз да ния хэш­сум мы 
по сто ян но под вер га ют ся тща тель ней ше му изу че нию, что бы они 
не соз да ва ли кол ли зий (на при мер, хэ ши ро ва ние двух раз ных пе ре­
мен ных тек ста и соз да ние хэ ша с оди на ко вым зна че ни ем). 

Для обес пе че ния це ло ст но сти хэш­сум ма соз да ет ся и от прав­
ля ет ся вме сте с тек сто вым со об ще ни ем. Хэш­сум ма, соз дан ная 
по лу ча те лем, долж на сов па дать с при слан ной хэш­сум мой, ес ли 
дан ные не из ме ня лись. И — нет, нель зя вос соз дать текст, про сто 
распотрошив хэш. 

Дос туп ность ин фор ма ции — это обес пе че ние воз мож но сти 
дос ту па к ин фор ма ции упол но мо чен ным сто ро нам при не об хо­
ди мо сти. Дос туп ность соз да ет ся на ли чи ем внеш них ре зерв ных 
ко пий ин фор ма ции. В этом слу чае дан ные мож но вос ста но вить 
по сле от ка за же ст ко го дис ка. Ре зер ви ро ва ние как на глав ном сер­
ве ре, так и на сер ве ре ре зерв но го ко пи ро ва ния обес пе чи ва ет дос­
туп ность сер ви са при от ка зе сер ве ра. 

Что бы обес пе чить безо пас ность ин фор ма ции с ка ме ры (вот 
опять мы ме ня ем сло ва ин фор ма ция и дан ные), на до оп ре де лить 
по ло же ние дан ных. В лю бой сис те ме мо гут быть пе ре да вае мые 
дан ные, хра ни мые дан ные и/или ис поль зуе мые дан ные. Пе ре да­
вае мые дан ные — это лю бые дан ные, вхо дя щие или ис хо дя щие 
из сис те мы. Хра ни мые дан ные — это дан ные, на хо дя щие ся или 
хра ня щие ся в сис те ме. Ис поль зуе мые дан ные — те, ко то рые вы­
зы ва ют ся из сис те мы, ска жем, че рез брау зер, в си лу де ло вой не об­
хо ди мо сти. Оп ре де ле ние по ло же ний всех дан ных в сис те ме яв ля­
ет ся пер вым ша гом в про цес се обес пе че ния безо пас но сти дан ных. 

Ин те ре сую щие нас дан ные с ка ме ры — это ви део. Изо браже ­
ния с мес та на блю де ния со би ра ют ся (ввод), об ра ба ты ва ют ся (хра­
ни мые дан ные), пе ре да ют ся по током (ис поль зуе мые дан ные) и со­
хра ня ют ся (вы вод) в се ти че рез под клю че ние Wi­Fi. Зная точ ки 
замеров, мы мо жем рас смот реть воз мож ные ша ги по управ ле нию 
для обес пе че ния безо пас но сти дан ных. Ком пен са тор ные сред ст ва 
управ ле ния, как это на зы ва ет ся, скра ды ва ют сла бо сти, ме шаю щие 
безо пас но сти дан ных. 

Ана то мия ка ме ры
Да вай те рас смот рим мо дель ка ме ры (рис. вни зу спра ва). На диа­
грам ме по ка за ны три кру га. Внут рен ний круг — обо ру до ва ние. 
Это фи зи че  ские ком по нен ты, ко то рые соз да ют ка ме ру. Дви га ем­
ся на ру жу: сле дую щий круг — это опе ра ци он ная сис те ма (ОС). ОС 
мо жет быть про прие тар ным ко дом, раз ра бо тан ным по став щи ком 
или ин ди ви ду аль ной сбор кой пол но цен ной ОС, та кой, как Linux, 
под оп ре де лен ную цель. Внеш нее коль цо — это поль зо ва тель ский 
ин тер фейс(ы). Счи тай те их та ки ми сер ви са ми, как web, ин тер­
фей сы GUI и/или при ло же ния управ ле ния, ра бо таю щие на ка ме­
ре для поль зо ва те ля.

У всех трех ко лец ка ме ры мо гут быть уяз ви мо сти (сла бо сти 
в сис те ме безо пас но сти), ко то рые ос тав ля ют дан ные от кры ты­
ми для век то ров уг ро зы, это тер мин, обо зна чаю щих точ ки ата ки. 
Ес ли до уяз ви мо стей кто­то до б рал ся (на при мер, зло умыш лен ни ки 

> Гип-гип, ура! Трой ное ура дан ным!

> Раз ре ши те пред ста вить Вла сте ли на Ко лец ка ме ры�

на шли спо соб их ата ко вать), то дан ные с ка ме ры, ко то рые вы хо­
тели бы со хра нить в безо пас но сти, мо гут быть от кры ты пуб ли ке. 
Ко гда дан ные ста но вят ся дос туп ны ми тем, ко му они не пред на зна­
че ны, они счи та ют ся ском про ме ти ро ван ны ми. 

По сколь ку ка ме ра для ра бо ты в се ти яв ля ет ся про сто уст­
рой ст вом IoT, то, при том же под хо де с оп ре де ле ни ем по ло же ния 
дан ных и их уяз ви мо стей, вы по лу чае те ме то до ло гию обес пе че­
ния безо пас но сти лю бо го уст рой ст ва IoT. Бла го да ря это му зна нию 
вы мо же те про ана ли зи ро вать уст рой ст во IoT, что бы оп ре де лить, 
ка кие ком пен са тор ные сред ст ва управ ле ния нуж ны для обес пе че­
ния его безо пас но сти.

Что бы при ме нить на ши зна ния по во про сам безо пас но сти 
к обыч ной ус та нов ке, мы по мес тим ка ме ру в ря до вую до маш­
нюю сеть. Бес про вод ная ка ме ра пе ре да ет дан ные на шлюз мо­
де ма и ро уте ра/ре зи дент ный шлюз про вай де ра сер ви са (ком па­
нии или ин тер нет­про вай де ра, у ко то ро го вы при об ре тае те дос туп 
к Ин тер не ту) че рез Wi­Fi. Се те вое уст рой ст во обес пе чи ва ет дос туп 
в Ин тер нет, а так же под держ ку ло каль ной се ти (LAN) для до маш­
них ПК. По сколь ку Linux Format рас про стра ня ет ся в раз ных стра­
нах, рис. на стр. 60 яв ля ет ся при ме ром ус та нов ки до маш не го сер­
ви са ав то ра в Ма ни то бе, Ка на да; кон фи гу ра ция ва ше го дос ту па 
к Ин тер не ту мо жет быть дру гой. 

Ес ли окон ча тель ное на зна че ние дан ных ка ме ры — точ ка мо ни­
то рин га вне се ти, то коль ца безо пас но сти, где ис сле ду ются уяз ви­
мо сти, долж ны быть рас ши ре ны с ка ме ры до дру гих ком по нен тов. 
Обес пе че ние безо пас но сти дан ных ка ме ры, что бы они бы ли до­
с туп ны толь ко упол но мо чен ным поль зо ва те лям в точ ке мо ни то­
рин га, тре бу ет се рии ком пен са тор ных средств управ ле ния от ис­
ход ной до ко неч ной точ ки, для обес пе че ния безо пас но сти дан ных 
от по сто рон них глаз. 

Бы ст рый и лег кий ме тод обес пе че ния дос туп но сти дан ных Ин­
тер не ту — на стро ить пе ре ад ре са цию (про брос) пор тов на се те вом 

Скорая 
помощь

Пом ни те, очень 
важ но ме нять на­
строй ки по умол­
ча нию. Пра ви ло 
бранд мау эра ‘any/
any’ оз на ча ет, что 
лю бой IP­ад рес 
бранд мау эра име­
ет дос туп к лю бо му 
IP­ад ре су на дру­
гой сто ро не.

Спи сок мер по безо пас но сти

 Не об на ро дуй те то го, че го не на до
 Ис сле дуйте уяз ви мо сти и под держ ку уст ройств
 Выполняйте час тые об нов ле ния
 Управ ляйте учет ны ми за пи ся ми и па ро ля ми по умол ча нию
 Используйте шиф ро ва ние WPA2 для бес про вод ной се ти
 HTTPS >= TLS 1.2
 Не допускайте ни ка кой пе ре ад ре са ции пор тов
 Раз верните бранд мау эр
 Раз ме щайте уст ройства в от дель ных се тях
 Как следует изучите сво ю се ть для ре гу ли ро ва ния ско ро сти

Пе ре да вае мые дан ные

Ис поль зуе мые дан ные

Хра ни мые дан ные

Ввод Вы вод

Опе ра ци он ная сис те ма 
в про шив ке

Обо ру до ва ние 
(на при мер, ка ме ра, 
Wi­Fi, сеть)

При ло же ния, 
ин тер фейс поль зо ва­
те ля (GUI), кон соль, 
ПО ка ме ры, функ ции
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уст рой ст ве. Пе ре ад ре са ция пор тов бе рет порт(ы) с уст рой ст ва с за­
кры тым IP­ад ре сом на сто ро не LAN и вы да ет его в дос туп из Ин тер­
не та че рез при сво ен ный уст рой ст ву от кры тый IP­ад рес. В за ви си­
мо сти от то го, как спро ек ти ро ва на ка ме ра или уст рой ст во IoT, для 
вы пол не ния этой за да чи мо жет по на до бить ся пе ре ад ре са ция од­
но го или бо лее пор тов.

Пом ни те, что внут ри ко лец ка ме ры име ют ся уяз ви мо сти — пе­
ре ад ре са ция пор тов мо жет по ка зать эти уяз ви мо сти Ин тер не ту.

Вот вам уп раж не ние на по ни ма ние, на что спо соб ны пло хие 
пар ни. Пе рей ди те на www.shodan.io и за дай те по иск брен дов ка­
мер. Ре зуль тат дол жен вы явить из вест ные уяз ви мо сти для этих 
брен дов. Да бы не вы звать на ре ка ний со сто ро ны про из во ди те лей, 
мы соз на тель но не упо ми на ем в этой ста тье ни ка ких оп ре де лен ных 
ка мер, но бренд ка ме ры, ис поль зуе мой в дан ном тес те, вер нул пять 
по па да ний ме ж ду Ев ро пой и Се вер ной Аме ри кой, по ка зав ших яв­
ные уяз ви мо сти, ко то рые так и ждут, ко гда их ис поль зу ют. 

Те перь, ко гда мы от час ти ра зо бра лись с тео ри ей безо пас но­
сти уст рой ст ва и его дан ных, да вай те рас смот рим, как ус лож нить 
жизнь пло хим пар ням. 

Пе ред вво дом уст рой ст ва в дей ст вие не пло хо про ве рить, не вы­
пус ти ли ли об нов ле ний его про из во ди те ли. Об нов ле ние мо жет 
вклю чать опе ра ци он ную сис те му или при ло же ния, под дер жи вае­
мые уст рой ст вом. Ис поль зо ва ние са мо го но во го ПО мо жет ис пра­
вить не ко то рые про бле мы. 

Про из во ди тель ка ме ры мо жет быть уже в кур се не ко то рых уяз­
ви мо стей. Поль зо ва те лям важ но знать, что не ко то рые из вест ные 
уяз ви мо сти не бу дут ис прав ле ны ни ко гда. Пред ла гае мые про из во­
ди те лем об нов ле ния не бес плат ны — они сто ят ком па нии оп ре де­
лен ных за трат. Про из во ди тель уст ройств мо жет ре шить иг но ри ро­
вать риск для по тре би те ля во имя из вле че ния боль шей при бы ли.

Про из во ди те ли ред ко при вет ст ву ют воз мож ность обес пе че ния 
поль зо ва те лям дос ту па к ис ход но му ко ду. Од ним из пре иму ществ 
ка ме ры, под клю чен ной к ОС, яв ля ет ся то, что вы имее те пол ный 
кон троль за обес пе че ни ем ее безо пас но сти. По ду май те о ка ме ре 
на Raspberry Pi — вы мо же те на стро ить ОС по сво ему соб ст вен но­
му же ла нию, и ни ка кой про из во ди тель не бу дет ничего за вас ре­
шать. Ос та но ви тесь на ми ну ту, при ло жи те ру ку к серд цу и по бла­
го да ри те на ших циф ро вых от цов­ос но ва те лей за от кры тый код. 

Итак, ка ме ра об но ви лась; а что у нас с на строй ка ми уст рой ст ва 
по умол ча нию? Вы да вае мые име на поль зо ва те лей и па ро ли для 
уст ройств хо ро шо из вест ны. Ес ли па роль по умол ча нию superuser 
не из ме нял ся и уст рой ст во дос туп но че рез сеть, то вы про сто про­
де ла ли в ка ме ре дверь, а ключ от нее по ло жи ли под ков рик. По­
верь те, пло хие пар ни ту да за гля нут. Ес ли пе ред ис поль зо ва ни ем 
не из ме нить на строй ки по умол ча нию, шан сы то го, что ка ме ра ока­
жет ся ском про ме ти ро ван ной, дос та точ но вы со ки. 

> Пред остав ле ние 
под клю че ния 
к Ин тер не ту 
из-за пру да в Ма ни-
то бе, Ка на да� 

Ко гда дан ные ка ме ры в се ти, они пе ре да ют ся. Ес ли для пе ре­
да чи дан ных ис поль зу ет ся про то кол HTTP, то ста но вят ся от кры ты­
ми не толь ко дан ные ка ме ры, но и ау тен ти фи ка ци он ная ин фор ма­
ция для ка ме ры. Дан ные в про то ко ле HTTP пе ре да ют ся от кры тым 
тек стом, вклю чая имя поль зо ва те ля и па роль для ка ме ры, ко то рые 
вы не за бы ли сме нить с на стро ек по умол ча нию. Ес ли же для пе ре­
да чи дан ных ка ме ры вме сто HTTP ис поль зу ет ся про то кол HTTPS, 
то пе ре да вае мые дан ные шиф ро ва ны, и они в безо пас но сти. 

Вы за сек ли ме тод шиф ро ва ния, ак ти ви ро ван ный при на строй­
ке под клю че ния к Wi­Fi? Не ис поль зуй те WEP. По про буй те за дать 
в Ин тер не те по иск уяз ви мо стей WEP, и вы об на ру жи те тех но ло гии, 
ко то рые ме нее чем за ми ну ту по зво ля ют взло мать ра бо таю щие 
на WEP уст рой ст ва, вы дав дос туп зло умыш лен ни ку. Ес ли ка ме­
ра бес про вод ная, вклю чи те шиф ро ва ние WPA2. Же лая обезо па­
сить лю бое уст рой ст во в се ти Wi­Fi, вы би рай те шиф ро ва ние WPA.

На се те вых уст рой ст вах от сер вис­про вай де ров впол не обыч­
на про грам ма бранд мау эра. Бранд мау эры — это уст рой ст ва, от­
де ляю щие од ну сеть от дру гой с по мо щью средств управ ле ния. 
Сред ст ва ми управ ле ния мо гут быть IP­ад ре са или пор ты. На строй­
ка бранд мау эра со спи ском средств управ ле ния дос ту пом, со став­
лен ным с уче том тре бо ва ний к дан ным, ог ра ни чи ва ет от кры тость 
ка ме ры и про чих уст ройств LAN. Бранд мау эр мож но на стро ить 
с раз ре ше ния ми толь ко для оп ре де лен ных IP­ад ре сов, и IP­ад ре са 
мо гут быть для тех уст ройств, ко то рые бу дут на блю дать за ка ме­
ра ми, под клю чен ны ми к се ти.

Обезо пась те пе ри метр
Соз да ние ДМЗ с не сколь ки ми бранд мау эра ми соз да ет мно го уров­
не вую ар хи тек ту ру для се ти. Пло хим пар ням при дет ся пре одо леть 
боль ше уров ней безо пас но сти, что бы до б рать ся до цен но го при за. 

ДМЗ («демилитаризованная зона») от ве ча ет за изо ля цию нена­
деж ной се ти (Ин тер нет) от на деж ной се ти (LAN). Бранд мау эр пе ри­
мет ра на стро ен для кон тро ля за дос ту пом к ДМЗ, а дру гой бранд­
мау эр ДМЗ на стро ен для кон тро ля за дос ту пом к ло каль ной се ти. 
Сле ду ет из бе гать ус та нов ле ния пра ви ла бранд мау эра, ко то рое 
раз ре ша ет от кры тый IP­ад рес Ин тер не та че рез оба бранд мау эра 
во внут рен нюю сеть. По доб ная кон фи гу ра ция долж на вы звать 
ярость у лю бо го опыт но го се те во го ад ми ни ст ра то ра, по то му что 
она соз да ет сла бое зве но в це пи се те вой безо пас но сти. 

Внут ри ДМЗ мож но ис поль зо вать об рат ный про кси­сер вер 
для соз да ния мос та ме ж ду внеш ней и внут рен ней се тью. Об рат­
ный про кси­сер вер по лу ча ет за про сы от не на деж ной се ти и за­
тем пе ре да ет их на уст рой ст ва в на деж ной се ти. От вет от ко неч но­
го уст рой ст ва пе ре да ет ся че рез про кси. Обес пе чи вае мое об рат ным 
про кси сер ве ром раз гра ни че ние не по зво ля ет не на деж ной се­
ти по лу чить ка кую­ли бо ин фор ма цию из на деж ной се ти. Ко гда 

Скорая 
помощь

По ду май те о ви део, 
ко то рое вы де ла­
ете доступ  ным че­
рез сеть. На вер ное, 
не сто ит на страи­
вать по то ко вое ве­
ща ние в Ин тер нет 
с ка мер, ко то рые 
на хо дят ся у вас 
в спаль не.

Мо ни то ринг Ин тер нет Ка ме ра

LAN

Объ ект
Мо дем и ро утер/ре зи дент ный 

шлюз про вай де ра
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на ка ком­ли бо уст рой ст ве в на деж ной се ти име ет ся уяз ви мость, 
ко то рая ис поль зу ет ся зло умыш лен ни ка ми и при во дит ко взло му 
уст рой ст ва, это под вер га ет рис ку все уст рой ст ва в на деж ной се­
ти. Ес ли ка ме ры в се ти вы зы ва ют наи боль ший риск, то изо ля ция 
ка мер в соб ст вен ную сеть с по мо щью бранд мау эров обес пе чи ва­
ет бóль шую на деж ность че рез раз де ле ние. Ес ли ка ме ры взло ма­
ны в изо ли ро ван ной се ти, это не даст пло хим пар ням дос ту па к ос­
таль ной се ти. Вы соз дае те один уро вень безо пас но сти за дру гим. 

В за ви си мо сти от мо де ли, уст рой ст ва бранд мау эра обес пе чи­
ва ют раз ные оп ции. У ком мер че  ских бранд мау эров име ет ся воз­
мож ность ре гу ли ро вать про пу ск ную спо соб ность се ти. Мо же те 
счи тать ре гу ля тор бранд мау эра чем­то вро де вен ти ля на шлан­
ге: вен тиль ре гу ли ру ет по да чу во ды, так же и бранд мау эр ре гу ли­
ру ет по ток дан ных. Вла де лец се ти дол жен осоз на вать струк ту ру 
сво ей се ти и ха рак тер еже днев но го тра фи ка. Ес ли сброс боль ших 

фай лов дан ных по FTP не яв ля ет ся нор мой или от прав ка кон тен та 
с ка ме ры на не из вест ный IP­ад рес не яв ля ет ся ча стью кон фи гу ра­
ции, то вла де лец дол жен об этом знать. На строй ка пра вил бранд­
мау эра яв ля ет ся од ним из ком пен са тор ных средств управ ле ния 
для обес пе че ния безо пас но сти се ти и уст ройств. 

Итак, вот он: спи сок ос нов ных мо мен тов для вы сту п ле ния ше­
фа по во про су обес пе че ния безо пас но сти ка ме ры. Мы на де ем­
ся, что на чте ние у вас уш ло не бо лее 15 ми нут, ина че он силь но 
огор чит ся, ко гда при дет на со б ра ние. Спи сок мо жет по ка зать­
ся длин ным, но ес ли вы знае те, ка кие дан ные вы хо ти те обезо па­
сить, и век то ры уг ро зы, от ко то рых хо ти те за щи тить ся, вам про сто 
нуж но реа ли зо вать ком пен са тор ные сред ст ва управ ле ния, что бы 
уяз ви мо сти не ста ли всем вид ны. Те перь вы не толь ко мо же те на­
стро ить безо пас ные ка ме ры — ва ши но вые зна ния по зво лят вам 
обезо па сить лю бое уст рой ст во IoT. |

Как убе дить ся, что ‘s’ в https и вправ ду зна чит безо пас ность 

HTTPS бо лее на де жен в за ви си мо сти от ис поль зуе­
мо го стан дар та. Не ис поль зуй те для HTTPS стан­
дар ты SSL. SSL — ус та рев ший стан дарт, и в нем 
есть уяз ви мо сти. Ис поль зуй те толь ко стан дар ты 

TLS и нач ни те с че го­то боль ше го, чем TLS 1.2. 
На мо мент на пи са ния да же безо пас ность TLS 1.2 
бы ла под во про сом из­за воз мож ных уяз ви мо стей. 
Воз мож но, вы пом ни те бу рю в Ин тер не те из­за 

уяз ви мо сти Heartbleed. Все web­сер ве ры, ис поль­
зую щие бо лее низ кие про то ко лы, бы ли под вер же ны 
рис ку из­за TLS 1.0. Уст рой ст во, ис поль зую щее >= 
TLS 1.2, на хо дит ся в зо не бо лее безо пас но го HTTPS.

> Вы внут ри или 
сна ру жи? Это 
бранд мау эр�

> Ес ли это про-
стей шие ос но вы, 
то уж на рас ши-
рен ные под роб-
но сти гла за бы 
не гля де ли�
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Что бы под клю чить ся к ва ше му скры то му сер ви су Tor, поль зо­
ва те лям ну жен как этот уни каль ный ад рес .onion, так и cookie. Лю­
бой дру гой че ло век или сер вис про сто ви дит со об ще ние о не воз­
мож но сти под клю че ния.

Ша ги дан но го ру ко во дства по кры ва ют соз да ние уни каль ных 
ау тен ти фи ка ци он ных cookie и ад ре сов onion для ва ших кон так тов. 
Вам на до по мочь друзь ям на стро ить их Tor Browser Bundle на ком­
пь ю те ре и/или мо биль ном уст рой ст ве для хра не ния cookie, что бы 
у них был дос туп к ва ше му сер ви су. Это де ла ет ся по сред ст вом из­
ме не ния фай ла на строй ки torrc внут ри их про грам мы Tor.

Су пер-TAILS
В этом про ек те мы ис поль зу ем TAILS (The Amnesiac Incognito Live 
System). Эта ОС раз ра бо та на с уче том за щи ты кон фи ден ци аль но­
сти. Все под клю че ния на прав ля ют ся че рез сеть Tor, что сни жа ет 
риск утеч ки ва ше го ре аль но го IP­ад ре са.

TAILS глав ным об ра зом раз ра бо та на для поль зо ва те лей Ин тер­
не та, ко то рым ну жен дос туп к Darknet по сред ст вом за пус ка с USB 
или DVD и за груз ки в ОЗУ. Пре иму ще ст во здесь в том, что по сле 
пере за пус ка ва ше го ком пь ю те ра не ос та ет ся ни ка ких сле дов ва­
шей дея тель но сти в Ин тер не те.

Не дос тат ком, ес те ст вен но, яв ля ет ся то, что есть дан ные, ко то­
рые вы, воз мож но, за хо ти те со хра нить — на при мер, па ро ли или 
ад ре са элек трон ной поч ты. По этой при чи не TAILS пред ла га ет спе­
ци аль ный ре жим «по сто ян но го хра не ния [persistent]» при ус та нов­
ке на USB­брел ке для хра не ния по доб ных дан ных.

Раз дел Persistent шиф ру ет ся, и вам на до за дать па роль для его 
раз бло ки ров ки при ка ж дой за груз ке TAILS. Сле дуй те ин ст рук ци ям 
во врезке «На строй ка Tails» внизу стр. 64.

Ваш сайт и все свя зан ные с ним фай лы безо пас но хра нят ся 
в раз де ле Persistent. Это зна чи тель но по вы ша ет фи зи че скую на­
деж ность и безо пас ность ва ше го сер ве ра, по то му что диск шиф­
ру ет ся и вы лег ко мо же те уда лить или унич то жить его.

Лег ко вес ный сер вер
Tor умеет без бо лез нен но ра бо тать с боль шим чис лом сер вер ных 
про грамм. В этом про ек те ис поль зу ет ся Nginx-light, ко то рый, как 
яс но по на зва нию, яв ля ет ся ми ни маль ной вер си ей бо лее м ного­
функ цио наль но го Nginx. Сер вер ные про грам мы ра бо та ют на ос­
но ве мо ду лей HTTP, ко то рые под дер жи ва ют ба зо вые сай ты, 
но не бо лее про дви ну тые функ ции, как, на при мер, Mail. Ин ст рук­
ции в ру ко во дстве так же от но сят ся к пол но функ цио наль ной вер­
сии Nginx, хо тя уве ли че ние по верх но сти ата ки мо жет сде лать ваш 
сер вер бо лее уяз ви мым.

Ес ли для ва ше го сер ве ра вам нуж ны до пол ни тель ные функ­
ции, на при мер, элек трон ная поч та, про сто за ме ни те в ру ко во дстве 
и в скрип тах ре зерв но го ко пи ро ва ния ‘nginx­light’ на ‘nginx­full’.

М
ы уже ис сле до ва ли, как на стро ить «скры тый сер вис» 
в Darknet [Те не вой Ин тер нет] с по мо щью Tor. Ту да вхо­
дит на строй ка сер ве ра с по мо щью Apache2 и соз да ние 

ад ре са .onion [onion — англ. лу ко ви ца], что бы мог ли под клю чить­
ся дру гие поль зо ва те ли Tor.

По умол ча нию лю бой, у ко го име ет ся ад рес www.facebookcore­
wwwi.onion, мо жет под клю чить ся к скры то му сер ви су Tor.

Для боль ших сай тов вро де Facebook в подобных дей ст ви ях нет 
ника ко го вре да, по сколь ку все зна ют, кто вла де ет сай том, и их биз­
нес­мо дель пред по ла га ет, что лю ди бу дут под клю чать ся и де лить­
ся дан ны ми. 

Для ря до вых гра ж дан Ве ли ко бри та нии, ко то рые те перь под ле­
жат мо ни то рин гу все го web­тра фи ка, сам факт ска чи ва ния ва ми 
сер вер но го ПО дол жен быть за фик си ро ван ва шим ин тер нет­про­
вай де ром, как и тот факт, что вы во об ще ис поль зуе те Tor. 

Это оз на ча ет, что ано ним ная на строй ка скры то го сер ви са Tor — 
шту ка очень хит рая. Да же ес ли вам уда лось на стро ить и за пус тить 
его, под клю че ние к не му дру гих при во дит к рис ку то го, что один 
из уз лов Tor бу дет ском про ме ти ро ван и за пи шет этот ад рес .onion.

Вре до нос ные по ис ко вые ро бо ты вро де PunkSPIDER бы ли спо­
соб ны со ста вить кар ту всей се ти Tor, про ве ряя скры тые сер ви сы 
на пред мет уяз ви мо стей. Са мо по се бе это не яв ля ет ся боль шой 
про бле мой безо пас но сти, по то му что зна ние ад ре са сай та яв ля ет­
ся лишь пер вым ша гом на пу ти к взло му его сер ве ра. Од на ко ес ли 
вы про сто хо ти те де лить ся ин фор ма ци ей с ог ра ни чен ной груп пой 
лю дей, есть спо соб не по зво лить вре до нос ным ска не рам ав то ма­
ти че  ски под клю чить ся к ва ше му скры то му сер ви су и об на ру жить 
ре аль ный IP­ад рес ва ше го сер ве ра.

Скрыт ные лу ко ви цы
Это де ла ет ся с по мо щью лу ко вич ных сер ви сов ‘stealth [скрыт ных]’. 
Вкрат це суть их ра бо ты в том, что вы соз дае те уни каль ный ад рес 
.onion для ка ж до го от дель но го поль зо ва те ля ва ше го сай та, в до­
пол не ние к ау тен ти фи ка ци он но му «ку ки [cookie]». 

Нейт Дрейк го тов по де лить ся сек ре том: он по мо жет вам на стро ить и за пус тить 
свой сайт те не вой Се ти с дос ту пом толь ко для вас и ва ших дру зей.

Tor: Соз дай те 
се бе Darknet

Наш 
эксперт

Нейт Дрейк  бе­
рет дав но за слу­
жен ный от пуск 
от охоты за со кро­
ви ща ми и уво ра чи­
ва ния от ко вар ных 
на ем ни ков. Те перь 
он [Ред.: — Очень 
глу по] ра бо та ет 
жур на ли стом­фри­
лан се ром и пи шет 
о тех но ло ги ях.

> Лю ди мо гут ис поль зо вать свой уни каль ный ад рес �onion и cookie 
ау тен ти фи ка ции для дос ту па к ва ше му скры то му сер ви су толь ко 
с ва ше го раз ре ше ния� Здесь Tor Browser Bundle ра бо та ет в macOS�

Скорая 
помощь

Ес ли вы про сто хо­
ти те по де лить ся 
фай ла ми со свои­
ми друзь я ми че­
рез Tor, по про буй те 
Oni onShare (https://
onionshare.org). Она 
соз даст уни каль­
ный ад рес .onion 
для ва ших кон так­
тов, что бы ска чать 
ваши фай лы.
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При сту па ем
TAILS не пред на зна чен для то го, что бы ра бо тать в ка че  ст ве сер ве­
ра, хо тя есть пла ны вве сти это в ви де функ ции. Од на ко, по сколь­
ку он ос но ван на Debian Linux, вы мо же те ус та но вить все не об хо ди­
мые про грам мы, что бы сде лать его та ко вым.

Про ект Debian так же впол не под хо дит для раз ме ще ния зер ка ла 
его сер ве ров в Darknet. Учи ты вая ре ше ние пра ви тель ст ва Ве ли ко­
бри та нии о мо ни то рин ге все го тра фи ка, это боль шое об лег че ние: 
бла го да ря то му, что вы бу де те де лать ус та нов ку че рез скры тые 
Tor, не воз мож но уви деть, что вы ска чи вае те сер вер ное ПО во об ще.

Сле дуй те ин ст рук ци ям в ру ко во дстве, что бы обес пе чить под­
клю че ние TAILS к Darknet с по мо щью «мос тов [bridges]». Это ус­
лож нит ва ше му ин тер нет­про вай де ру воз мож ность оп ре де лить, 
что вы ис поль зуе те скры тый сер вис.

На дан ном эта пе TAILS не мо жет ра бо тать без кла виа ту ры, мы­
ши и мо ни то ра, по это му вы би рай те ком пь ю тер, ко то рый вам не по­
на до бит ся, по ка бу дет ра бо тать ваш скры тый сер вис. Это так же 
оз на ча ет, что ва ше при сут ст вие бу дет не об хо ди мо при ка ж дой за­
груз ке TAILS, что бы вве сти па ро ли и вос ста но вить ва ши дан ные.

Сайт TAILS со об ща ет, что для за пус ка ОС ну жен USB­бре лок 
по край ней ме ре на 4 ГБ. Обезо пась те се бя и возь ми те как ми ни мум 
8 ГБ, ведь на до на де ять ся, что ваш сайт бу дет рас ти со вре ме нем. 

Пре ж де чем на чать вы пол нять ин ст рук ции ру ко во дства, вы­
бе ри те лю дей, у ко то рых бу дет дос туп к ва ше му сер ви су, и по про­
сите их всех ус та но вить Tor Browser Bundle на свои ком пь ю те ры и/
или Orbot на уст рой ст ва Android. Вы все гда мо же те уда лить или до­
ба вить поль зо ва те лей по сво ему же ла нию.

На строй те свой сайт
Ру ко во дство по ка зы ва ет, как соз дать ба зо вую ин декс ную стра ни­
цу, что бы со об щать вам о кор рект ной ра бо те сер ве ра — од на ко ко­
гда вы во всё это ввя же тесь, вам, воз мож но, за хо чет ся боль ше го. 

Скры тые сер ви сы Tor мо гут раз ме щать боль шую часть ви дов 
сай тов, хо тя с уче том то го, что вы за пус кае те свой с USB­брел ка, 
чем лег ко вес нее, тем луч ше. Ес ли, на при мер, вы хо ти те за пус тить 

имид жборд, по ду май те об ис поль зо ва нии vichan, это от ветв ле ние 
ны не угас шей tinyboard. Зай ди те на стра ни цу ка ж дой про грам мы, 
что бы по смот реть, не нуж но ли до пол ни тель ное ПО, на при мер, 
MySQL. Ес ли на до, обя за тель но мо ди фи ци руй те свой скрипт ‘re­
store’ (см. врез ку ввер ху), что бы оно ав то ма ти че  ски ус та нав ли ва­
лось ка ж дый раз, ко гда вы пе ре за пус кае те TAILS.

За щи ти те свой сер вер
Как толь ко ваш скры тый сер вис бу дет го тов к ра бо те, зай ми тесь ус­
та нов кой про стей ше го бранд мау эра, от крыв Тер ми нал и за пус тив 
sudo apt­get install ufw. По за вер ше нии ус та нов ки вве ди те ко ман ду 
sudo ufw enable, что бы за пус тить бранд мау эр. По умол ча нию все 
вхо дя щие со еди не ния бло ки ру ют ся, а ис хо дя щие раз ре ша ют ся. 

Же лая вклю чить вхо дя щие под клю че ния на ка ком­то пор те, ис­
поль зуй те син так сис sudo ufw allow — на при мер, sudo ufw allow 23.

Ко гда все ва ши кли ен ты смо гут под клю чать ся к ва ше му сай­
ту, уде ли те вре мя долж ной за щи те Nginx, за пус тив sudo nano /etc/
nginx/nginx.conf.

Уда ли те # в на ча ле стро ки, на чи наю щей ся с server_tokens of. Это 
оз на ча ет, что ес ли дос туп по пы та ет ся по лу чить не ав то ри зо ван ная 

Скорая 
помощь

В Linux torrc на хо­
дит ся в ~/[path_
to_tor_browser]/
Browser/TorBrows-
er/Data/Tor/
torrc.

В Windows пе рей­
ди те в C:\Users\[us-
er]\Desktop\Tor-
Browser\Browser\
TorBrowser\Data\
Tor\torrc. 

В Mac это ~/Library/
ApplicationSupport/
TorBrowser-Data/
Tor/torrc.

Скрип ты ре зерв но го ко пи ро ва ния

Что бы за пус тить сер вер на TAILS, вам на до со хра­
нить свои про грам мы, web­стра ни цы и кли ент ские 
клю чи, что бы при не об хо ди мо сти их мож но бы ло 
вос ста но вить. Они хра нят ся на шиф ро ван ном раз­
де ле Persistent на USB­брел ке.

От крой те в TAILS тер ми нал, за тем соз дай те пап ку 
для хра не ния ре зерв ных ко пий с по мо щью mkdir 
/home/amnesia/Persistent/tails­server. Да лее за пус­
ти те sudo nano /home/Amnesia/Persistent/backup.sh 
и вставь те
cp /etc/nginx/sites­available/default /home/amnesia/
Persistent/tails­server/
cp /etc/nginx/nginx.conf /home/amnesia/Persistent/
tails­server/
cp /etc/tor/torrc /home/amnesia/Persistent/tailsserver/
cp /var/lib/tor/hidden_service/hostname /home/
amnesia/Persistent/tails­server/
cp /var/lib/tor/hidden_service/private_key /home/
amnesia/Persistent/tails­server/
cp /var/lib/tor/hidden_service/client_keys /home/
amnesia/Persistent/tails­server/
chmod ­R 0777 /home/amnesia/Persistent/
tails­server/

echo Done.
Со хра ни те и вый ди те. Сде лай те ис пол няе мым:

sudo chmod a+x /home/amnesia/Persistent/backup.sh
За пус ти те ре зерв ное ко пи ро ва ние:

cd /home/amnesia/Persistent
sudo ./backup.sh

На жми те Ctrl + X, Y, за тем Enter, что бы со хра нить 
и вый ти.

Сде лай те скрипт ис пол няе мым с по мо щью sudo 
chmod a+x /home/amnesia/Persistent/backup.sh.

Пе рей ди те в ди рек то рию Persistent по cd /home/
amnesia/Persistent, за тем за пус ти те ре зерв ное ко пи­
ро ва ние — sudo ./backup.sh.

Что бы соз дать скрипт вос ста нов ле ния, за пус ти те 
ко ман ду sudo nano /home/amnesia/Persistent/restore.
sh, за тем вставь те следующее:
apt­get update
apt­get install ­y nginx­light ufw
ufw enable
cp /home/amnesia/Persistent/tails­server/torrc /etc/
tor/torrc
service tor restart
service tor stop

service nginx stop
cp /home/amnesia/Persistent/tails­server/default /etc/
nginx/sites­available/
cp ­f /home/amnesia/Persistent/tails­server/hostname 
/var/lib/tor/hidden_service/
cp ­f /home/amnesia/Persistent/tails­server/private_
key /var/lib/tor/hidden_service/
cp ­f /home/amnesia/Persistent/tails­server/client_
keys /var/lib/tor/hidden_service/
cp /home/amnesia/Persistent/tails­server/nginx.conf 
/etc/nginx/nginx.conf
chown ­Rv www­data:www­data /var/www/
service tor start
service nginx start
echo Restored.

Со хра ни те и вый ди те. Сде лай те скрипт ис пол няе­
мым с по мо щью 
sudo chmod a+x /home/amnesia/Persistent/restore.sh 

Что бы про тес ти ро вать, пе ре за пус ти те TAILS 
и за пус ти те скрипт вос ста нов ле ния. По cd /home/
amnesia/Persistent пе рей ди те в ди рек то рию 
Persistent, за тем вос ста но ви те свой сер вер ко ман­
дой sudo ./restore.sh.

> Вклю чи те persistence, что бы на стро ить шиф ро ван ный раз дел на USB-брел ке�  
Это со хра нит дан ные ва ше го сай та в безо пас но сти� 
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лич ность, тот факт, что вы ис поль зуе те Nginx-light, не бу дет ав­
то ма ти че  ски ото бра жать ся. Да лее, про кру ти те до раз де ла Basic 
Settings [Ба зо вые на строй ки] и най ди те Logging Settings [На строй­
ки вхо да в сис те му]. По ставь те # пе ред стро ка ми, на чи наю щи ми­
ся с access и error.

Эта функ ция от клю ча ет боль шую часть функ ций вхо да в сис­
те му, зна чи тель но за труд няя оп ре де ле ние то го, кто под клю чил­
ся к сер ве ру, хо тя со об ще ния об ошиб ках всё рав но фик си ру ют ся.

Те перь пе ре за пус ти те Nginx, что бы при ме нить из ме не ния, с по­
мо щью sudo service nginx restart.

«Об лег чен ная» вер сия Nginx, ко то рую вы ис поль зуе те, со дер­
жит го лый ми ни мум мо ду лей HTTP для на строй ки ба зо во го сай та, 
хо тя при же ла нии вы мо же те до ба вить дру гие. Пом ни те, что чем 
боль ше мо ду лей вы ус та но ви те, тем боль ше ве ро ят ность, что зло­
умыш лен ник отыщет тот, ко то рый сумеет взло мать. 

Го ре сти TAILS
По сво ей при ро де TAILS стра да ет встроенной ам не зи ей. Ес ли 
вы из вле че те USB­бре лок или пе ре за пус ти те сам ком пь ю тер, все 
фай лы и на строй ки бу дут по те ря ны.

По этой при чи не вам обя за тель но на до вклю чить persistence, 
сле дуя ин ст рук ци ям во врез ке вни зу «На строй ка TAILS», а уж по­
том сле до вать ру ко во дству.

Ко гда ваш сайт Darknet успеш но за ра бо та ет, обя за тель но про­
смот ри те раз дел «Скрип ты ре зерв но го ко пи ро ва ния» на стр. 63, 
что бы вы мог ли со хра нить и пе ре за гру зить свои на строй ки. 

Сайт Riseup (https://riseup.net/en/security/network­security/
tor/onionservices­best­practices) со дер жит ряд от лич ных со ве тов 
по ра бо те со скры ты ми сер ви са ми Tor. Об ра ти те осо бое вни ма­
ние на раз дел по об хо ду ло каль но го хос та. И обя за тель но все гда 

На строй ка TAILS

Этот про ект раз ра бо тан для за груз ки из ОС Tails, уста­
нов лен ной на USB­брел ке. Сле дуй те ин ст рук ци ям сай­
та TAILS — https://tails.boum.org/install/index.en.html. 
 Емкость уст рой ст ва USB долж на быть не ме нее 4 ГБ.

По сле ус та нов ки пе ре за пус ти те ком пь ю тер и за гру зи­
тесь с USB. Воз мож но, для это го по на до бит ся из ме нить 
на строй ки BIOS. На жми те Yes в More Options и вве ди те 
па роль ад ми ни ст ра то ра.

По умол ча нию лю бой, кто про во дит мо ни то ринг 
ис хо дя щих под клю че ний TAILS, смо жет уви деть, что 
вы ис поль зуе те Tor. Вы мо же те силь но ус лож нить об на­
ру же ние тра фи ка Tor, по се тив https://bridges.torproject.
org/options и вы брав ‘obfs4’ в Advanced Options для по лу­
че ния ад ре сов bridge. В TAILS на жми те на This Computer’s 
Connection is Censored [Под клю че ние Ком пь ю те ра про­
ве ря ет ся], за тем Configure > Yes > Next [На строй ка > Да > 
Да лее]. Вставь те ад ре са bridge.

В TAILS по умол ча нию по сле пе ре за пус ка ком пь ю­
те ра все дан ные те ря ют ся. Од на ко вы мо же те соз дать 
шиф ро ван ный раз дел для хра не ния фай лов и на стро ек. 
По сле за груз ки ра бо че го сто ла на жми те Applications > 
Tails > Configure Persistent Volume. Вы бе ри те проч ный 
па роль и на жми те Create. Мас тер спро сит вас, ка кие 
дан ные со хра нять — обя за тель но от меть те Apt Pack­
ages, Apt Lists и Dotfiles, за тем на жми те Save.

Пе ре за пус ти те TAILS для пол но го вклю че ния persis­
tence [дол го вре мен но го хра не ния]. На эк ра не за груз ки 
в от вет на Use Persistence? [Ис поль зо вать Дол го сроч ное 
хра не ние?] на жми те Yes и вве ди те свой но вый па роль. 
На жми те сно ва Yes для дру гих оп ций и Forward для 
вы бо ра па ро ля ад ми ни ст ра то ра, как рань ше. Сле дуй те 
ин ст рук ци ям во врезке «Скрип ты ре зерв но го ко пи ро ва­
ния» вверху стр. 63 для со хра не ния и вос ста нов ле ния 
на стро ек ва ше го сер ве ра.

об нов ляй те свое ПО, по то му что в TAILS и скры тых сер ви сах Tor по­
сто ян но об на ру жи ва ют ся но вые уяз ви мо сти.

При всем при том, пом ни те, что Tor под дер жи ва ет ряд скры­
тых сер ви сов, так что не бой тесь экс пе ри мен ти ро вать с за пус ком 
при ват но го поч то во го сер ве ра или сер ви са ча та, не ог ра ни чи ва ясь 
про стой web­стра ни цей. Хо ро ший под ход к безо пас но сти за клю­
ча ет ся в том, что бы счи тать ключ ау тен ти фи ка ции толь ко од ним 
уров нем за щи ты, и вы мо же те по про сить поль зо ва те лей вхо дить 
на ваш сайт че рез ин ди ви ду аль ные па ро ли. 

Пом ни те так же, что ес ли кто бы то ни бы ло по лу чит дос туп 
к ва ше му ком пь ю те ру, ко гда на нем ра бо та ет TAILS, он мо жет по­
лу чить дос туп так же и к ау тен ти фи ка ци он ной ин фор ма ции ва­
ших кли ен тов. 

Един ст вен ный безо пас ный спо соб обес пе чить дос туп к ва ше­
му скры то му сер ви су толь ко вы бран ным ва ми лю дям — пе ре­
дать им их клю чи лич но. Пом ни те, что лю бой, имею щий дос туп 
к их уст рой ст ву, мо жет ис поль зо вать скры тый сер вис или сде­
лать ко пию же то на ау тен ти фи ка ции. По про си те их хра нить Tor 
Browser на шиф ро ван ном дис ке. Поль зо ва те ли мо биль ных уст­
ройств так же мо гут вклю чит шиф ро ва ние на уст рой ст вах Android 
на слу чай кра жи или кон фи ска ции их уст рой ст ва.

Ес ли вас бес по ко ит, что ва ши клю чи ском про ме ти ро ва ны, за­
пус ти те ко ман ду sudo shred ­v /var/lib/tor/hidden_service/client_keys 
и пе ре за пус ти те Tor с по мо щью sudo service tor restart. Сис те ма сге­
не ри ру ет но вые клю чи для ва ших поль зо ва те лей.

И, на ко нец, пом ни те, что по ка вре до нос ные ска не ры не смо гут 
по лу чить ав то ма ти че  ский дос туп к ва ше му скры то му сер ви су, они 
не смо гут по лу чать те же со об ще ния, ко то рые они по лу ча ли бы 
для не дей ст ви тель но го onion­ад ре са — ины ми сло ва ми, они бу дут 
знать, что этот ад рес су ще ст ву ет, но им бу дет ка зать ся, что сер вер 
не ра бо та ет. Это не са мое прав до по доб ное от ри ца ние, но Tor Project 
на не го по ла га ет ся. |

Скорая 
помощь

Для ук ре п ле ния 
безо пас но сти из­
ме ни те порт, ис­
поль зуе мый ва­
шим сер ве ром, 
с пор та по умол­
ча нию (80), за пус­
тив sudo nano/etc/
nginx/sitesenabled/
default и из ме нив 
listen 80. Об но ви те 
так же Hidden Ser­
vicePort в z/etc/tor/
torrc.

> Скры тый сер-
вис имид жбор да 
8chan, по ка зан ный 
здесь, ис поль зу ет 
про грам му vichan� 
Для ра бо ты с не ко-
то ры ми сай та ми 
TAILS мо жет по на-
до бить ся до пол ни-
тель ное ПО�

> Ис поль зуй те obfs4 bridges, что бы 
скрыть сам факт ис поль зо ва ния 
се ти Tor�

> За пус ти те ко ман ду sudo cat /var/lib/tor/hidden_service/hostname 
для ото бра же ния всех onion-ад ре сов ва ше го кон так та и их же то-
нов ау тен ти фи ка ции�

https://tails.boum.org/install/index.en.html
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На строй те свой сайт Darknet

1 На строй те пап ку сер ве ра
Сле дуй те «На строй ке TAILS», что бы за гру зить ся с USB­брел ка и на стро ить дол­
го сроч ное хра не ние. От крой те Applications > Terminal, за пус ти те sudo mkdir /
var/www, за тем sudo mkdir /live/persistence/TailsData_unlocked/www. От ре дак­
ти руй те файл на строй ки дол го сроч но го хра не ния с по мо щью sudo nano /live/
persistence/TailsData_unlocked/persistence.conf/ и до бавь те в кон це стро ку /var/www 
source=www. На жми те Ctrl + X, за тем Y, за тем Enter, что бы со хра нить и вый ти. Пе ре­
за гру зи те TAILS, от крой те тер ми нал и за пус ти те sudo apt­get update, за тем sudo apt­
get install nginx­light. За пус ти те sudo nano /etc/nginx/sitesavailable/default, приставь те 
в кон це текст из ша га 2, со хра ни те и вый ди те.

2 На строй ка web-сер ве ра
server {
   listen 127.0.0.1:8080 default_server;
   server_name localhost;
   server_tokens off;
   root /var/www;
   index index.html index.htm;
   location / {
      allow 127.0.0.1;
      deny all;
   }
}

5 На строй те кли ент ский дос туп (Tor Browser)
За пус ти те sudo cat /var/lib/tor/hidden_service/hostname для пе ре чис ле ния же то нов 
дос ту па для всех поль зо ва те лей. По про си те сво его поль зо ва те ля от крыть пап ку 
Tor Browser Bundle и ис поль зуй те тек сто вый ре дак тор, что бы от крыть файл torrc. 
В Linux он на хо дит ся в ~/[path_to_tor_browser]/Browser/TorBrowser/Data/Tor/torrc. 
Вве ди те HidServAuth, за тем вставь те стро ку для ад ре са и cookie Ау тен ти фи ка ции 
Скры то го Сер ви са [Hidden Service Authentication] в кон це.

6 На строй те кли ент ский дос туп (Orbot)
Ес ли ва ши кон так ты пред по чи та ют ис поль зо вать мо биль ное уст рой ст во, по про­
си те их ус та но вить на сво их уст рой ст вах Android при ло же ния Orbot и Orweb. Да­
лее за пус ти те Orbot и пе рей ди те в Menu > Settings > Torrc Custom Config. Вве ди те 
HidServ Auth, за тем ос тавь те ме сто и вставь те их ин фор ма цию из hostname. 

Отныне у ваших контактов появится дос туп к ва ше му скры то му сер ви су 
из брау зе ра Orfox.

3 На строй ка сер ви сов stealth
За пус ти те sudo nano /etc/tor/torrc. Про кру ти те до this section is just for location­hidden 
services [этот раз дел толь ко для сер ви сов со скры тым местоположением]. Имен но 
здесь вы бу де те на страи вать скры тые сер ви сы для ка ж до го поль зо ва те ля. Из ме­
ните име на в по след ней стро ке пе ред тем, как де лать встав ку:
HiddenServiceDir /var/lib/tor/hidden_service/
HiddenServicePort 80 127.0.0.1:8080
HiddenServiceAuthorizeClient stealth tom,dick,harry

Со хра ни те и вый ди те.

4 Соз дай те ин декс ную стра ни цу с раз ре ше ния ми
Соз дай те про стую це ле вую стра ни цу для сво его сай та с по мо щью sudo nano /var/
www/index.htm. Вве ди те ка кой­ни будь текст, на при мер: «Это ва ша сек рет ная стра­
ни ца, ра бо таю щая из TAILS», за тем со хра ни те и вый ди те. Ко ман дой sudo chown ­Rv 
wwwdata: www­data /var/www пре дос тавь те поль зо ва те лю www пра во вла де ния 
пап кой /var/www. 

Пе ре за пус ти те Tor и Nginx с по мо щью
sudo service tor restart
sudo service nginx restart
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ряд осо бых слу ча ев ис поль зо ва ния YubiKey: на деж ное шиф ро­
ва ние все го дис ка; обес пе че ние безо пас но сти клю чей SSH; и, на­
ко нец, это безо пас ный спо соб вхо да на дру гой ком пь ю тер Linux 
че рез SSH.

Для на ше го уро ка мне при дет ся сде лать ряд до пу ще ний. Пер­
вое — что у чи та те ля есть YubiKey 4 и что это уст рой ст во не ис поль­
зу ет ся в дан ный мо мент для иных це лей. Во­вто рых, я под хо жу 
к пред ме ту с той точ ки зре ния, что LUKS уже на стро ен и ра бо та ет, 
как по ло же но. Пред по ла га ет ся так же на ли чие хо ро шей, про ве рен­
ной ре зерв ной ко пии и что она про ве ре на на дру гом ком пь ю те ре, 
не ис поль зуе мом для ра бо ты. Эти дей ст вия, ес ли они вы пол не ны 
не пра виль но, мо гут при вес ти к то му, что поль зо ва тель вре мен но 
ли шит ся дос ту па к сво им за шиф ро ван ным дан ным. 

Ус та нов ка
Для кор рект ной ра бо ты в Linux YubiKey тре бу ет до пол ни тель ных 
па ке тов. На на шем уро ке ис поль зу ет ся Ubuntu 16.04. Из ко манд но­
го тер ми на ла ус та но ви те эти па ке ты:
sudo su ­
apt­get update ­y
apt­get install ­y YubiKey­luks YubiKey­personalization scdaemon
exit

По сле ус та нов ки поль зо ва тель смо жет на стро ить ап па рат­
ный ключ. Важ но по нять, как ра бо та ет YubiKey. На уст рой ст ве 
YubiKey есть не сколь ко разъ е мов­сло тов. Ка ж дый слот мо жет со­
дер жать оп ре де лен ный ключ/па роль шиф ро ва ния. Тех ни че  ски 
сло тов не сколь ко, но толь ко два пер вых офи ци аль но под дер жи­
ва ют ис поль зо ва ние па ро лей. Это от дель но от ме сто по ло же ния 
хра нения SSH.

YubiKey на до на стро ить для ра бо ты с шиф ро ва ни ем LUKS. Сна­
ча ла под клю чи те YubiKey. Что бы ини ции ро вать ис поль зо ва ние 
вто ро го сло та с LUKS, за пус ти те сле дую щую ко ман ду:
sudo ykpersonalize ­2 ­ochal­resp ­ochal­hmac ­ohmac­lt64 
­oserial­api­visible

При ми те из ме не ния, на жав Y. Пре ж де чем за пус кать ни же при­
ве ден ную ко ман ду для на строй ки YubiKey и LUKS, сто ит про ве рить, 
что ис поль зу ет ся долж ный шиф ро ван ный раз дел. Это де ла ет ся 
обыч ным про смот ром фай ла /etc/crypttab. Ис поль зуй те следую­
щую ко ман ду для под твер жде ния дис ка:
cat /etc/crypttab

Шиф ро ван ный раз дел на хо дит ся в на ча ле пер вой стро ки. В мо­
ем слу чае им яв ля ет ся /dev/sda5. Ес ли во вре мя ус та нов ки бы ли 
вы бра ны на строй ки Ubuntu по умол ча нию, то раз дел sda5 — это 
все гда шиф ро ван ный диск. По след нее, что ос та лось — об но вить 
сис те му LUKS для ис поль зо ва ния сло та 7 уст рой ст ва YubiKey. До­
ба вит ся вто рой ключ LUKS, ко то рый не бу дет ра бо тать без ап па рат­
но го клю ча и па ро ля:
sudo YubiKey­luks­enroll ­d /dev/sda5 ­s 7

П
о след нее вре мя мно гое го во рит ся о безо пас но сти сис­
те мы и эф фек тив ном управ ле нии сис те мой. Реа ли за ция 
на прак ти ке уст ройств с двух фак тор ной ау тен ти фи ка­

цией (2FA) по мо га ет по вы сить эту безо пас ность.
Ис поль зо ва ние уст ройств вро де YubiKey име ет ряд пре иму­

ществ, вклю чая со дей ст вие в шиф ро ва нии ло каль ных дис ков, 
безо пас ность ау тен ти фи ка ци он ной ин фор ма ции и безо пас ность 
клю чей SSH от ха ке ров. Эти уст рой ст ва пред на зна че ны для безо­
пас но го хра не ния дан ных и по ка зы ва ют ин фор ма цию с дис ка толь­
ко ко гда это тре бу ет ся. 

YubiKey мож но ис поль зо вать как от дель ное уст рой ст во или за­
ре ги ст ри ро вать его с сер ви сом па ро ля YubiKey и ком па нии для 
обес пе че ния безо пас но сти управ ле ния па ро ля ми и ав то ма ти че­
 ско  го управ ле ния се те вы ми па ро ля ми. YubiKey так же мож но ис­
поль зо вать с Facebook, Google и ря дом дру гих про вай де ров для 
обес пе че ния на деж ных ло ги нов 2FA ра ди пре дот вра ще ния взло­
ма учет ной за пи си. На раз ных сай тах это реа ли зу ет ся по­раз но му, 
но есть масса ру ко водств, объ яс няю щих, как это де ла ет ся.

Бо лее то го, ес ли на жать на ем ко ст ное уст рой ст во, оно сге не­
ри ру ет ис клю чи тель но длин ный и на деж ный па роль, име нуе мый 
OTP (one time password — ра зо вый па роль) вме сто за по ми нае мо­
го па ро ля, что зна чи тель но за труд нит воз мож ность для ко го бы то 
ни бы ло по хи тить ва шу ин фор ма цию. На нашем уроке рас смот рен 

Бла го ра зум ный Стю арт Бернс учит, как серь ез но по вы сить безо пас ность сис те мы 
Linux бла го да ря YubiKey и двух фак тор ной ау тен ти фи ка ции.

YubiKey: Способ  
хра нить сек ре ты

Наш 
эксперт

Стю арт Бернс  
рабо та ет сис тем­
ным ад ми ни ст­
ра то ром в ком па­
нии Fortune 500. 
Ко гда он не за­
нят ре ше ни ем 
слож ных про­
блем, его мож но 
най ти бе зум ст­
вую щим в Linux 
и дру гих ин те рес­
ных шту ках.

Скорая 
помощь

По сле на строй ки 
YubiKey убе ди тесь, 
что ис ход ный па­
роль LUKS дос­
та точ но длин ный 
и на деж ный. Что бы 
его из ме нить, ис­
поль зуй те ко ман ду 
cryptsetup. Стро­
ка для этой коман­
ды: cryptsetup 
luksChangeKey <це­
ле вое уст рой ст во> 
­S <но мер сло­
та це ле во го уст­
рой ст ва>. Ес ли ваш 
па роль слиш ком 
длин ный, сде лайте 
ко пию и хра ните 
его в на деж ном 
мес те.
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В этот мо мент поль зо ва те лю на до вста вить YubiKey и вве сти 
но вый до ба воч ный па роль для ис поль зо ва ния со вме ст но с LUKS. 
Вве ди те но вый, уни каль ный па роль. Вам пред ло жат под твер дить 
его. На ко нец, вас по про сят вве сти ис ход ный па роль для дис ка 
LUKS. Вво ди те его пра виль но, ина че диск не ста нет нор маль но ра­
бо тать. Те перь ос та ет ся толь ко пе ре за гру зить ком пь ю тер и убе­
дить ся, что но вая на строй ка шиф ро ва ния при ме не на пра виль но. 

По сле пе ре за груз ки поль зо ва тель дол жен вста вить YubiKey 
и вве сти вновь соз дан ный па роль LUKS. Ес ли всё нор маль но, 
он дол жен нор маль но за гру зить ся. Ес ли по ка ким­то при чи нам это 
не сра бо та ло, мож но ис поль зо вать ис ход ный па роль LUKS. Ис ход­
ный па роль позд нее мож но уси лить (в про тив ном слу чае он сво дит 
на нет безо пас ность, обес пе чи вае мую YubiKey).

Обезо пась те свои клю чи
По ра рас смот реть ис поль зо ва ние YubiKey для обес пе че ния безо­
пас но сти ча ст ных клю чей поль зо ва те лей. Ес ли у поль зо ва те ля 
не сколь ко ком пь ю те ров с Linux, на ко то рые он за хо дит по па ро лю, 
то он не прав. А вот вход с по мо щью клю чей SSH за труд ня ет неза­
кон ный дос туп к про цес су вхо да в сис те му, ко то рый ста но вится бо­
лее слож ным. 

Вход в сис те му че рез клю чи SSH осу ще ст в ля ет ся по сред ст вом 
соз да ния двух клю чей: ча ст но го (за кры то го, при ват но го) клю ча 
и от кры то го (пуб лич но го) клю ча. От кры тый ключ за гру жа ет ся 
на ком пь ю те ры для ад ми ни ст ри ро ва ния, а ча ст ный ключ на де­
ж но хра нит ся на YubiKey и за щи ща ет ся па ро лем. Пы та ясь вой ти 
в сис те му, поль зо ва тель при ме ня ет свой ча ст ный ключ, ко то рый 
есть толь ко у не го, совме стно с па ро лем. Ко гда сис те ма по лу ча­
ет обе час ти клю ча, она мо жет удо сто ве рить лич ность поль зо ва­
те ля. Без обе их час тей клю ча ни че го не про изой дет. Па роль ну жен 
лишь для то го, что бы раз бло ки ро вать ча ст ный ключ на мо мент 
его ис поль зо ва ния. 

YubiKey сам по се бе не реа ли зу ет соз да ния ча ст но го/от кры то­
го клю ча. Что бы на стро ить YubiKey, на до ис поль зо вать для соз­
да ния клю чей па кет opengpg2, и за тем пе ре мес тить ча ст ные клю­
чи на YubiKey. Об ра ти те вни ма ние, что по умол ча нию ус та нов ле ны 
две вер сии gpg: gpg и gpg2. В этой ста тье ис поль зу ет ся gpg2, так 
как там со лид но ис прав лен код и на мно го луч ше ра бо та с кар та ми 
на gpg вро де YubiKey. По пыт ки ис поль зо вать на на шем уро ке ис­
ход ный gpg при ве дут к не кор рект ной ра бо те не ко то рых дей ст вий 
или к пол но му от ка зу от ра бо ты.

Про цесс соз да ния клю чей и на строй ки мо жет по ка зать ся вам 
гро мозд ким, но на са мом де ле он до воль но прост. Cледующие 
не сколь ко ша гов вклю ча ют:
» Соз да ние мас тер­клю ча
» Соз да ние клю ча от ме ны
» До бав ле ние под клю ча для вхо да в сис те му, под пи са ния [signing] 
и шиф ро ва ния
» Уда ле ние мас тер­клю ча из связ ки, что бы его нель зя бы ло ис­
поль зо вать для под пи са ния но вых клю чей

» Раз ме ще ние ча ст ных сер ти фи ка тов на YubiKey
» Экс порт от кры тых клю чей SSH
» Ко пи ро ва ние их на сер ве ры на зна че ния

Пер вый шаг — соз да ние мас тер­клю ча. В тер ми но ло гии управ­
ле ния клю ча ми этот ключ обыч но яв ля ет ся эк ви ва лен том поль зо­
ва те ля root. В про из вод ных Debian се вер соз да ет два клю ча: мас­
тер­ключ, спо соб ный слу жить для удо сто ве ре ния под клю чей; 
и под ключ с воз мож но стя ми шиф ро ва ния и под пи са ния. Это мо­
жет по ка зать ся стран ным, за то от де ля ет ваш мас тер­ключ (ко то­
рый яв ля ет ся ис клю чи тель ным под твер жде ни ем ва шей лич но сти) 
от по все днев ных клю чей. И за этим ре ше ни ем сто ит со лид ная при­
чи на. Ес ли под ключ бу дет уте рян или ском про ме ти ро ван, поль зо­
ва те лю не при дет ся на чи нать про цесс его соз да ния с ну ля. По за­
вер ше нии про цес са соз да ния клю ча, опи сан но го ни же, у вас бу дет 
че ты ре клю ча: мас тер­ключ, ключ для шиф ро ва ния и для удо сто­
ве ре ния и ключ ав то ри за ции. Ключ ав то ри за ции ис поль зу ет ся для 
под клю че ния к уст рой ст вам SSH.

Мас тер­ключ соз да ет ся ко ман дой
gpg2 ­­full­gen­key

— вме сте с ним соз да дут ся фай лы и пап ки связ ки клю чей, ес ли 
их не су ще ст во ва ло. По сколь ку наш урок ис поль зу ет это ис клю чи­
тель но ра ди при ме ра на строй ки, мы мо жем ис поль зо вать то, что 
пред ло же но по умол ча нию. Но в сре де live, по оче вид ным при чи­
нам, та ко го де лать не ре ко мен ду ет ся. Для дан но го клю ча по дой дет 
оп ция 4: Толь ко под пись RSA.

Ко гда бу дут при ня ты пер вые во про сы о дли не клю ча и сро­
ке его дей ст вия (по умол ча нию), при ло же ние спро сит у вас имя 
и ад рес элек трон ной поч ты для уни каль ной иден ти фи ка ции клю­
ча. Для це лей на ше го уро ка вве ди те свое имя и ад рес элек трон­
ной поч ты. Ком мен та рии оп цио наль ны. Ко гда вы под твер ди те пра­
виль ность ин фор ма ции, на жми те O для соз да ния клю ча. Сис те ма 

Скорая 
помощь

Ес ли сис те ма про­
дол жа ет се то вать 
на не до ста ток эн­
тро пии (слу чай но­
сти), мо же те сде­
лать сле дую щее. 
Ус та но вите па­
кет rngtools (sudo 
apt­get install 
rngtools) и за пус­
ти те коман ду для 
соз да ния слу чай­
но сти: sudo rngd ­r 
/dev/urandom.

Ин тер нет и вы

За ста вить YubiKey ра бо тать с ин тер нет­па ро ля ми 
в от дель но сти от ин фра струк ту ры YubiKey мо жет 
сна ча ла по ка зать ся вам слож ным. На са мом де ле 
это очень про сто.

На до ис поль зо вать OTP YubiKey вме сте с ло каль­
ной и на деж ной сис те мой управ ле ния па ро ля ми. 
На при мер, на Mac вы мо же те ис поль зо вать MacPass 
(есть аль тер на ти вы для Linux. Од ним из дос той ных 
при ме ров яв ля ет ся KeepassXC, https://keepassxc.
org), ко то рый ос но ван на ло каль ном уст рой ст ве 

и не об ща ет ся с Ин тер не том. За тем ис поль зуй те 
этот OTP в ка че  ст ве на деж но го па ро ля для вхо да 
на уст рой ст во.

Это оз на ча ет, что пе ред ва ми вста нет ужа саю щая 
за да ча из ме нить все ин тер нет­па ро ли, ко то рые за­
щи ща лись не ким он лайн­про дук том, ока зав шим ся 
ском про ме ти ро ван ным. Пре лесть MacPass и его 
Linux­со ро ди чей в том, что в при ло же нии мож но 
соз да вать от лич ные, длин ные, на деж ные па ро ли 
и ис поль зо вать их в ка че  ст ве уни каль ных.

Есть и под вод ные кам ни. Во­пер вых, обя за­
тельно де лай те ре зерв ную ко пию фай ла па ро лей. 
За пи ши те ее на CD, ко то рый хра ните в сей фе. Во­
вто рых, на до де лать ре зерв ные ко пии OTP. OTP — 
это всего лишь длин ная стро ка. Что бы по лу чить 
дос туп к этой стро ке, про сто от крой те ре дак тор 
и на жмите YubiKey. Вы по лу чи те па роль OTP. Рас пе­
ча тай те его и хра ни те в на деж ном мес те. То гда у вас 
бу дет ре зерв ная ко пия на слу чай ка кой­ни будь не­
при ят ности™ или если вы по те ряе те YubiKey.

> Вот го то вая на строй ка клю ча, где по ка зан вы вод от клю ча� 
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так же по про сит вас вве сти па роль — он пре дот вра тит при ме не ние 
клю ча, ес ли ключ по хи тят. Сис те ма вы даст не ма ло тек ста, но нас 
ин те ре су ет от кры тый ключ. ID клю ча на хо дит ся спра ва от rsa2046/.

Как вы мо же те ви деть, у соз дан но го клю ча име ет ся над пись 
rsa2046/xxxxxx, где x — длин ное чис ло. Это иден ти фи ка тор клю­
ча. По сколь ку наш урок бу дет ис поль зо вать этот ключ не сколь ко 
раз, ва ша жизнь уп ро стит ся, ес ли вы да ди те ему имя. Это умень­
шит опе ра ции по ко пи ро ва нию и встав ке и ко ли че  ст во по тен ци аль­
ных опе ча ток в циф рах. В тер ми на ле вве ди те 
export KEYID=ID ва ше го клю ча

Дер жи те в тай не, спрячь те на деж но
[На каз Гэн даль фа Биль бо Бэг гин су о Коль це Все вла стия во «Вла­
сте ли не Ко лец», — прим. пер.] Сле дую щий важ ный шаг — соз да­
ние клю ча от ме ны [revocation key]. С ним мож но ото звать лю бой 
ключ, ко то рый был по те рян, ук ра ден или ском про ме ти ро ван. Экс­
пор ти ро ван ный ключ не сто ит хра нить на ло каль ном уст рой ст ве, 
луч ше на флэш ке в на деж ном мес те. Что бы соз дать файл от ме­
ны, сде лай те сле дую щее, из ме няя ме сто по ло же ния для поль зо ва­
те лей USB­флэш ки:
gpg2 ­­gen­revoke $KEYID > /path/to/usb/revoke.txt

Как и при соз да нии ори ги на ла клю ча, про цесс за даст вам 
не сколь ко во про сов. На во прос о при чи не от ме ны мож но ука зать 
“0”. По ми мо все го про че го, вас спро сят па роль для мас тер­клю­
ча и но вый па роль для клю ча от ме ны. Сле дую щий шаг — экс пор­
ти ро вать “secretkeys [сек рет ные клю чи]”. Пусть вас не вво дит в за­
блу ж де ние тер ми но ло гия. «Сек рет ные клю чи» оз на ча ет «ча ст ный 
ключ». Это у него на зва ние та кое! Что бы экс пор ти ро вать свой ключ 

на USB­бре лок, ис поль зуй те при ве ден ную ни же ко ман ду, при необ­
хо ди мо сти за ме нив ме сто по ло же ние:
gpg2 ­­armor ­­export­secret­keys $KEYID > /path/to/usb/master.
key

По сле на строй ки ос нов ных клю чей на до соз дать под клю чи. 
Здесь мы соз да ем под ключ для под пи са ния. Об ра ти те вни ма ние 
на па ра метр ­­expert. Он вклю ча ет не сколь ко нуж ных нам оп ций:
gpg2 ­­expert ­­edit­key $KEYID

Для до бав ле ния клю ча ис поль зуй те ко ман ду addkey. Вы бе ри те 
оп цию 4 (RSA Sign only). Опять при ми те на строй ки по умол ча нию 
и но вый па роль. Об ра ти те вни ма ние, что вни зу поя ви лась но вая 
запись, и ее ис поль зо ва ние по ме че но “S”. Это оз на ча ет, что ключ 
слу жит толь ко для под пи са ния.

Про цесс по вто ря ет ся для соз да ния клю ча шиф ро ва ния. Пред­
по ла гая, что поль зо ва тель всё еще на хо дит ся в при ло же нии gpg2, 
вве ди те addkey. Вы бе ри те оп цию для RSA Encrypt only [Толь ко 
шиф ро ва ние]. При ме ни те на строй ки по умол ча нию, как в пре ды ду­
щих ите ра ци ях. В ко неч ном ито ге у вас дол жен быть но вый ключ, 
от ме чен ный E (от Encryption).

По след ний ключ, ко то рый нуж но соз дать — ключ ав то ри за­
ции. Это ключ, ко то рый ис поль зу ет ся для вхо да в сис те му, а не для 
под пи са ния, от ме ны и т. д. Сно ва за пус ти те ко ман ду addkey. Од на ко 
на сей раз нам на до вы брать RSA (Set your own capabilities) [за дайте 
свои пол но мо чия]. При чи на в том, что нам на до из ме нить спо соб 
ис поль зо ва ния, что бы это был ключ ав то ри за ции. Ес ли это не по­
яви лось, зна чит, вы не вклю чи ли ре жим экс пер та!

В клю че ав то ри за ции пол но мо чия клю ча нуж но ус та но вить 
на Authorize [Ав то ри за цию]. Раз ре шен ные дей ст вия мож но вклю­
чать/от клю чать кла ви ша ми S, E или A. Пе ре клю чай тесь по не об­
хо ди мо сти, по ка не поя вит ся Authenticate. На жми те G, что бы за­
вер шить на строй ку. При ми те на строй ки по умол ча нию. Бу дем 
на де ять ся, что появятся че ты ре клю ча: SC, S, E и A. Со хра ни те всю 
ра бо ту, вве дя save [со хра нить]. Поль зо ва тель бу дет пе ре ве ден 

Скорая 
помощь

Соз да ние сер ти­
фи ка та от ме ны 
край не важ но, ес ли 
вы пла ни руе те ис­
поль зо вать его 
для че го­то важ­
но го. Он по зво ля ет 
ото звать все по те­
рян ные/ук ра ден­
ные клю чи. Как это 
сде лать, вы смо­
же те най ти он лайн. 
Ключ от ме ны на до 
хра нить от дель но.

> Вот де та ли про цес са соз да ния под клю чей, с рас ши рен ны ми оп ция ми�

По служ ной спи сок YubiKey

YubiKey — это уст рой ст во ау тен ти фи ка ции обо ру­
до ва ния, ко то рое под дер жи ва ет ра зо вые па ро ли, 
шиф ро ва ние и ау тен ти фи ка цию с от кры тым клю­
чом и про то кол Universal 2nd Factor (U2F), яв ляю­
щий ся ме ж ду на род ным стан дар том для обес пе че­
ния бес про блем ной ау тен ти фи ка ции (см. https://
fidoalliance.org). Он по зво ля ет безо пас но вхо дить 
в учет ные за пи си поль зо ва те лей, пре дос тав ляя 
од но ра зо вые па ро ли или ис поль зуя ос но ван ную 
на FIDO па ру от кры то го/ча ст но го клю чей, соз дан­
ную уст рой ст вом.

YubiKey так же по зво ля ет хра нить ста ти че  ские па­
ро ли для ис поль зо ва ния на сай тах без под дер жки  

од но ра зо вых па ро лей. Сре ди са мых круп ных сай­
тов, имею щих та кую под держ ку, мож но на звать 
Facebook, ко то рый ис поль зу ет YubiKey для ау тен­
ти фи ка ци он ной ин фор ма ции сво их ра бот ни ков, 
и Google, ко то рый под дер жи ва ет его как для со труд­
ни ков, так и для поль зо ва те лей. Не ко то рые ме нед­
же ры па ро лей то же под дер жи ва ют YubiKey.

YubiKey реа ли зу ет ос но ван ный на HMAC ал го­
ритм од но ра зо вых па ро лей (HOTP) и ал го ритм од­
но ра зо вых па ро лей с вре мен ным кри те ри ем (TOTP), 
и оп ре де ля ет се бя как кла виа ту ру, ко то рая пре до­
с тав ля ет од но ра зо вые па ро ли че рез про то кол USB 
HID. YubiKey NEO и YubiKey 4 вклю ча ют про то ко лы 

вроде OpenPGP card, ис поль зую щего 2048­бит ный 
ал го ритм RSA. Он по зво ля ет под пи сы вать, шиф­
ро вать и де шиф ро вать со об ще ния, не вы да вая 
ча ст ных клю чей. Чет вер тое по ко ле ние YubiKey под­
дер жи ва ет OpenPGP с 4096­бит ны ми RSA­клю ча ми 
и под держ кой PKCS#11 смарт­карт PIV — эта функ­
ция по зво ля ет под пи сы вать код об ра зов Docker.

Yubico за ме ни ли в YubiKey 4 за кры тым ко дом все 
ком по нен ты с от кры тым ко дом. Yubico ут вер жда­
ет, что их код под верг ся внут рен не му и внеш не му 
пе ре смот ру, и их ру ко во ди тель раз мес тил обос­
но ва ние это го ша га на www.yubico.com/2016/05/
secure­hardware­vs­open­source.

> Вот YubiKey, ис поль зо ван ный для соз да ния это го учеб ни ка�
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в ко манд ную стро ку. По сле за вер ше ния дол жен поя вить ся еще 
один под ключ с по мет кой “usage A”. Те перь на до со хра нить всю эту 
на строй ку. Со хра ни те ее на дис ке, вве дя save. Поль зо ва тель сно ва 
ока жет ся в ко манд ной стро ке Linux.

Те перь экс пор ти руй те клю чи и под клю чи те ча ст ные клю чи:
gpg2 ­­armor ­­export­secret­keys $KEYID > /path/to/usb/master_
and_sub.key
gpg2 ­­armor ­­export­secret­subkeys $KEYID > /path/to/usb/sub.
key

Да лее на до экс пор ти ро вать клю чи SSH. В gpg2 есть ин ст ру­
мент для экс пор та ча ст но го и от кры то го клю чей SSH из клю чей 
OpenGPG:
gpg2 ­­armor ­­export $KEYID > /path/to/usb/public_gpg.key
gpg2 ­­export­ssh­key $KEYID > /path/to/usb/public_ssh.key

В этот мо мент мож но ус та но вить YubiKey. Что бы про ве рить, 
рас по зна ет ся ли кар та, ис поль зуй те ко ман ду
gpg2 ­­card­edit

Ес ли всё про шло нор маль но, выведется ин фор ма ция, от но ся­
щая ся к рас смат ри вае мо му YubiKey. В на шем кон тек сте мы мо жем 
про иг но ри ро вать боль шую часть за пи сей. Един ст вен ные пункты, 
ко то рые я бы пред ло жил вам из ме нить — это вы вод поль зо ва те­
ля и ад ми ни ст ра то ра. Для это го на до пе ре вес ти ключ в ре жим ад­
ми ни ст ра то ра. С этой це лью вве ди те admin и за тем passwd. Вы вод 
для поль зо ва те ля по умол ча нию ‘123456’, а для ад ми ни ст ра то ра — 
‘12345678’. Переделайте их, вы брав какое­нибудь подходя щее чис­
ло и из ме нив кон так ты. Не за будь те со хра нить ин фор ма цию, пре­
ж де чем вый де те.

За груз ка на YubiKey
Сле дую щая за да ча — за гру зить ра нее соз дан ные клю чи ав то ри за­
ции, шиф ро ва ния и под пи са ния на YubiKey. Это де ла ет ся ко ман дой 
keytocard. Этот шаг при дет ся по вто рить не сколь ко раз, для ка ж до­
го клю ча, по ка не бу дут за гру же ны ключ под пи са ния, ключ шиф­
ро ва ния и ключ ау тен ти фи ка ции:
gpg2 ­­edit­key $KEYID

В этот мо мент поль зо ва те лю на до вы брать со от вет ст вую щий 
ключ. Вве ди те key 1. Бу дет вы бран ключ 1 в YubiKey. Для пе ре­
мещения ча ст ного ключа на кар ту клю чей вве ди те keytocard, что бы 
ак ти ви ро вать пе ре нос ло каль ных клю чей на YubiKey. У вас спро сят, 
ку да со хра нять ключ на сло тах YubiKeys для ча ст ных клю чей. Вы­
бе ри те Signature key [Ключ под пи са ния]. Сно ва вве ди те key 1, и это 
от ме нит вы бор клю ча. Вы бран ный ключ обо зна ча ет ся зна ком ‘*’ 
око ло под клю ча.

По вто ри те keytocard, ис поль зуя key 2, и в от вет на keytocard вы­
бе ри те 2. Сно ва по вто ри те с key 3 и вы бо ром 3 (он дол жен быть 
един ст вен ным дос туп ным). Те перь все клю чи ско пи ро ва ны на кар­
ту. Но они по­преж не му име ют ся на ком пь ю те ре! Луч ше все го 
уда лить клю чи под пи са ния root (здесь по зволь те мне еще раз 
по вто рить, что уда лить эти клю чи мож но толь ко по за вер ше нии ре­
зерв но го ко пи ро ва ния, ко гда у вас бу дет на деж ная ко пия):

gpg2 ­­delete­secret­keys $KEYID

Про грам ма gpg2 не сколь ко раз по про сит вас под твер дить, что 
вы на са мом де ле, дей ст ви тель но хо ти те уда лить мас тер­ключ. 
По за вер ше нии про верь те ста тус клю чей YubiKey:
gpg2 ­­list­secret­keys

Те перь ря дом с клю чом безо пас но сти дол жен быть знак ‘#’. 
Он да ет поль зо ва те лю знать, что это го клю ча не су ще ст ву ет на уст­
рой ст ве. А ‘>’ на под клю чах оз на ча ет, что ключ на хо дит ся на кар­
те. Те перь, по сколь ку мы уда ли ли мас тер­ключ, мож но им пор­
ти ро вать ос тав шие ся час ти клю чей. На от дель ном ком пь ю те ре, 
что бы на стро ить уст рой ст во, за пус ти те ко ман ду gpg2, и сле дом 
Ctrl + C. Это де ла ет ся для соз да ния не ко то рых важ ных фай лов 
и па пок.

По за вер ше нии им пор ти руй те от кры тые клю чи:
gpg2 ­­import < /path/to/usb/public_gpg.key

Два ж ды про верь те дос туп ность этих клю чей с по мо щью gpg2 
­­list­secret­keys. Те перь на до вы дать до ве рие но во му клю чу, 
по сколь ку мы лишили его ро ди те ля и, сле до ва тель но, цепь до ве­
рия ра зо рва лась. Что бы об лег чить се бе жизнь, ис поль зуй те export 
KEYID=the sec# key. Для задания оп ция до ве рия [trust] от ре дак ти­
руй те ключ:
gpg2 ­­edit­key $KEYID
trust

Ко гда вам пред ло жат вы брать уро вень до ве рия, вы бе ри те 5 
(До ве ряю в выс шей сте пе ни — I trust ultimately). Со гла си тесь на до­
ве рие, на жав Y. За тем вый ди те с по мо щью quit.

Те перь вся на строй ка для ва ше го уст рой ст ва YubiKey вы пол­
не на. По след нее, что нам сле ду ет сде лать — при не об хо ди мо сти 
вклю чить ав то ма ти че скую функ цию “pass­through [сквоз ной дос­
туп]” ча ст но го клю ча. Это де ла ет ся с по мо щью двух ко манд:
echo “enable­ssh­support” > ./gnupg/gpg­agent.configuration
echo “export SSH_AUTH_SOCK=~/.gnupg/S.gpg­agent.ssh” >> 
~/.bashrc

Пе ре за гру зи те ком пь ю тер, что бы сер ви сы об но ви ли кон фи гу­
ра цию. По сле за вер ше ния от крой те но вое ок но тер ми на ла и ско­
ман дуйте ssh­add ­L. Ес ли сквоз ное про хо ж де ние SSH ра бо та ет, 
долж но по ка зать ся не сколь ко за пи сей. Сей час вы мо же те ис поль­
зо вать ко ман ду ssh­copy­id user@remotehost. Вой дите со сво им 
обыч ным па ро лем. Ваш от кры тый ключ ско пи ру ет ся на сер вер. 
На это уй дет бу к валь но се кун да. 

Те перь, ес ли поль зо ва тель по пы та ет ся зай ти по SSH на хост, 
он вве дет ин фор ма цию ча ст но го клю ча и у не го спро сят па роль 
ча ст но го клю ча. Что бы уз нать об этом под роб нее, ско ман дуй те
ssh ­v user@remotehost

Бу дем на де ять ся, что она вам по ка жет: от кры тый ключ в на­
стоя щий мо мент ис поль зу ет ся. Ес ли вы по про буе те еще раз без 
YubiKey, ни че го не вый дет. 

Под во дя ито ги: YubiKey и дру гие ап па рат ные клю чи пред ла га­
ют боль шой вы бор по лез ных функ ций. И хо тя мно гие из них вы гля­
дят весь ма слож ны ми, всё же их оп ре де лен но сто ит ис поль зо вать 
хо тя бы ра ди ду шев но го по коя. |> А вот но вый вид LUKS, на стро ен но го на ис поль зо ва ние YubiKey�

> На строй ка LUKS 
для ис поль зо-
ва ния YubiKey 
при за груз ке�
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подробности по мо гут дру гим про ве рить, кто вы, и ото бра жа ют ся 
при по па да нии на https:/keybase.io/username (где ‘username’ — это 
имя, ко то рое вы зая ви ли при ре ги ст ра ции). 

Ус та нов ка при ло же ния
Пре ж де чем дви нуть ся даль ше, да вай те пе рей дем на ис поль зо ва­
ние при ло же ния Keybase вме сто дос ту па к не му че рез брау зер. Сле­
дую щие ин ст рук ции пред на зна че ны для 64­бит ных вер сий Ubuntu 
и про чих раз но вид но стей Debian; что бы по зна ко мить ся с ин ст рук­
ция ми для дру гих ди ст ри бу ти вов, за гля ни те на https://keybase.io/
download и на жми те Linux.

От крой те ок но Тер ми на ла и вве ди те сле дую щее:
$ curl ­O https://prerelease.keybase.io/keybase_amd64.deb
$ sudo dpkg ­i keybase_amd64.deb

Со об ще ния об ошиб ках из­за от сут ст вия ‘libappindicator1’ про­
иг но ри руй те, и вве ди те
$ sudo apt­get install ­f
$ run_keybase

Вы уви ди те, как в ок не тер ми на ла за пус тит ся сер вис Keybase 
(по сле это го мож но спо кой но его за крыть) и за тем, впер вые, сам 
Keybase — по том вы уви ди те его зна чок в стро ке ме ню. От кро ет­
ся web­стра ни ца с крат ким опи са ни ем; по про чте нии за крой те ее, 
за тем на жми те на зна чок Keybase в стро ке ме ню и вы бе ри те Show 
Keybase, за тем на жми те Log In, что бы от крыть глав ное ок но.

На жми те на ссыл ку Log In вни зу но во го ок на, за тем вве ди те 
свое имя поль зо ва те ля или ад рес элек трон ной поч ты и на жми те 
Continue. Вве ди те свой па роль и сно ва на жми те Continue. Вам пред­
ло жат за дать от кры тое имя для ва ше го ком пь ю те ра — впол не по­
дой дет не что вро де Desktop или Laptop, или, ес ли вы пла ни руе те 
за пус кать Keybase на не сколь ких плат фор мах, вы бе ри те не что бо­
лее опи са тель ное, на при мер, Ubuntu Desktop.

На жми те Continue, и вам по ка жут «бу маж ный ключ [paper 
key]», ко то рый опи сан как по зво ляю щий вам «вы пол нять важ ные 
за да чи в Keybase в бу ду щем» (од на из этих за дач по зво лит вам ус­
та но вить Keybase на дру гом ком пь ю те ре и при вя зать к не му свою 
учет ную за пись — см.врезку Ско рая по мощь слева). Со глас но ин­
ст рук ци ям, за пи ши те его в на деж ное ме сто или ско пи руй те в на­
деж ное при ло же ние за ме ток, по сле че го на жми те на Yes, I Wrote 
This Down [Да, я за пи сал] и на Done [Го то во].

Удо сто верь те свою лич ность
Те перь вы вхо ди те в при ло же ние, и вам на до обустроить свою лич­
ность. Нач ни те с на жа тия на Edit Profile [Ре дак ти ро вать про филь], 
что бы до ба вить свое имя, ме сто по ло же ние и лич ные дан ные, если 
вы это го еще не сде ла ли, за тем на жми те Save. О фо то по ка что 
не заботьтесь — оно поя вит ся из ва шей учет ной за пи си Twitter или 
GitHub, ко гда вы под твер ди те од ну из них.

Ш
иф ро ва ние с от кры тым (пуб лич ным) клю чом уже 
дав но слывет од ним из са мых на деж ных спо со бов 
иден ти фи ка ции и обес пе че ния кон фи ден ци аль но сти 

об ще ния и дан ных, но при этом не са мым дру же люб ным к поль зо­
ва те лю. Keybase пред на зна чен из ме нить эту си туа цию по сред ст вом 
пре дос тав ле ния удоб но го ин ст ру мен та для об лег че ния ва шей иден­
ти фи ка ции дру гим, ча та и со вме ст но го ис поль зо ва ния фай лов че­
рез безо пас ный ка нал, ис поль зую щий сквоз ное шиф ро ва ние. 

Keybase не по дой дет тем, кто хо чет скрыть свою ре аль ную лич­
ность — как по ка зы ва ет врез ка Спря тать ся на ви ду (вверху стр. 71), 
его ос нов ной смысл за клю ча ет ся в са мо про воз гла ше нии, обес пе­
чи ваю щем до ка за тель ст ва, что вы — и прав да тот, кем се бя объ­
я вили. Это де ла ет ся через при вя зы ва ние учет ных за пи сей клю чей 
к ва ше му про фи лю Keybase та ким об ра зом, что бы обес пе чить со­
лид ное под твер жде ние ва шей лич но сти. По сле это го вы смо же те 
ис поль зо вать Keybase для иден ти фи ка ции с вы со кой сте пе нью на­
деж но сти дру зей и кон так тов, а за тем об ще ния и со вме ст но го ис­
поль зо ва ния фай лов на деж ным и безо пас ным спо со бом. 

Keybase по ка что на хо дит ся на ста дии аль фа, но уже соз да ет 
ощу ще ние го то во го про дук та — его мож но ис поль зо вать в брау зе­
ре, и есть так же кли ен ты для Linux, Mac и Windows (так что ни у ко­
го нет оп рав да ния не за ре ги ст ри ро вать ся). При ло же ние яв ля ет­
ся са мым на деж ным и удоб ным спо со бом ис поль зо ва ния Keybase, 
но по ка что мо гут быть си туа ции, ко гда вы ре ши те ис поль зо вать 
брау зер — на при мер, что бы от пра вить PGP­шиф ро ван ные со об­
ще ния, не при бе гая к ко манд ной стро ке. Мы рас ска жем об этом 
на на шем уро ке. 

При сту па ем 
Сна ча ла хо ро шие но во сти: рань ше Keybase ра бо тал толь ко по при­
гла ше нию, но те перь за ре ги ст ри ро вать ся мо жет ка ж дый. Пе рей­
ди те на https://keybase.io и на жми те Join. Вве ди те свой ад рес элек­
трон ной поч ты, а за тем имя поль зо ва те ля Keybase, под ко то рым 
вы бу де те из вест ны дру гим. Вам пред ло жат соз дать па роль — ми­
ни мум 12 сим во лов, так что сей час са мое вре мя по про бо вать на­
деж ный ге не ра тор па ро лей, на при мер, KeePass, ес ли вы еще это го 
не сде ла ли. По сле это го на жми те Activate!

Вы по па де те на стра ни цу про фи ля, где уви ди те кноп ку, со об­
щаю щую вам о не об хо ди мо сти даль ней ших дей ст вий; но сна ча ла 
про верь те поч ту на на ли чие со об ще ния об удо сто ве ре нии ин фор­
ма ции. На жми те на не го, что бы за вершить на строй ку, и ваш ад рес 
элек трон ной поч ты го тов. Keybase не рас кры ва ет ва ше го ад ре са 
или но ме ра те ле фо на; всё, что удо стоверя ет ва шу лич ность, идет 
из дру гих он лайн­ис точ ни ков, ко то рые вы со об щае те.

Пе ред этим нач ни те за пол нять лич ную ин фор ма цию — чем 
боль ше вы со об щи те, тем луч ше. Вве ди те свое пол ное имя, до­
бавь те крат кую био гра фию и ме сто на хо ж де ние — все эти мел кие 

Ник Пирс от кры ва ет бо лее дру же люб ный к поль зо ва те лю спо соб безо пас но 
об ме ни вать ся фай ла ми и со об ще ния ми с  шиф ро ва ни ем от кры то го клю ча.

Keybase: Азы 
крип то гра фии

Наш 
эксперт

Ник Пирс  про яв­
ля ет все боль ший 
ин те рес к кон фи­
ден ци аль ности 
и безо пас но сти, 
учи ты вая мир, 
в ко то ром он ока­
зал ся. Кто­ни будь 
зна ет, как вер нуть­
ся на зад в 2000 г. 
из обо лоч ки?

Скорая 
помощь

При ус та нов ке Key-
base на дру гой 
ком пь ю тер вам 
пред ло жат под­
клю чить ся к су­
ще ст вую ще му 
уст рой ст ву или 
вве сти свой бу­
маж ный ключ. 
Сле дуй те ин ст рук­
ци ям, что бы при­
вя зать свою учет­
ную за пись к это му 
ком пь ю те ру.
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Сле дую щий шаг — соз дать ряд до ка за тельств, ко то рые под­
твер дят, что вы — это вы. Сю да вхо дят ссыл ки на раз ные учет ные 
за пи си: Twitter, Reddit, Facebook, GitHub, Hacker News и один или бо­
лее сай тов. Для на ча ла на жми те на один из них — возь мем в ка­
че  ст ве при ме ра Twitter; вам пред ло жат вве сти свое имя поль зо ва­
те ля, за тем ско пи ро вать и вста вить твит в свою учет ную за пись. 
За тем Keybase по ищет его в ва шей вре мен ной шка ле, и — ко гда 
най дет — со от вет ст вен но под твер дит ва шу лич ность. 

По пут но от ме тим, что ко гда вы под клю чи те свою учет ную 
за пись Twitter, вы бу де те по лу чать уве дом ле ния по элек трон­
ной поч те ка ж дый раз, ко гда кто­то, ко го вы чи тае те в Twitter, 
при со еди нит ся к Keybase и под клю чит свою учет ную за пись — 
ес ли это вам до са ж да ет, пе рей ди те в Settings > Notifications 
[На строй ки > Уве дом ле ния], где вы сможете от клю чить это и дру­
гие уве дом ле ния.

Дру гие сер ви сы ра бо та ют анало гич ным об ра зом; в слу чае 
Facebook про сто на жми те на ссыл ку Make a Facebook Post, вве дя 
свое имя поль зо ва те ля (ес ли вы его не знае те, пе рей ди те в свой 
про филь Facebook и за гля ни те в ад рес ную стро ку на www.facebook.
com/ва ше. имя.123). Обя за тель но сде лай те его Public.

Же лая под твер дить свой сайт, вы мо же те или раз мес тить в Се­
ти тек сто вый файл, или по мес тить под твер жде ние Keybase в сво их 
за пи сях DNS. Ес ли вы вы би рае те по след ний спо соб, зай ди те к сво­
ему про вай де ру до мен ных имен и за гля ни те в раз дел рас ши рен ных 
на стро ек сво его DNS до ме на для пунк та TXT, ку да и вве ди те под­
твер жде ние. Не па ни куй те, ес ли у вас поя вит ся ошиб ка ‘unreach­
able’ — про дол жай те про ве рять, и в те че ние 24 ча сов вы долж ны 
по лу чить под твер жде ние.

Пе ре за гру зи те свой про филь, ко гда вам пред ло жат это сде­
лать, и вы уви ди те, что ва ша лич ность под твер жде на. Те перь вы 
мо же те про смат ри вать свое под твер жде ние (или ото звать его 
при не об хо ди мо сти), про сто на жав на га лоч ку ря дом с дан ной лич­
но стью. Чем боль ше вы соз да ди те под твер жде ний, тем со лид нее 
ва ша лич ность для дру гих — и все, кто вас чи та ют, по лу чат уве дом­
ле ние по элек трон ной поч те для ка ж до го под твер жде ния, ко то рое 
вы пре дос тав ляе те по ме ре их до бав ле ния; вы, в свою оче редь, по­
лу чае те уве дом ле ния по ме ре то го, как те, ко го вы чи тае те, до бав­
ля ют под твер жде ния в свою учет ную за пись. 

Для мак си маль ной безо пас но сти обя за тель но на жми те 
на ссыл ку Add a PGP Key [До ба вить ключ PGP] — вы мо же те им­
пор ти ро вать су ще ст вую щий ключ, на при мер, тот, ко то рый вы ис­
поль зуе те для элек трон ной поч ты, или по зво лить Keybase соз дать 
его для вас. При соз да нии с ну ля вклю чи те все ад ре са элек трон ной 
поч ты, ко то рые пла ни руе те ис поль зо вать для пе ре да чи за шиф ро­
ван ных PGP со об ще ний элек трон ной поч ты.

> На жми те на кноп ку с га лоч кой ря дом с под клю чен ной учет ной за пи сью, что бы 
удо сто ве рить ся в ней он лайн или — при не об хо ди мо сти — ото звать�

Соз да ние кон так тов
Те перь мо же те при сту пать к по ис ку дру зей и кон так тов че рез 
Keybase. Вы мо же те ра зо слать дру гим при гла ше ния, или они мо­
гут пер вы ми най ти вас и поя вить ся в ва шем спи ске Followers. Ес ли 
они на шли вас пер вы ми, на жми те на их имя и про смот ри те их под­
твер жде ния, за тем на жми те Follow, что бы то же их чи тать. Вы также 
мо же те про смат ри вать их спи сок чи та те лей (и тех, ко го они чи та­
ют), что бы оп ре де лить их кон так ты; или мо же те вос поль зо ваться 
зна чком Search.

Кста ти, чи тать ко го­то — это то же са мое, что и под твер дить 
их лич ность, до бав ляя до ка за тельств к их за яв ле нию, что они 
имен но те, кем се бя объ яв ля ют. 

Вы бор Search по зво ля ет ис кать кон так ты с по мо щью не толь ко 
их име ни Keybase, но так же в Twitter, Facebook, GitHub, Reddit или 
Hacker News. Ес ли у них есть про филь Keybase, он вы де лит ся; ес ли 
нет, вы мо же те на чать бе се ду или на стро ить пап ку об ще го дос ту па 
с ни ми и за тем от пра вить им ссыл ку с при гла ше ни ем. Как толь ко 
они за ре ги ст ри ру ют ся в Keybase и под клю чат эту учет ную за пись, 
бе се да и пап ка ста нут им вид ны.

Вы так же уви ди те оп ции от крыть пап ки или на чать чат — че­
рез ми ну ту мы рас ска жем под роб нее. Ин ст ру мент Search так же 
удо бен, ес ли вы хо ти те на стро ить груп по вой чат или соз дать пап­
ку груп по во го ис поль зо ва ния — вы про сто ище те тех, с кем хо ти те 
свя зать ся, за тем щел кае те по ним, что бы до ба вить в спи сок имен. 
Да лее об щать ся с ни ми в ча те бу дет про сто — по ша го вое ру ко­
вод ство рас ска жет вам всё, что вы мо же те сде лать. 

 » Подпишитесь на печатную или электронную версии  на www.linuxformat.ru/subscribe!

Скорая 
помощь

Ес ли вы бло ки ру­
ете не сколь ко бе­
сед или за бы ли, 
ко то рую бе се ду за­
бло ки ро ва ли, вве­
ди те keybase chat 
hide ­u в ок не Тер­
ми на ла, что бы по­
ка зать все за­
бло ки ро ван ные 
бе се ды.

Спря тать ся на ви ду

Хо тя Keybase соз дан для безо пас но сти и кон фи ден­
ци аль но сти, его нель зя на звать сек рет ным. Ваш про­
филь мак си маль но от крыт и дос ту пен, и на то есть 
важ ная при чи на. В ос нов ном кли ент Keybase — будь 
то при ло же ние или ваш брау зер — соз дан имен но 
для то го, что бы не до ве рять ни ка ко му сер ве ру, по­
это му он дол жен под твер дить лич ность че ло ве ка, 
не по ла га ясь на сер вер для до ка за тель ст ва. 

Это оз на ча ет, что ес ли сер вер го во рит вам, кто 
яв ля ет ся кон так том, то кли ент удо сто ве ря ет ка­
ж дое из до ка за тельств его лич но сти не за ви си мо, 
и да лее ис клю чи тель но от вас за ви сит про смотр 

этих до ка за тельств, с це лью убе дить ся, что это ли­
цо — дей ст ви тель но тот, за ко го се бя вы да ет (и ко го 
вы ище те). По боч ным пре иму ще ст вом по доб но го 
под хо дя яв ля ет ся то, что от кры тая часть крип то гра­
фи че  ской па ры клю чей Keybase не тре бу ет ни ка ких 
уси лий или не офи ци аль но го ка на ла для пе ре да чи, 
уп ро щая про цесс об ще ния с дру ги ми людь ми. 

Та кой трех ша го вый под ход яв ля ет ся ос но вой 
всех дей ст вий Keybase, от иден ти фи ка ции и об ще­
ния с людь ми для ча та и со вме ст но го ис поль зо­
ва ния фай лов: он по вто ря ет ся ка ж дый раз, ко гда 
вы изу чае те до ка за тель ст во, об щае тесь с кем­то 

или де ли тесь с ни ми фай ла ми, и ес ли что­то из ме­
нит ся, вы уз нае те об этом пер вым. 

Всё это про ис хо дит не ве ро ят но бы ст ро, и ко гда 
вы при пи сы вае тесь [follow] к ко му­то, вы по су ти 
пре дос тав ляе те «под пись», под твер ждаю щую лич­
ность это го че ло ве ка, ко то рая под пи са на ва шим 
ча ст ным клю чом. Это не про сто по мо га ет ук ре пить 
за яв ку ва ше го кон так та на под лин ность его лич но­
сти, но и обес пе чи ва ет вас под пи сан ным под твер­
жде ни ем, ко то рое мо жет быть пе ре да но на дру­
гой ком пь ю тер при ус та нов ке кли ен та Keybase 
на ваш но ут бук.
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Обоб ще ст в ле ние фай лов
Ес ли вы хо ти те по де лить ся фай ла ми с дру ги ми, Keybase пред ла га­
ет крип то гра фи че  ски на деж ное мон ти ро ва ние фай лов. Пред ла га­
ет ся две оп ции: ча ст ная, для мон ти ро ва ния толь ко с из бран ны ми 
людь ми, и пуб лич ная, пап ка с рас пре де лен ным дос ту пом для всех. 

Вы мо же те на стро ить ча ст ные пап ки с рас пре де лен ным дос­
ту пом од ним из двух спо со бов: че рез ин ст ру мент Search, для че­
го вам на до вы де лить свой кон такт и на жать Open Private Folder. 
Соз да ст ся но вая пап ка в �/keybase/private с по мо щью сле дую ще­
го син так си са: yourname,theirname. Пе ре та щи те в нее фай лы, и они 
бу дут за шиф ро ва ны и пе ре да ны в со от вет ст вую щую пап ку, ко то­
рая соз да ет ся на ком пь ю те ре ва ше го кон так та, где они де шиф ру­
ют ся. Всё это де ла ет ся не ви ди мо, за сце ной. 

Вы так же мо же те по лу чить дос туп к ва шим ча ст ным пап кам, 
на жав на зна чок с пап ка ми в глав ном ок не или за но во от крыв ок но 
со стоя ния Keybase из па не ли ме ню — от сю да вы мо же те соз да вать 
с ну ля но вую ча ст ную пап ку, вруч ную вво дя имя кон так та, с ко то­
рым хо ти те по де лить ся. 

Оп ция пуб лич ной пап ки весь ма ин те рес на — она оче вид но 
не пред на зна че на для обес пе че ния безо пас ных средств пе ре да чи 
фай лов ме ж ду людь ми, но за то да ет поль зо ва те лям Keybase га ран­
тию, что фай лы, ко то ры ми вы ре ши ли по де лить ся, ни ко им об ра­
зом не бы ли под де ла ны — здесь нет сер вер ной сто ро ны и воз мож­
но сти взло ма ме то дом «че ло век­по сред ник». 

Пуб лич ные пап ки не син хро ни зи ру ют ся ав то ма ти че  ски с ком­
пь ю те ра ми дру гих; вме сто это го фай лы пе ре да ют ся по то ком по за­
про су. Вы мо же те по лу чить дос туп к ва шей пап ке со вме ст но го 
поль зо ва ния че рез зна чок Folders, пе рей дя на вклад ку Public/. На­
жми те на свое имя, что бы от крыть соб ст вен ную пуб лич ную пап ку 
Public (она рас по ло же на в �/keybase/public/yourname). Все ско пи­
ро ван ные ту да фай лы ста но вят ся дос туп ны ми для всех, кто ре шит 
под клю чить ся к ва шей пуб лич ной пап ке. 

Дос туп к пуб лич ным пап кам дру гих мож но по лу чить тем же 
спо со бом, ко то рым вы под клю чае тесь к ча ст ным пап кам — че рез 

 » Пропустили номер?  Узнайте на с. 108, как получить его прямо сейчас.

Ра бо та из ко манд ной стро ки

Пре зи рае те GUI? Хо ро шая но вость: у Keybase име ет­
ся свой пол но функ цио наль ный ин ст ру мент ко манд­
ной стро ки. Вот впол не оче вид ная стар то вая точ ка:
$ keybase help

Ес ли вы — но ви чок в Keybase, нач ни те с keybase 
signup; либо вой ди те в готовую учет ную за пись 
по keybase login. Ис поль зуй те ко ман ду prove для до­
бав ле ния до ка за тельств — на при мер, keybase prove 
twitter. Ко ман да search по мо жет вам най ти дру гих 
по сов па де ни ям па ра мет ров, а ко ман да id (keybase 

id nick) по зво ля ет удо сто ве рить оп ре де лен ную учет­
ную за пись.

Ко ман да follow впол не по нят на и осо бен но цен на, 
по сколь ку под клю че ние к лю дям че рез ко манд ную 
стро ку про ще, ес ли вы их чи тае те. Ко ман да encrypt 
обес пе чи ва ет се рию ин ст ру мен тов для от прав ки 
за шиф ро ван ных фай лов и со об ще ний. Сле дую щие 
при ме ры с сай та Keybase (https://keybase.io/docs/
command_line) по ка зы ва ют, как это ра бо та ет:
$ keybase encrypt max ­m “это секрет”

$ echo “это секрет” | keybase encrypt max
$ keybase encrypt max ­i secret.txt
$ keybase encrypt max ­i secret.mp3 ­b ­o secret.mp3.
encrypted

Сре ди дру гих ко манд, ко то рые вам при го дят­
ся — decrypt (для дос ту па к за шиф ро ван но му кон­
тен ту, от прав лен но му вам) и pgp, ко то рая по зво ля ет 
шиф ро вать и рас шиф ро вы вать с по мо щью ва ше го 
клю ча PGP в до пол не ние к под пи си и удо сто ве ре­
нию со об ще ний.

вклад ку Search (на жми те Open Public Folder) или от крыв зна чок 
стро ки со стоя ния, пе рей дя на вклад ку Public/ и вве дя их имя. 
При вы бо ре по след ней оп ции вы смо же те так же соз да вать груп­
по вые ре сур сы со вме ст но го ис поль зо ва ния, с по мо щью син так си­
са yourname,theirname.

Об мен со об ще ния ми PGP
До ба вив ключ PGP, вы смо же те от прав лять PGP­за шиф ро ван ные 
со об ще ния че рез свой брау зер, че рез ко манд ную стро ку (keybase 
pgp encrypt) или под дер жи вае мое при ло же ние — например, та­
кое, как GPG.

Что бы сде лать это че рез брау зер, вой ди те в Keybase на www.
keybase.io и за тем вы бе ри те че ло ве ка из сво его спи ска Following 
[Чи тае мые] или Followers [Чи та те ли] или ис поль зуй те ин ст ру мент 
по ис ка, что бы най ти их в Keybase. Ес ли есть оп ция PGP Encrypt, на­
жми те на нее.

От сю да про сто вве ди те со об ще ние, ко то рое хо ти те от пра вить, 
за тем на жми те на кноп ку Encrypt, и оно бу дет от прав ле но в за шиф­
ро ван ном ви де. Вы так же уви ди те кноп ки для де шиф ра ции, под­
пи са ния и удо сто ве ре ния со об ще ний с по мо щью PGP, но не все эти 
оп ции ра бо та ют в ва шем брау зе ре, ес ли толь ко вы не ре шили раз­
мес тить свой ча ст ный ключ в за шиф ро ван ном ма га зи не Keybase 
при его соз да нии или им пор те. Ес ли вы это го не сде ла ли, вам 
при дет ся де шиф ро вать и под пи сы вать со об ще ния из ко манд­
ной стро ки: 
$ keybase pgp decrypt ­m “message text”
$ keybase pgp sign ­m “message text”

Столь же лег ко им пор ти ро вать клю чи Keybase в GPG (или лю­
бые дру гие при ло же ния PGP) для по лу че ния раз ре ше ния чи тать 
и от прав лять со об ще ния от ту да. Ес ли вы ис поль зуе те GPG, это 
мож но сде лать с по мо щью при ло же ния Keybase:
$ keybase follow username
$ keybase pgp pull username

И на ко нец���
Хо тя Keybase от но си тель но прост в ис поль зо ва нии, мо жет на стать 
мо мент, ко гда вам за хо чет ся про сто на жать на кноп ку пе ре за груз­
ки и сно ва на чать с ну ля, или вдруг вы по те ряе те дос туп ко всем 
сво им ча ст ным клю чам. Что бы бы вы ни де ла ли, не уда ляй те свою 
учетную за пись; вме сто это го пе рей ди те на https://keybase.io/user­
name, где ‘username’ — это, ес те ст вен но, ва ше имя поль зо ва те ля 
Key base, и на жми те на кноп ку Settings [На строй ки]. Вы бе ри те Reset 
Your Keys & Start From Scratch [Пе ре за пус тить Клю чи и На чать с Ну­
ля], вве ди те па роль для сво ей учет ной за пи си и на жми те Re set 
Ac co unt [Пе ре за пус тить учет ную за пись]. Это уда лит ва ши клю­
чи — вме сте со все ми ва ши ми до ка за тель ст ва ми и уст рой ст ва­
ми — по зво ляя вам на чать всё с са мо го на ча ла. |

Скорая 
помощь

Ес ли вы ко гда­ 
либо ре ши те, что 
Keybase не для вас, 
пе рей ди те в Set­
tings [На строй ки] 
в при ло же нии Key-
base и вы бе ри те 
Delete Me [Уда лить 
Ме ня]. На жми те 
Delete My Account 
Forever [На все гда 
Уда лить Мою учет­
ную за пись] для 
уда ле ния и учет ной 
за пи си, и имени 
поль зо ва те ля — 
что бы ни вы, 
ни кто­ли бо дру гой 
не ис поль зо ва ли 
их в бу ду щем.

> Мож но де лить ся 
фай ла ми ча ст ным 
по ряд ком или пуб-
лич но, с от дель-
ны ми людь ми или 
груп па ми� Аль тер-
на ти ва — де лить ся 
фай ла ми внут ри 
шиф ро ван но го 
ча та�
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Да вай те по бол та ем

1 Вы бе ри те, с кем об щать ся в ча те
На жми те на зна чок Search в верх нем ле вом уг лу и ищи те лю дей по их име ни 
в Keybase или по ино му спо со бу иден ти фи ка ции. Ес ли об на ру жит ся не сколь ко сов­
па де ний, про кру ти те спи сок в по ис ках сво его кон так та и за тем на жми те на его 
имя. Про верь те его лич ность, за тем по вто ри те, что бы до ба вить дру гие контакты. 
Что бы уда лить кон такт, на жми те X ря дом с ним. За кон чив, на жми те Start a Chat 
[На чать беседу].

2 Нач ни те чат
Keybase ра бо та ет, как и боль шин ст во дру гих ин ст ру мен тов ча та — вве ди те со об ще­
ние и на жми те Enter для от прав ки. Под дер жи ва ет ся ог ра ни чен ное фор ма ти ро ва ние 
с по мо щью хо ро шо из вест ных тек сто вых ко дов — на при мер, за клю че ние жир но го 
шриф та в знач ки * (на при мер, *это жир ный шрифт*). На жми те на кноп ку со смай­
ли ком, что бы до ба вить ка кой­ни будь эмо ти кон. Ко гда со об ще ния от прав ле ны, 
лю ди по лу ча ют уве дом ле ние че рез Keybase и Ubuntu.

3 По де ли тесь фай ла ми
Вы мо же те де лить ся фай ла ми че рез ок но ча та, на жав на зна чок со скреп кой — вы­
бе ри те файл, за тем на жми те Send. Файлы будут поя влят ься как часть бе се ды (по­
ка за ны эс ки зы изо бра же ний). Про кру ти те мышь по фай лу и на жми те на ... спра ва 
от не го, для удо сто ве ре ния, что он под пи сан, и вы бе ри те, ска чать себе ко пию файла 
или уда лить его для всех.

4 От крой те ча ст ную пап ку
Вы так же мо же те де лить ся фай ла ми с парт не ра ми по ча ту, соз да вая или от кры вая 
пап ку ча ст но го дос ту па — на жми те на кноп ку с пап кой на вер ху эк ра на, что бы от­
крыть пап ку на ва шем ра бо чем сто ле, за тем ско пи руй те ту да лю бые фай лы. Со об­
щи те ва шим парт не рам по ча ту, что вы сде ла ли, и они смо гут по лу чить фай лы — 
и до ба вить соб ст вен ные — точ но та ким же спо со бом.

5 Дру гие оп ции бе се ды
На жми те на кноп ку i в верх ней ок на час ти ча та, что бы про смот реть спи сок лю дей 
в бе се де — на жми те Add Another Participant [До ба вить Уча ст ни ка] для до бав ле­
ния лю дей к ча ту, и при не об хо ди мо сти от меть те Mute Notifications [От клю чить зву­
ко вые уве дом ле ния] или да же Block this Conversation [За бло ки ро вать эту бе се ду]. 
Это не бло ки ру ет лю дей; это про сто скры ва ет бе се ду из ок на ча та и от клю ча ет все 
зву ко вые уве дом ле ния.

6 От ме на бло ки ров ки
Ва ши парт не ры по ча ту не зна ют, что вы их за бло ки ро ва ли, и вы не мо же те на чать 
но вый чат с этим че ло ве ком или груп пой. Ес ли вы пе ре ду ма ли, от крой те ок но Тер­
ми на ла и вве ди те
$ keybase chat hide ­u yourname,theirname

Ес ли вы не уве ре ны в том, как на зы ва лась бе се да, за гля ни те во врез ку Ско рая по-
мощь на стр. 71.
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К
урс Ос но вы Сис тем но го Ад ми ни ст ри ро ва ния в  Linux 
от Linux Foundation, LFS201, весь ма ин фор ма ти вен. Он со­
сто ит из 42 час тей с крат ки ми про ве роч ны ми тес та ми 

и бо лее длин ны ми ла бо ра тор ны ми ра бо та ми. На нашем уроке 
мы рас смот рим те му сис тем управ ле ния па ке та ми (часть 27) пе ред 
тем, как пе ре хо дить к кур су по Debian APT (часть 32).

Не об хо ди мо ра зо брать ся с тем, как ус та нав ли ва ет ся, об нов ля­
ет ся и уда ля ет ся ПО в сис те мах Linux. Сис те мы управ ле ния па ке­
та ми пред ла га ют по нят ный спо соб дос ти же ния этой це ли и не по­
зво ля ют сис те мам с те че ни ем вре ме ни ска тить ся в ха ос, за стой или 
от каз. Бо лее то го, они обес пе чи ва ют ме то ди ку про вер ки про грамм 
в сис те ме на пред мет по вре ж де ния, зло умыш лен но го или слу чай­
но го. Ос нов ная функ ция рас про стра ни те лей Linux — раз ра бот ки 
и под держ ка па ке тов и обес пе че ние долж ной под держ ки за ви си­
мо стей со вре ме нем. 

Сис те мы управ ле ния па ке та ми обес пе чи ва ют ин ст ру мен ты, по­
зво ляю щие сис тем ным ад ми ни ст ра то рам ав то ма ти зи ро вать ус та­
нов ку, об нов ле ние, на строй ку и уда ле ние про грамм ных па ке тов 
из вест ным, пред ска зуе мым и уме ст ным спо со бом. Эти сис те мы 
по зво ля ют до бить ся сле дую ще го: 
» со брать и за ар хи ви ро вать со от вет ст вую щие про грамм ные фай­
лы в один па кет (ар хив), ко то рый мо жет тре бо вать спер ва ус та но­
вить один или бо лее дру гих па ке тов;
» спо соб ст ву ют про стой ус та нов ке и уда ле нию про грамм;
» мо гут под твер дить це ло ст ность фай ла че рез внут рен нюю ба­
зу дан ных;
» мо гут удо сто ве рить про ис хо ж де ние па ке тов;
» уп ро ща ют об нов ле ния;

По про буй те на зуб курс Ад ми ни ст ри ро ва ния сис те мы от Linux Foundation вме сте 
с Джон ни Бид вел лом — он бег ло об ри су ет стиль управ ле ния Linux.

APT: Управляем  
па ке та ми

» груп пи ру ют па ке ты по ло ги че  ским функ ци ям; и
» управ ля ют за ви си мо стя ми ме ж ду па ке та ми.

Оп ре де лен ный па кет мо жет со дер жать ис пол няе мые фай лы, 
фай лы дан ных, до ку мен та цию, скрип ты ус та нов ки и фай лы на­
строй ки. Так же вклю ча ют ся ат ри бу ты ме та дан ных, та кие как но­
ме ра вер сий, про ве роч ные сум мы, ин фор ма ция о про из во ди те ле, 
за ви си мо сти, опи са ния и т. д. По сле ус та нов ки вся эта ин фор ма ция 
хра нит ся ло каль но во внут рен ней ба зе дан ных, ку да мож но от пра­
вить за прос о со стоя нии вер сии или ин фор ма ции об об нов ле нии. 

Сис те мы управ ле ния про грамм ны ми па ке та ми счи та ют ся од­
ним из глав ных улуч ше ний, вне сен ных Linux в кор по ра тив ную 
ИТ­сре ду. От сле жи вая фай лы и ме та дан ные ав то ма ти че  ским, 
пред ска зуе мым и на деж ным спо со бом, сис тем ные ад ми ни ст ра то­
ры мо гут ис поль зо вать сис те мы управ ле ния па ке та ми для мас шта­
би ро ва ния сво их про цес сов ус та нов ки на ты ся чи сис тем без не об­
хо ди мо сти руч ной ра бо ты в ка ж дой от дель ной сис те ме. Функ ции 
вклю ча ют: 
» ав то ма ти за цию — нет ну ж ды в руч ной ус та нов ке и об нов ле нии;
» мас шта би руе мость — ус та нов ка па ке тов на од ной или 
10  000 сис тем;
» по вто ряе мость и на деж ность; и 
» безо пас ность и ау дит;

Па ке ты пред ла га ют ся раз ных ти пов:
» Дво ич ные па ке ты со дер жат фай лы, го то вые к ис поль зо ва нию, 
вклю чая ис пол няе мые фай лы и биб лио те ки. Они за ви сят от ар хи­
тек ту ры и ком пи ли ру ют ся для ка ж до го ти па ком пь ю те ров.
» Ис ход ные па ке ты ис поль зу ют ся для соз да ния дво ич ных па ке­
тов. Сле ду ет все гда иметь воз мож ность пе ре со брать дво ич ный па­
кет (на при мер, в сис те мах на ос но ве RPM — с по мо щью rpmbuild 
­­rebuild) из ис ход но го. Один ис ход ный па кет при го ден для мно­
гих ар хи тек тур.
» Не за ви си мые от ар хи тек ту ры па ке ты со дер жат фай лы и скрип­
ты, ко то рые ра бо та ют в ин тер пре та то рах скрип тов, а так же до ку­
мен та цию и фай лы на строй ки. 
» Ме та­па ке ты яв ля ют ся груп па ми со от вет ст вую щих па ке тов, ко­
то рые со би ра ют всё не об хо ди мое для ус та нов ки от но си тель но 
круп ной под сис те мы, на при мер, сре ды ра бо че го сто ла или офис­
но го па ке та.

Имен но с дво ич ны ми па ке та ми сис тем ным ад ми ни ст ра то рам 
при хо дит ся ра бо тать боль шую часть вре ме ни.

Уд во им удо воль ст вие
64­бит ные сис те мы уме ют за пус кать и 32­бит ные про грам мы, по­
это му мож но ус та но вить на оп ре де лен ную про грам му два дво­
ич ных па ке та, воз мож но, один с x86_64 или amd64 в на зва нии, 
и дру гой — с i386 или i686 в на зва нии. Ис ход ные па ке ты по мо гут 

> Как и для всех 
ко манд Linux, 
справ ка для apt-get 
на хо дит ся все го 
в несколь ких сим-
во лах ря дом�

Наш 
экс перт

Джон ни Бид‑
велл  — ко чую щий 
ха кер Linux, быв­
ший экс перт ну ме­
ро ло гии и почита­
тель Лав краф та. 
Его по пыт ки ус­
та но вить Ктул ху 
с по мо щью apt­
get install cthulhu 
на раз ные час ти 
ин фра струк ту ры 
Ба шен LXF по ка 
что за кон чи лись 
не уда чей, од на ко 
он не сда ет ся...
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в от сле жи ва нии из ме не ний и ис ход но го ко да с дво ич ны ми па ке­
та ми. Обыч но они не ус та нав ли ва ют ся в сис те му по умол ча нию, 
но их мож но ска чать у про из во ди те ля. 

У сис те мы па ке тов есть два уров ня:
» Низ ко уров не вая ути ли та — она про сто ус та нав ли ва ет или уда­
ля ет один па кет или спи сок па ке тов, ка ж дый из ко то рых име ет ин­
ди ви ду аль ное и оп ре де лен ное на зва ние. За ви си мо сти не об ра ба­
ты ва ют ся в пол ном объ е ме, о них толь ко пре ду пре ж да ют. По это му, 
ес ли сна ча ла нуж но ус та но вить дру гой па кет, ус та нов ки не по­
лу чит ся, а ес ли па кет ну жен дру го му па ке ту, то не по лу чит ся его 
уда лить. Ути ли ты rpm и dpkg иг ра ют эту роль для ис поль зую щих 
их сис тем па ке тов.
» Вы со ко уров не вая ути ли та — она ре ша ет про бле мы за ви си­
мо стей. Ес ли нуж но ус та но вить дру гой па кет или груп пу па ке­
тов пе ред ус та нов кой про грам мы, это бу дет проде ла но. Ес ли 
уда ле ние па ке та влия ет на дру гой ус та нов лен ный па кет, ад ми­
ни ст ра то ру бу дет пред ло же но на вы бор пре рвать или уда лить 
за дей ст во ван ную про грам му. 

Ути ли ты yum, dnf и zypper за бо тят ся о раз ре ше нии за ви си мо­
стей на сис те мах RPM, а apt-get, apt-cache и дру гие ути ли ты за бо­
тят ся об этом в сис те мах dpkg.

Этот жут кий APT
Для ис поль зо ва ния в сис те мах на Debian на бор про грамм APT (ad­
vanced packaging tool) обес пе чи ва ет бо лее вы со кий уро вень ра зум­
но го сер ви са для ис поль зо ва ния ле жа щей в ос но ве про грам мы 
dpkg и иг ра ет ту же роль, что и yum в сис те мах на Red Hat. Ос нов­
ные ути ли ты — apt-get и apt-cache. APT мо жет раз ре шать за ви си­
мо сти при ус та нов ке, об нов ле нии и уда ле нии па ке тов и име ет до­
с туп к внеш ним про грамм ным ре по зи то ри ям, син хро ни зи ру ет ся 
с ни ми и на хо дит и ус та нав ли ва ет про грам мы по не об хо ди мо сти. 

За про сы де ла ют ся с по мо щью ути ли ты apt-cache. Что бы най ти 
в ре по зи то рии па кет с име нем apache2, ис поль зуй те
$ apt­cache search apache2

Что бы ото бра зить ба зо вую ин фор ма цию о па ке те apache2, 
за пус ти те
$ apt­cache show apache2

Что бы ото бра зить бо лее под роб ную ин фор ма цию о па ке те apa-
che2, вве ди те
$ apt­cache showpkg apache2

Для по лу чения спи ска всех за ви си мых па ке тов для apache2:
$ apt­cache depends apache2

По иск по ре по зи то рию фай ла под на зва ни ем apache2�conf:
$ apt­file search apache2.conf

Спи сок всех фай лов в па ке те apache2:
$ apt­file list apache2

Про грам ма apt-get — это ра бо чая ло шад ка ус та нов ки, уда ле­
ния и об нов ле ния па ке тов.

Ин дек сы имею щих ся па ке тов бе рут ся из ме сто по ло же ний, ука­
зан ных в /etc/apt/sources�list. Для син хро ни за ции фай лов ин дек­
сов па ке тов с ис ход ни ка ми их ре по зи то ри ев ис поль зуй те ко ман ду

$ sudo apt­get update
Ес ли вы хо ти те ус та но вить но вые па ке ты или об но вить уже ус­

та нов лен ные, вве ди те
$ sudo apt­get install [package]

Уда ли те па кет из сис те мы, не уда ляя его фай лов на строй ки:
$ sudo apt­get remove [package]

Уда ли те па кет из сис те мы вме сте с его фай ла ми на строй ки:
$ sudo apt­get ­­purge remove [package]

При ме ни те все имею щие ся об нов ле ния к уже ус та нов лен ным 
па ке там:
$ sudo apt­get upgrade

Вы пол ни те ум ное об нов ле ние с бо лее тща тель ным раз ре ше­
ни ем за ви си мо стей и уда ли те ус та рев шие па ке ты и ус та но ви те но­
вые за ви си мо сти. Это не при ве дет, как час то не пра виль но счи та ют, 
к об нов ле нию до но вой вер сии ди ст ри бу ти ва Linux:
$ sudo apt­get dist­upgrade

Об ра ти те вни ма ние, что вы долж ны про вес ти об нов ле ние 
до ап грей да, в от ли чие от си туа ции с yum (или dnf), ко гда ар гу мент 
об нов ле ния вы пол ня ет оба ша га, об нов ляя ре по зи то рии и за тем 
вы пол няя ап грейд па ке тов. Это мо жет за пу тать при вык ших к yum 
поль зо ва те лей на сис те мах на ба зе Debian.

Что бы из ба вить ся от па ке тов, ко то рые боль ше не нуж ны, на­
при мер, от ста рых вер сий яд ра Linux:
$ sudo apt­get autoremove

Очи сти те фай лы кэ ша и все ар хив ные фай лы па ке тов, ко то рые 
бы ли ус та нов ле ны:
$ sudo apt­get clean

Это сэ ко но мит вам мно го мес та.
В описанном кур се есть мно го че го еще (око ло 40 час тей), 

и всем, кто же ла ет при вес ти в по ря док свои на вы ки с пер спек ти­
вой ра бо ты сис тем ным ад ми ни ст ра то ром, мы на стоя тель но ре ко­
мен ду ем прой ти его. |

> Web-сер вер 
Apache име ет 
мно го об рат ных 
за ви си мо стей� Apt-
get пе ре чис лит 
все, а не толь ко 
ус та нов лен ные�

Под пи ши тесь на лю бой обу чаю щий курс Linux 
Foundation се го дня и по лу чи те 10­про цент ную скид­
ку!* Экс пер ты Linux Foundation раз ра бо та ли кур сы 
по всем ас пек там Linux, от клас си че  ских кур сов 
сис тем ных ад ми ни ст ра то ров до но вей ших тех но ло­
гий, та ких как OpenStack и Open Daylight.

Ес ли вам по нра вил ся этот не боль шой экс курс 
и вы хо ти те уз нать боль ше, мы взя ли эту часть 
из очень по пу ляр но го кур са LFS201 Ос но вы 

Сис тем но го Ад ми ни ст ри ро ва ния, ко то рый идет с оп­
цио наль ной про грам мой сер ти фи ка ции сис тем ных 
ад ми ни ст ра то ров от Linux Foundation Certified Sys­
admin. Курс ис клю чи тель но он лай но вый, на ос но ве 
са мо под го тов ки, и со дер жит бо лее 80 ла бо ра тор­
ных ра бот для от ра бот ки ва ших но вых на вы ков.

Что бы по лу чить 10­про цент ную скид ку на любой 
курс, сле дуй те ин ст рук ци ям: Пе рей ди те на https://
training.linuxfoundation.org/linux­courses и про­

смот ри те пол ный спи сок 
кур сов.

Вы бе ри те ин те ре сую щий 
вас курс, на при мер, тот самый 
по пу ляр ный курс LFS201 Ос но вы Сис тем но го 
Ад ми ни ст ри ро ва ния.

На жми те Register и соз дай те учет ную за пись, 
вве дя код ку по на* TECH10 для по лу че ния 10­про­
цент ной скид ки. Вот и всё!

Учи тесь с Linux Foundation
Под пи ши тесь сей час и сэ ко номь те10 % * Д

ей ст ву ет до 30.12.2017
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П
ро шло со всем не мно го вре ме ни (пол го да), и мы име ем 
дос та точ но про ду ман ную и по нят ную схе му на ше го По­
слуш но го До ма, изо бра жен ную на рис. 1.

Ра зу ме ет ся, не все служ бы управ ле ния при вя за ны так, что бы 
со став лять еди ное це лое. При чи на про ста: ПД — это жи вой учеб­
ный про ект, раз ра ба ты ва ет ся как на гляд ное по со бие для изу че ния 
сис тем управ ле ния и кон тро ля. И в кон фи гу ра ции, су ще ст вую щей 
в дан ный мо мент, для то го, что бы ре аль но управ лять на груз кой 
на ис пол ни тель ном кон трол ле ре с по мо щью, до пус тим, элек трон­
ной поч ты, на до скор рек ти ро вать файл procmail (так же, как и от­
сыл ку кон троль ных дан ных с по мо щью SSMTP). Я не бу ду при вне­
се нии прин ци пи аль ных из ме не ний в кон фи гу ра цию ПД из ме нять 
кон фи гу ра ци он ные фай лы тех служб, ко то рые бы ли рас смот ре­
ны ра нее. Это всё вы смо же те сде лать са ми по при ве ден ным шаб­
ло нам, ос но вы ва ясь на при род ной сме кал ке и опы те про грам ми­
ро ва ния ПД.

А се го дня мы зай мем ся дру гой, не ме нее ин те рес ной те мой.

«Шеф, а я вас ви жу!»
Ну ко неч но, ка кой же По слуш ный (или Ум ный) Дом без ви део­
наб лю де ния? Этот сер вис в на стоя щее вре мя пре дос тав ля ет ся 
все ми и по все ме ст но, уст рой ст ва (ка ме ры) для его реа ли за ции 

Мак сим Че ре па нов за де лы ва ет ся Боль шим Бра том и учи ня ет в сво ем до ме 
ви део наб лю де ние. Результатом оказалось уловление собаки за совершением 
противоправных действий...

IoT: Дом, ко то рый 
по слу шен нам

Наш 
эксперт

Мак сим Че ре па‑
нов — за мес ти­
тель ди рек то ра 
в не боль шой ком­
мер че  ской фир ме. 
По об ра зо ва нию 
же лез но до рож­
ник­управ ле нец. 
Linux за ни ма ет­
ся с 2008 г. Чем 
доль ше это де­
ла ет, тем даль­
ше от Windows. 
За эти го ды ра зу­
чил ся чис тить ре­
естр и за был сло во 
«ан ти ви рус».

из до ро го стоя щих пре вра ти лись в дос туп ные. А в смарт фо ны 
их встраи ва ют по две или да же три шту ки.

Не ис клю че ние и BananaPi, на ос но ве ко то ро го мы стро­
им ПД. Су ще ст ву ет це лый ряд ка мер, ко то рые ос но ва ны на чи­
пе OV5640. Они со вмес ти мы с дру ги ми од но плат ны ми ком пь ю­
те ра ми, под клю ча ют ся к разъ е му CON1 (40 Pin FPC to the Camera 
Sensor Interface) лен точ ным ка бе лем. Ха рак те ри сти ки та ких ка мер 
вы без тру да най де те в Ин тер не те; из них на до от ме тить мат ри цу 
в 5 Мп и ав то фо кус. Наи бо лее по пу ляр ны 2 ва ри ан та: один про из­
во дит ся фир мой LeMaker (про из во ди тель Banana, рис. 2), а дру­
гой — без на име но ва ния, про да ет ся на AliExpress (рис. 3).

Для них су ще ст ву ет встро ен ный в ОС мо дуль яд ра, ко то рый 
вклю ча ет ся в тер ми на ле так:
$ sudo modprobe ov5640

По сле этой ма ни пу ля ции ка ме ра долж на уви деть ся как /dev/
video0.

Но сто ят эти ка ме ры не де ше во (от 700 руб лей без дос тав ки), 
при ле п ле ны к кон трол ле ру хруп ким лен точ ным ка бе лем, что ог­
ра ни чи ва ет нас в раз ме ще нии ка ме ры от но си тель но ко манд но го 

> Рис� 1� Блок-схе ма ПД�
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кон трол ле ра. Да и за чем нам 5 ме га пик се лей для на блю де ния 
за до мом?

По это му «мы пой дем дру гим пу тем»! До то го мо мен та, ко гда 
ви део кон фе рен ции бы ли не так по пу ляр ны, как сей час, мно гие 
но ут бу ки вы пус ка лись без встро ен ных ка мер. По это му ви део ка­
ме ры с USB­ин тер фей сом в свое вре мя раз ле та лись, как го ря чие 
пи рож ки у сту ден че  ско  го об ще жи тия. Сей час спрос рез ко упал 
(смарт  фоны и но ут бу ки с ин тег ри ро ван ны ми ка ме ра ми сде ла ли 
свое де ло), и поч ти у ка ж до го в до ме есть ста рая ра бо чая, но уже 
не нуж ная USB­ка ме ра. Ес ли ее у вас нет, поч ти на вер ня ка она есть 
у со се дей или дру зей.

Та кая ока за лась и у ме ня. В свое вре мя она мне по мог ла ра­
бо тать со Skype в Linux, по то му что не все ка ме ры оп ре де ля лись 
как /dev/video* — ино гда на до бы ло по пля сать с буб ном. На зы­
ва ет ся она L­PRO 1181, име ет аж 0,3 Мп и мак си маль ное раз ре­
ше ние кар тин ки 640 × 480 пик се лей (рис. 4). В век филь мов 4К та­
кое долж но ка зать ся смеш ным, но для ПД это имен но то, что на до. 
Слиш ком боль шое раз ре ше ние за ста ви ло бы про грамм но умень­
шать раз ре ше ние или по тре бо ва ло боль шо го объ е ма дис ко во го 
про стран ст ва.

Дан ная ка ме ра под клю ча ет ся по USB для ви део по то ка и име­
ет стан дарт ный 3,5­мм разъ ем «па па» для пе ре да чи зву ка. Мик­
ро фон, ко неч но, не HiFi, но го лос раз ли ча ет ся хо ро шо, а в дан ном 
слу чае это во об ще не важ но. Пре иму ще ст вом яв ля ет ся так же кре­
п  ле ние в ви де ши ро кой про зрач ной при щеп ки, ко то рая мо жет слу­
жить и под став кой.

Под клю ча ет ся ка ме ра про сто в разъ ем USB на пря мую или че­
рез хаб, и по сле это го сра зу по яв ля ет ся /dev/video0 — ни че го при­
ду мы вать не на до.

Про верь те на ли чие это го блоч но го уст рой ст ва, и да лее при сту­
пим к ус та нов ке ПО.

Зна комь тесь — motion
Ути ли та motion дос туп на для всех из вест ных мне ди ст ри бу ти вов 
Linux. На зва ние го во рит са мо за се бя; кро ме пе ре да чи дви же ния, 
motion мо жет оп ре де лять дви же ние в оп ре де лен ной об лас ти кад ра, 
от прав лять со об ще ние при об на ру же нии ак тив но сти в этой об лас­
ти, де лать сним ки, транс ли ро вать изо бра же ние по се ти. Motion ис­
по ве ду ет в на строй ке Linux­way, кон фи гу ра ци он ный файл хо ро шо 
ком мен ти ро ван, и ес ли у вас нет про блем с анг лий ским (до ста точ­
но да же на чаль но го уров ня), то по нять смысл оп ций для вас не со­
ста вит тру да.

Итак:
$ sudo apt­get install motion

Вам пред ло же но бу дет вме сте с ос нов ной ути ли той ус та но­
вить не сколь ко за ви си мо стей. Со гла шай тесь. По сле ска чи ва ния 

и ус та нов ки сис те ма по про бу ет за пус тить motion, но вы уви дите 
со об ще ние:
[warn] Not starting motion daemon, disabled via /etc/default/
motion ... (warning).

То есть ре жим де мо на от клю чен. Вклю ча ем:
nano /etc/default/motion

Ме ня ем в кон це един ст вен ной стро ки “no” на “yes”. 
Но это еще не всё, те перь тот же ре жим на до вклю чить в дру­

гом фай ле:
nano /etc/motion/motion.conf

Ищем стро ки
# Start in daemon (background) mode and release terminal 
(default: off) 
daemon off

Ме ня ем сно ва на “on” и за пус ка ем motion с кон фи гу ра ци он ным 
фай лом по умол ча нию:
service motion start

Про верь те, стар то вал ли сер вис:
ps aux|grep motion
motion 19971 2.0 0.9 51316 8380 ? Sl 13:56 0:00 /usr/bin/motion

Всё в по ряд ке. Есть же ла ние по смот реть на сы рые дан ные, ко­
то рые ка ме ра от прав ля ет на мик ро­HTTP­сер вер? То гда на бе рите 
из сес сии SSH:
telnet localhost 8081

 » Подпишитесь на печатную или электронную версии  на www.linuxformat.ru/subscribe!
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8081 — порт HTTP­мик ро сер ве ра по умол ча нию, из на чаль но до­
сту пен толь ко ло каль но (толь ко с localhost), это мы по том по пра­
вим. Будь те го то вы, что в ок но тер ми на ла по ва лят ся кра ко зяб­
ры, и кор рект но за крыть тер ми нал не по лу чит ся. От крой те дру гой  
тер ми нал и сни ми те про цесс, ко то рый вы об на ру жи ли на пре ды­
ду щем ша ге:
# kill 19971

Это бы ло ма лень кое от сту п ле ние, поч ти шут ка. За то вы те перь 
знае те, что с по мо щью telnet мож но про ве рять ак тив ность сер ви­
сов на внеш них пор тах localhost’а.

На стро им motion «под се бя»
Итак, где всё это ве се лое хо зяй ст во, вы уже знае те: в /etc/motion/
motion�conf. Па ра мет ров мно го, но не очень. Файл яв ля ет со бой ше­
девр кон фи гу ра ци он но го фай ла — ком мен та рии ис чер пы ваю щие, 
крат кие и по нят ные. 

Прой дем ся по ос нов ным па ра мет рам, что бы ин тег ри ро вать 
motion в наш ПД. Они бу дут не в по ряд ке сле до ва ния в фай ле, 
а в по ряд ке важ но сти (по мо ему мне нию), и рас по ло же ны в раз­
ных сек ци ях:
# Videodevice to be used for capturing (default /dev/video0) 
# for FreeBSD default is /dev/bktr0 
videodevice /dev/video0 

— ви део ус т рой ст во. Бла го, в 99 % слу ча ев это оно и есть, так что 
ос тав ля ем как есть.
# The mini­http server listens to this port for requests (default: 0 = 
disabled) 
webcam_port 8081

— порт встро ен но го web­сер ве ра. Мож но ме нять по же ла нию, 
толь ко не по па ди те на ка кой­ни будь су ще ст вую щий порт, за ня тый 
нуж ной служ бой (ти па 22, 23, 80, 143 и по доб ных).
# Restrict webcam connections to localhost only (default: on) 
webcam_localhost off

— дос туп к ка ме ре толь ко с localhost; ес ли сто ит “on”, ка ме ра не бу­
дет вид на из се ти.
# Image width (pixels). Valid range: Camera dependent, default: 352 
width 320

— ши ри на кар тин ки; для слу чая на ше й камеры, мак си мум — 640.
# Image height (pixels). Valid range: Camera dependent, default: 
288 
height 240 

— ана ло гич но — вы со та, мак си мум — 480.
# Maximum number of frames to be captured per second. 
# Valid range: 2­100. Default: 100 (almost no limit). 
framerate 2

— ко ли че ст во кад ров в се кун ду. Са ми ре шай те; для на ше го слу чая 
2 в се кун ду са мое то.
# Rotate image this number of degrees. The rotation affects all 
saved images as 
# well as mpeg movies. Valid values: 0 (default = no rotation), 90, 
180 and 270. 
rotate 0

— мож но по вер нуть изо бра же ние на за дан ное ко ли че ст во гра ду­
сов (ес ли ка ме ра при кре п ле на под уг лом).
# Threshold for number of changed pixels in an image that 
# triggers motion detection (default: 1500) 
threshold 1500

— этот па ра метр мож но оха рак те ри зо вать как чув ст ви тель ность 
при оп ре де ле нии дви же ния. Чем мень ше зна че ние, тем чув ст ви­
тель нее де тек тор.
# Noise threshold for the motion detection (default: 32) 
noise_level 32 

— уро вень шу ма. По зво ля ет иг но ри ро вать шум, соз да вае мый ка­
ме рой. Ус та но ви те оп ти маль ное зна че ние для сво ей ка ме ры; ме ня 
уст рои ло по умол ча нию.
# Detect motion in predefined areas (1 ­ 9). Areas are numbered 
like that: 1 2 3
# A script (on_area_detected) is started immediately when motion 
is 4 5 6
# detected in one of the given areas, but only once during an event. 
7 8 9
# One or more areas can be specified with this option. (Default: not 
defined)
; area_detect value 

— по зво ля ет сле дит толь ко за оп ре де лен ной об ла стью. 1 — ле вый 
верх ний угол, 2 — верх няя сред няя часть, ..., 5 — центр, ..., 9 — пра­
вый ниж ний угол. Ес ли об ла сть не оп ре де ле на, то слежение про­
исходит по все му эк ра ну.
# The quality (in percent) to be used by the jpeg compression 
(default: 75)
quality 75

— ка че ст во jpeg­сжа тия.
# Make automated snapshot every N seconds (default: 0 = disabled)
snapshot_interval 0

— ин тер вал в се кун дах, ме ж ду ко то ры ми бу дут ав то ма ти че ски де­
лать ся сним ки при на ли чии дви же ния.
# Locate and draw a box around the moving object.
# Valid values: on, off and preview (default: off)
# Set to ‘preview’ will only draw a box in preview_shot pictures.
locate off

— по зво ля ет ри со вать рам ку во круг дви жу ще го ся объ ек та. Ин те­
рес ная оп ция, по про буй те.
# Draws the timestamp using same options as C function 
strftime(3) 
# Default: %Y­%m­%d\n%T = date in ISO format and time in 24 
hour clock 
# Text is placed in lower right corner 
text_right %Y­%m­%d\n%T­%q 

— ри су ем ли текст на кад ре; ес ли да — то где и в ка ком фор ма те.
# Target base directory for pictures and films
# Recommended to use absolute path. (Default: current working 
directory)
target_dir /tmp/motion

— каталог, в котором мы бу дем скла ды вать фай лы ви део и кар­
тин ки, да лее под робно рас пи сы ва ют ся име на для раз ных ва ри­
ан тов за пи си.

Да лее для крат ко сти опи шу сра зу всю сек цию:
# External Commands, Warnings and Logging:
on_event_start value
on_event_end value
on_picture_save value
on_motion_detected value
on_area_detected value
on_movie_start value
on_movie_end value
on_camera_lost value

— вы пол ня ет оп ре де лен ное дей ст вие по на сту п ле нии оп ре де лен­
ных со бы тий. В ка че  ст ве value мож но ука зать скрипт, на при мер, 
оп рав ляю щий вам со об ще ние. Или вклю чать му зы ку при об на ру­
же нии ко го­ли бо. Всё ог ра ни чи ва ет ся ва шей фан та зи ей и за ви сит 
от ва шей це ли. 

Про чи тай те вни ма тель но — соз да те ли пре ду смот ре ли прак­
ти че  ски всё, что нуж но для эф фек тив но го на блю де ния и ре ги ст­
ра ции со бы тий.

 » Пропустили номер?  Узнайте на с. 108, как получить его прямо сейчас.
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Даль ше идут па ра мет ры для свя зи с ба за ми дан ных MySQL 
и PostgreSQL и на строй ки кон фи гов для не сколь ких ка мер. Не опи­
сы ваю: кто поль зу ет ся эти ми служ ба ми, на стро ит это сам.

За кры ва ем, пе ре за пус ка ем motion:
service motion restart 
[ ok ] Restarting motion...[....] Stopping motion detection daemon: 
motion. 
[ ok ] Starting motion detection daemon: motion. 
done. 

За хо дим из ло каль ной се ти че рез брау зер на IP­ад рес сер­
ве ра (на порт 8081, ес ли вы его не из ме ня ли) — на при мер, так: 
http://192.168.0.30:8081/.

И на сла ж да ем ся кар тин кой. Об ра ти те вни ма ние на ниж ний пра­
вый угол кар тин ки — там сто ят да та и вре мя, ров но так, как мы за­
да ли в фай ле /etc/motion/motion�conf.

Но на сла ж да ем ся не дол го — вы же не бу де те от кры вать од но 
ок но брау зе ра для па не ли управ ле ния, а вто рое — для ка ме ры? 
Сей час очень мод но ста ло сло во «даш борд [dashboard]», оз на чаю­
щее «при бо рная па нель». Так вот, све дем на один даш борд кноп­
ки и кар тин ку.

Пер вый даш борд
От крой те файл, ко то рый вы во дит кноп ки и ин ди ка то ры. У ме ня 
их не сколь ко; об ка ты ваю на index-test�php, по том пе ре но шу удав­
шие ся из ме не ния в index�php.

В ко нец тек ста, по сле за кры ваю щей скоб ки ?> (ко нец php) и пе­
ред те гом </body>, до бавь те стро ку
<img src=“http://192.168.0.30:8081” width=“25%”>

Пе ре за гру зи те web­стра ни цу — вни зу, по сле кно пок, долж на 
поя вить ся об ласть ви део ка ме ры. Ме сто width=“25%” де ла ет ок но 
ви део по то ка в 25 % от об шей ши ри ны ок на брау зе ра; мо же те ме­
нять это чис ло так, как вам нра вит ся.

Ну что, всё? Мож но празд но вать по бе ду? Ан нет. Да вай те по­
раз мыш ля ем, что бу дет, ес ли вы за хо ти те «про бро сить» порт web­
сер ве ра на ру жу, в Ин тер нет. Сей час я не про безо пас ность, а про то, 
что ото бра зит ся на даш бор де. Ваш брау зер бу дет ис кать ад рес 
192.168.0.30 в своей ло каль ной се ти. И точ но не най дет от кры тый 
порт 8081 с ви део по то ком.

По это му на до най ти спо соб сде лать так, что бы брау зер знал 
точ ный ад рес хос та, на ко то ром рас по ло жен ваш ПД. По ло жим, 
вы сде лае те вы ход в Ин тер нет че рез хост 111.222.333.444; то гда 
на до про бро сить порт 8081 на этом хос те на внут рен ний IP­ад рес 
192.168.0.30 на тот же порт. И, уб рав пре ды ду щее из ме не ние, до­
ба вить стро ку
<img src=“http://111.222.333.444:8081” width=“25%”>

Ус пех? По про буй те зай ти из ло каль ной се ти. В слу чае уда чи 
вы всё же уви ди те ок но ка ме ры. Но ес ли вы ис поль зуе те ди на ми­
че  ский DNS, или не пра виль но про пи са ли пра ви ла iptables на сер ве­
ре, то вы не уви ди те ни че го.

А нет ли спо со ба уз нать, на ка кой ад рес мы сту чим ся? Пусть 
хост со об щит брау зе ру, ка кой его на стоя щий IP­ад рес в дан ный мо­
мент. То гда при дос ту пе из ло каль ной се ти это бу дет 192.168.0.30, 
при дос ту пе из вне — тот IP­ад рес, че рез ко то рый вы вхо ди те 
на свой даш борд.

Та кой спо соб есть, для это го в php есть мас сив пе ре мен ных 
$_SERVER. Он со дер жит ин фор ма цию о за го лов ках, пу тях и ме сто­
по ло же нии скрип тов. За пи си в этом мас си ве соз да ют ся web­сер­
ве ром. Для на ча ла мы вос поль зу ем ся толь ко од ной пе ре мен ной.

Оп ре де лим функ цию, ко то рая бу дет из вле кать пол ный путь 
к IP­ад ре су ка ме ры и по ме щать ее в пе ре мен ную. Внут ри те гов 
<?php ...?> бли же к на ча лу стра ни цы рас по ло жи те стро ки:
function getUrl() { 
   $url = @( $_SERVER[“HTTPS”] != ‘on’ ) ? 
‘http://’.$_SERVER[“SERVER_NAME”] : ‘https://’.                             
$_SERVER[“SERVER_NAME”]; 

   $url .= “:8081”; 
   return $url; 
} 

А в том мес те, где вам на до вы вес ти об ласть ка ме ры (опять­
таки внут ри ко да php), рас по ло жи те две стро ки:
$cam = getUrl(); 
echo “<img src=$cam width=\”25%\”>”; 

Нуж но ли ком мен ти ро вать этот ве ли ко леп ный при ем, по зво­
ляю щий не за ви си мо от про то ко ла (HTTP или HTTPS) иметь вер­
ный IP­ад рес сер ве ра? Ду маю, что не сто ит.

В ре зуль та те вы долж ны по лу чить не что, по хо жее на рис. 5. 
Моя со ба ка то же ре ши ла при нять уча стие в на пи са нии ста­

тьи, а за од но по ка зать се бя. Ес ли че ст но, она про сто пы та ет ся до­
с тать пе че нье.

Не боль шое за ме ча ние: с это го мо мен та учи ты вай те за груз­
ку ко манд но го кон трол ле ра. Од но вре мен ные за пись ин фор ма­
ции на мед лен ную кар ту па мя ти и ве ща ние в даш борд мо гут пе ре­
гру зить про цес сор. Ес ли это ста нет кри тич ным, от клю чи те за пись 
на диск (что там пи сать?). Достаточно будет за ком мен ти ровать 
стро ку
# target_dir /tmp/motion

в кон фи гу ра ци он ном фай ле, и motion пе ре ста нет за пи сы вать, тем 
самым впо ло ви ну раз гру зив про цес сор.

Ну что, те перь впол не мож но по ка зать пер вое при бли же ние 
ПД ко му­ни будь из до маш них? Осо бен но ес ли у вас наличеству­
ет смарт фон с боль шим эк ра ном, ко то рый мож но ис поль зо вать 
как пульт.

А в сле дую щей се рии вас сно ва ждет ин те рес ное про дол же­
ние, по ка! |

> Рис� 5� Даш борд, 
ва ри ант 1�
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Н
а этом уро ке мы рас смот рим по след нюю вер сию язы­
ка про грам ми ро ва ния Swift. Сна ча ла объ яс ним, как ус та­
но вить Swift 3 в Ubuntu, и рас смот рим ос нов ные раз ли­

чия ме ж ду Swift 2 и Swift 3. По том по го во рим о не ко то рых удоб ных 
функ ци ях Swift, а да лее раз ра бо та ем две про стых, но по лез ных 
про грам мы на Swift 3.

Пом ни те, что един ст вен ный спо соб по лу чить мак си маль ную 
от да чу от на ше го уро ка — са мо стоя тель но пи сать код на Swift 3! 
Так как Swift 3 не яв ля ет ся стан дарт ным па ке том в Linux, не об хо ди­
мо ус та но вить его вруч ную, вы пол нив дей ст вия, опи сан ные ни же. 
Итак, в Ubuntu Linux надо вы пол нить сле дую щие дей ст вия:
$ sudo apt­get install clang
$ wget https://swift.org/builds/swift­3.0.2­release/ubuntu1604/
swift­3.0.2­RELEASE/swift­3.0.2­RELEASEubuntu16.04.tar.gz
$ tar xzf swift­3.0.2­RELEASE­ubuntu16.04.tar.gz > /dev/null
$ sudo mv swift­3.0.2­RELEASE­ubuntu16.04 /usr/local
$ echo ‘export PATH=/usr/local/swift­3.0.2­RELEASEubuntu16.04/
usr/bin:$PATH’ >> ~/.profile
$ . .profile

Объем фай ла �tar�gz со став ля ет око ло 112 МБ, по это му на вы­
пол не ние ко ман ды wget мо жет по тре бо вать ся не ко то рое вре­
мя. Ко ман да echo ис поль зу ет ся для до бав ле ния ка та ло га Swift 

Ми ха лис Цу ка лос лю бит но виз ну. И по сле су ще ст вен ных из ме не ний в язы ке 
от Apple по ра ему ус та но вить и об но вить Swift — и за про грам ми ро ва ние!

Swift 3: Гля нем, 
что но венько го

в пе ре мен ную PATH, а по след няя ко ман да не об хо ди ма для чте ния 
фай ла �profile и об нов ле ния те ку ще го пу ти PATH.

Что бы уз нать ис поль зуе мую вер сию Swift и про ве рить, что ус­
та нов ка про шла ус пеш но, вы пол ни те сле дую щую ко ман ду:
$ swiftc ­version
Swift version 3.0.2 (swift­3.0.2­RELEASE)
Target: x86_64­unknown­linux­gnu

По сле ус пеш но го за вер ше ния ус та нов ки мож но уда лить 
файл swift-3�0�2-RELEASE-ubuntu16�04�tar�gz для эко но мии мес та 
на дис ке. И при сту пать к раз ра бот ке на Swift 3!

При вет, я Swift 3!
Ис то рия язы ка Swift ко рот ка, так как он поя вил ся толь ко в 2014 г., 
но его бу ду щее обе ща ет мно гое. Swift бы ст ро ме ня ет ся. На мо мент 
на пи са ния этой ста тьи Swift 3.1 на хо дит ся в со стоя нии бе та­тес ти­
ро ва ния, а функ ции Swift 4 об су ж да ют ся и окон ча тель но со гла со­
вы ва ют ся раз ра бот чи ка ми. По это му хо тя вско ре офи ци аль но вый­
дет Swift 3.1, уже в ию не 2017 г. на WWDC 2017 бу дет  анон си ро ван 
Swift 4.0. По это му но вые из ме не ния ожи да ют ся в са мом бли жай­
шем бу ду щем. Тем не ме нее, Swift 3 яв ля ет ся от но си тельно зре­
лым, от кры тым, безо пас ным, бы ст рым и со вре мен ным язы ком 
про грам ми ро ва ния, ко то рый ста но вит ся всё луч ше и луч ше.

До пол ни тель ная ин фор ма ция об этих из ме не ни ях дос тупна 
на сай те www.github.com/apple/swift, а стра ни ца со об ще ст ва 
Swift с ру ко во дства ми и ре ко мен да ция ми — на www.swift.org/
contributing.

Наш 
эксперт

Ми ха лис Цука‑
лос  — ад ми­
ни ст ра тор, 
про грам мист, ад­
ми ни ст ра тор баз 
дан ных и ма те­
ма тик, ко то рый 
лю бит пи сать 
ста тьи и уз на­
вать что­то но вое. 
С ним мож но свя­
зать ся че рез сайт 
www.mtsoukalos.eu 
или в Твит те ре — 
@mactsouk.

До пол ни тель­
ная ин фор ма ция 
о Swift дос туп на 
на сай тах www.
swift.org и https://
developer.apple.
com/swift. Всю 
под но гот ную 
Swift 4 и про цес са 
пе ре хо да на Swift 4 
со Swift 3 мож но 
уз нать на стра ни це 
www.swift.org/blog/
swift­4­0­release­
process.

Скорая 
помощь

> Ре зуль тат за пус ка фай ла systems�swift, ко то рый об ра ба ты ва ет 
ар гу мен ты ко манд ной стро ки�



 Swift 3

Июль 2017 LXF225 | 81www.linuxformat.ru/subscribe

Срав не ние Swift 2 и Swift 3
В чем за клю ча ют ся раз ли чия в син так си се ме ж ду Swift 3 и Swift 2? 
Хо ро ший во прос! 

Сле дую щий код Swift боль ше не яв ля ет ся кор рект ным в вер­
сии Swift 3:
print(add(1, b:2))

По про бо вав ском пи ли ро вать его, вы по лу чи те сле дую щее со­
об ще ние об ошиб ке:
add.swift:5:10: error: missing argument label ‘a:’ in call print(add(1, 
b:2))
   ^
   a:

Как ви ди те, Swift 3 боль ше не по зво ля ет опус кать мет ку для 
пер во го ар гу мен та функ ции. Для вы зо ва пре ды ду щей функ ции 
ну жен сле дую щий код:
print(add(a:1, b:2))

Это из ме не ние син так си са, ско рее все го, сде ла ет весь ваш код 
на Swift 2 не ра бо то спо соб ным! 

Как вы уви ди те да лее на нашем уроке, для дос ту па к ар гу мен­
там ко манд ной стро ки Swift 3 ис поль зу ет CommandLine�arguments 
вме сто Process�arguments. Это при ве дет к то му, что боль шин ст во 
ва ших ути лит ко манд ной стро ки то же пе ре ста нут ра бо тать. 

На ко нец, опе ра то ры ++ и ­­ в Swift 3 боль ше не под дер жи ва ют­
ся, вме сто них сле ду ет ис поль зо вать += 1 и ­= 1.

Ме ж ду вер сия ми 2 и 3 есть и дру гие раз ли чия, но боль шин ст во 
из них свя за ны с фрейм вор ком Cocoa, ко то рый ис поль зу ет ся в iOS 
и macOS.

Об ра бот ка оши бок
Что бы про ил лю ст ри ро вать об ра бот ку оши бок в Swift, возь мем 
неболь шую функ цию Swift под на зва ни ем division(), ко то рая реа­
ли зу ет де ле ние це лых чи сел. Су ще ст ву ет два спо со ба об ра бот ки 
оши бок: внут ри функ ции или вне функ ции. Оба спо со ба при ем­
ле мы, но боль шую часть вре ме ни ошиб ки об ра ба ты ва ют ся по сле 
воз вра та функ ции, по сколь ку это по зво ля ет бо лее точ но ре шить, 
что де лать с ошиб кой.

Ошиб ки в Swift 3 со от вет ст ву ют про то ко лу Error, и вы мо же те 
соз дать но вое со об ще ние об ошиб ке сле дую щим об ра зом:
enum DivisionError: Error {
   case hasRemainder(remainder: Int)
   case divisionByZero
}

Как вы пом ни те из уро ков ма те ма ти ки в шко ле, при де ле нии це­
лых чи сел воз ни ка ет два ти па оши бок: во­пер вых, ко гда де ли тель 
ра вен ну лю, и во­вто рых, ко гда де ле ние не яв ля ет ся це лым и име ет 
ос та ток. Пер вая ошиб ка — серь ез ная, вто рая — нет. Од на ко со об­
ще ние об ошиб ке DivisionError долж но под дер жи вать обе ошиб ки. 
Кро ме то го, hasRemainder воз вра ща ет ос та ток от де ле ния в ка че­
 ст ве пе ре мен ной.

Функ ция division(), ко то рая ис поль зу ет это со об ще ние об ошиб­
ке, вклю ча ет сле дую щий код:
func division(a: Int, b:Int) throws ­> Int {
   if b == 0 {
      throw DivisionError.divisionByZero
   }
   if a % b != 0 {
      throw DivisionError.hasRemainder(remainder: a%b)
   }
   return a / b
}

Клю че вое сло во throws ука зы ва ет, что ме тод мо жет вы да вать 
ошиб ки че рез ут вер жде ние throw, и по ме ща ет ся пе ред опе ра то­
ром return. В ос таль ном в реа ли за ции функ ции нет ни че го осо бен­
но го. Ошиб ки мо гут быть пе ре хва че ны и за пре де ла ми функ ции. 
Для это го ис поль зу ют ся не сколь ко опе ра то ров catch, как по ка зано 
в фай ле errorH�swift. При за пус ке фай ла errorH�swift мы по лу чим 
сле дую щий ре зуль тат:
$ ./errorH
Not enough arguments [Не хва та ет ар гу мен тов]
$ ./errorH 0 0
Division by zero! [Де ле ние на ноль!]
$ ./errorH 10 2
Result: 5
$ ./errorH 10 3
Not a perfect division. Remainder: 1 [Не це ло чис лен ное де ле ние. 
Ос та ток: 1]
$ ./errorH 10 ­2

Чем при вле ка тель ны уни вер саль ные ти пы?

Идея уни вер саль ных ти пов со сто ит в том, что они 
по зво ля ют раз ра ба ты вать ти пы и функ ции, ко то рые 
ра бо та ют с лю бы ми ти па ми дан ных, да же с те ми, 
ко то рых еще не су ще ст ву ет! Мно гие встро ен ные 
ти пы, та кие как мас си вы, реа ли зу ют ся с ис поль зо­
ва ни ем уни вер саль ных ти пов. Это по зво ля ет им ра­
бо тать с лю бы ми ти па ми дан ных, ко то рые вы им 
пе ре дае те. Тем не ме нее, по сколь ку вы не знае те 

точ но го ти па пе ре мен ной, ко то рую со би рае тесь 
об ра бо тать, вы не мо же те вы дви гать ни ка ких пред­
по ло же ний о ти пе и зна че нии пе ре мен ной. По это му 
не все гда воз мож но реа ли зо вать об щие функ ции 
для та ких опе ра ций, как сор ти ров ка, сло же ние или 
про вер ка ра вен ст ва.

С дру гой сто ро ны, реа ли зо вы вать функ цию 
сло же ния для всех су ще ст вую щих ти пов дан ных 

не толь ко дол го, но и до воль но глу по! Та ким об ра­
зом, уни вер саль ные ти пы по зво ля ют не соз да вать 
от дель ные функ ции для ка ж до го ти па дан ных, ко­
то рые су ще ст ву ют или най дут свое су ще ст во вание 
в бу ду щем, но мо гут сделаться до пол ни тель ным 
ис точ ни ком труд но стей для ва ших про грамм. 

Оп рав да ны ли эти слож но сти — ре шать 
вам самим.

Swift так же под­
дер жи ва ет функ­
цио наль ное про­
грам ми ро ва ние, 
рас ши ре ния, рас­
ши ре ния про­
то ко лов и мно­
гое дру гое. 
Но вы не обя за ны 
ис поль зо вать 
все функ ции Swift 
в сво ей про грам­
ме. Вме сто это го 
оцени те плю сы 
и ми ну сы ка ж дой 
функ ции и ис поль­
зуй те ее в тех слу­
ча ях, ко гда это об­
легчит ва шу жизнь 
как раз ра бот чи ка 
или уп ро стит 
струк ту ру ва шей 
про грам мы.

Скорая 
помощь

> В ко де фай ла sets�swift вы ви ди те, как вы пол нять ите ра цию по мно же ст ву с по мо щью 
цик ла for и как вста вить эле мент во мно же ст во ме то дом insert()�

 » Подпишитесь на печатную или электронную версии  на www.linuxformat.ru/subscribe!
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} else {
print(number, “is not in the set”)
}

В пер вом ут вер жде нии из пре ды ду ще го ко да оп ре де ля ет ся пе­
ре мен ная мно же ст ва (Set) с це ло чис лен ны ми зна че ния ми. Вто рая 
ин ст рук ция вы во дит все эле мен ты пе ре мен ной мно же ст ва. Кро ме 
то го, функ ция aSet.contains() про ве ря ет, при над ле жит ли ука зан­
ный эле мент мно же ст ву, что очень удоб но.

Код фай ла sets�swift при ве ден на рис. стр. 81. Из это го ко да 
вы мо же те уви деть, как най ти пе ре се че ние, раз ность и объ е ди не­
ние для двух мно жеств. По сле ком пи ля ции и за пус ка фай ла sets�
swift мы по лу чим сле дую щий ре зуль тат:
$ ./sets
[]
1 is not in the set [Эле мен та 1 во мно же ст ве нет]
Number of elements in [Чис ло эле мен тов в] aSet: 1
Union [Объ е ди не ние]: [2, 4, 5, 6, 0, 1, 3]
Intersect [Пе ре се че ние]: [4, 3]
Subtracting [Раз ность]: [2, 0, 1]

При бли жа ем ся к за мы ка ни ям
За мы ка ния [closure] — ком пакт ные бло ки ко да, по хо жие на функ­
ции, но без име ни и пол но го объ яв ле ния функ ции. По это му за мы­
ка ния луч ше все го под хо дят для за дач, реа ли зуе мых в не боль шом 
объ е ме ко да Swift. Что бы воспользоватьcя за мы ка ни ем, его на до 
на зна чить пе ре мен ной — по край ней ме ре, в боль шин ст ве слу ча ев.

Не за тей ли вый код Swift это го раз де ла мож но най ти в фай ле 
closure�swift — ни же при ве де на его важ ней шая часть, в ко то рый 
два оди на ко вых за мы ка ния оп ре де ля ют ся дву мя раз лич ны ми 
спо со ба ми:
var aTimesB: (Int, Int) ­> Int
aTimesB = { (a: Int, b: Int) ­> Int in
   return a * b
}
var otherWay: (Int, Int) ­> Int
otherWay = {
   $0 * $1
}

Как вы ви ди те из двух оп ре де ле ний за мы ка ний, за мы ка ния 
за клю ча ют ся в фи гур ные скоб ки. Стрел ка ­> внут ри фи гур ных 

Result: ­5
Глав ный урок здесь в том, что дей ст вия, ко то рые на до вы пол­

нить при по яв ле нии ошиб ки, оп ре де ля ют ся раз ра бот чи ком.

Сис тем ное про грам ми ро ва ние
Ос нов ная при чи на ис поль зо ва ния Swift 3 на ком пь ю те ре Linux — 
раз ра бот ка сис тем ных про грамм. Про чтя этот раз дел, вы смо же­
те соз дать про стую ути ли ту ко манд ной стро ки, ко то рая счи ты ва ет 
ар гу мен ты ко манд ной стро ки (они долж ны быть це ло чис лен ны­
ми), скла ды ва ет их и вы во дит ре зуль тат. При ят но, что код фай ла 
systems�swift уме ет от ли чать на стоя щие це лые чис ла от ар гу мен­
тов дру гих ти пов. Кро ме то го, про грам ма вы ве дет спи сок про иг но­
ри ро ван ных ар гу мен тов поль зо ва те лю.

Код фай ла systems�swift та ков:
var sum = 0
for argument in CommandLine.arguments {
   if let number = Int(argument) {
      sum += number
   } else {
      print(argument, “Это не чис ло!”)
   }
}
print(“Sum:”, sum)

Об ра ти те вни ма ние, что пре ды ду щий код ра бо та ет толь ко 
в Swift 3, по сколь ку пе ре чис ле ние enum в CommandLine в Swift 2 
на зы ва ет ся “Process”. При за пус ке фай ла systems�swift бу дет по­
лу чен ре зуль тат, по ка зан ный на рис. на стр. 80.

При ро да мно жеств
Хо тя мно же ст ва (они же — на бо ры [set]) — функ ция в Swift не но­
вая, это очень ин те рес ная кон цеп ция, ко то рая встре ча ет ся во мно­
гих язы ках про грам ми ро ва ния. Да вай те по го во рим о мно же ст вах 
(со от вет ст вую щий код мож но най ти в фай ле sets�swift). Мно­
же ст во — это на бор уни каль ных зна че ний, ко то рые име ют один 
и тот же тип и не упо ря до че ны. В фай ле sets�swift наи бо лее ва жен 
сле дую щий код:
var aSet = Set<Int>()
print(aSet)
let number = 1
if(aSet.contains(number)) {
print(number, “is in the set”)

> На ри сун ке по ка-
зан весь код в фай-
ле guess�swift, 
ко то рый вклю ча ет 
функ ции по лу че-
ния вво да от поль-
зо ва те ля и ге не-
ра ции слу чай ных 
чи сел в за дан ном 
диа па зо не�

> Так ра бо та ет иг ра в фай ле guess�swift, и вот ка кие ре зуль та ты 
от нее мож но ожи дать�

 » Пропустили номер?  Узнайте на с. 108, как получить его прямо сейчас.

Хо тя Swift 3 — 
мощ ный язык 
про грам ми ро ва­
ния, су ще ст ву­
ют и дру гие язы­
ки, ко то рые мо гут 
вас за ин те ре со­
вать, в том чис ле 
Go и Rust. Од на ко 
ес ли вам так же 
ин те рес на раз ра­
бот ка для iOS или 
macOS, то Swift 3 — 
на дан ный мо мент 
един ст вен ный ва­
ри ант, ко то рый 
у вас есть.

Скорая 
помощь
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ско бок от де ля ет ар гу мен ты от ти па воз вра щае мо го зна че ния. Оба 
за мы ка ния по лу ча ют два це лых чис ла как вход ные па ра мет ры 
и воз вра ща ют че ло чис лен ные зна че ния. Клю че вое сло во in, ко­
то рое мож но опус тить, ес ли от сут ст ву ет за го ло вок (на при мер, 
при оп ре де ле нии otherWay), от де ля ет за го ло вок за мы ка ния от те ла 
за мы ка ния. Кро ме то го, вы не обя за ны ука зы вать име на для ар гу­
мен тов за мы ка ния — в этом слу чае дос та точ но об ра щать ся к ар гу­
мен там по их по зи ции: $0, $1 и т. д. На ко нец, у за мы ка ния otherWay 
от сут ст ву ет ут вер жде ние return, так как Swift зна ет, что нуж но воз­
вра щать! Хо тя для не боль ших за мы ка ний мож но не ука зы вать воз­
вра щае мое зна че ние и сде лать так, что бы Swift сам оп ре де лил его, 
луч ше на пи сать со от вет ст вую щий код, что бы из бе жать игр в до­
гад ки и не при ят ных оши бок!

При за пус ке фай ла closure�swift мы по лу чим сле дую щий 
ре зуль тат:
$ ./closure
­3
­3

На ря ду с про стым ис поль зо ва ни ем за мы ка ний, как по ка за но 
в фай ле closure�swift, за мы ка ния мож но пе ре да вать в ка че  ст ве па­
ра мет ров функ ций. В этом слу чае при сваи вать за мы ка ние пе ре­
мен ной не нуж но. Вме сто это го дос та точ но ука зать код за мы ка ния 
в ка че  ст ве ар гу мен та при вы зо ве функ ции.

Об ра ти те вни ма ние, что ес ли за мы ка ние ни че го не воз вра ща­
ет, то в ка че  ст ве ти па воз вра щае мо го зна че ния необходимо ука­
зать Void.

Сыг ра ем
Да вай те по про бу ем раз ра бо тать про стую иг ру, в ко то рой ком пь ю­
тер вы чис ля ет слу чай ное чис ло, а поль зо ва тель пы та ет ся уга дать 
его, по лу чая под сказ ки от ком пь ю те ра.

В сле дую щем ко де Swift опи са на функ ция, ко то рая ге не ри ру ет 
слу чай ное чис ло в ука зан ном диа па зо не:
func returnRandom(min:Int, max:Int) ­> Int {
   srandom(UInt32(time(nil)))
   var guessMe:Int = Int(random())
   guessMe = guessMe % (max ­ min) + 1 + min
   return guessMe
}

Боль шая часть ко да иг ры свя за на с об ра бот кой оши бок, ведь 
ко гда вы за пра ши вае те что­то у поль зо ва те ля, не сто ит ожи дать, 
что он обязательно вве дет то, что нуж но, или ука жет пра виль ное 
чис ло ар гу мен тов:
if CommandLine.argc < 3 {
   print(“Не хва та ет ар гу мен тов”)
   exit(0)
}

Та ким об ра зом, при ве ден ный код про ве ря ет, дос та точ но ли 
ука зан ное ко ли че  ст во ар гу мен тов для ко манд ной стро ки. На рис. 
вни зу стр. 82 при ве ден код Swift 3 фай ла guess�swift, а на рис. ввер­
ху стр. 82 по ка зан за пуск фай ла guess�swift. Не смот ря на про сто­
ту этой иг ры, код в фай ле guess�swift до воль но сло жен, по сколь­
ку вклю ча ет об ра бот ку оши бок и две очень удоб ных функ ции. 
Код со стро ки 24 по 41 ра бо та ет с ар гу мен та ми ко манд ной стро­
ки про грам мы. Пом ни те, что до ве рять поль зо ва те лю нель зя 
нико гда, и об ра бот ка оши бок обыч но за ни ма ет льви ную до лю 
лю бой про грам мы!

Ло ги ка иг ры реа ли зо ва на в стро ках с 43 по 55 бла го да ря функ­
ци ям readInteger() и returnRandom(), ко то рые реа ли зо ва ны в на ча ле 
про грам мы. Удоб ст во функ ций со сто ит в том, что их лег ко при ме­
нить в дру гих про грам мах, в дру гих мо ду лях или в дру гих клас сах.

По иск па лин дро мов
Па лин дром — это сло во или фра за, чи тае мое оди на ко во сле ва на­
пра во и спра ва на ле во. В этом раз де ле мы пред ста вим про грам му 
palindrome�swift, ко то рая про ве ря ет, яв ля ет ся ли сло во па лин дро­
мом, и ра бо та ет со стро ка ми.

При за пус ке фай ла palindrome�swift мы по лу чим сле дую щий 
ре зуль тат:
$ ./palindrome 5 aba bb bc
./palindrome : false
5 : true
aba : true
bb : true
bc : false

На рис. вни зу спра ва вы ви ди те пол ный код фай ла palindrome�
swift, ко то рый ил лю ст ри ру ет ра бо ту со стро ка ми в Swift. Ре шив 
по про бо вать сде лать не что по серь ез нее, вы мо же те на пи сать 
про грам му, про ве ряю щую, яв ля ет ся ли сло во ана грам мой дру го­
го сло ва. |

> Код на Swift 3 в фай ле palindrome�swift� Функ ция checkPalindrome() про ве ря ет, 
яв ля ет ся ли стро ка па лин дро мом�

По лу че ние поль зо ва тель ско го вво да

На ря ду с по лу че ни ем па ра мет ров в ко манд ной стро­
ке ино гда на до за про сить дан ные у поль зо ва те ля, 
по ка про грам ма еще за пу ще на. При мер ко да при ве­
ден ни же, и его мож но най ти в фай ле getInput�swift:
var valid:Bool = false
print(“> “, terminator:””)
while valid != true {
   if let myInput = readLine() {
      if let number = Int(myInput) {
         print(“Чте ние: “,myInput, separator:””)
         valid = true
      } else {
         print(myInput, “Это не це лое чис ло!”)

      print(“> “, terminator:””)
      }
   }
}

Функ ция readLine() по лу ча ет ввод поль зо ва те ля, 
ко то рый за вер ша ет ся сим во лом newline [перевод 
строки]. Ис поль зо ва ние свой ст ва terminator в функ­
ции print() по зво ля ет пе ча тать без пе ре во да стро ки, 
а свой ст во separator по зво ля ет вы вес ти не сколь ко 
строк без про бе лов ме ж ду ни ми. Ис поль зо ва ние 
свойств terminator и separator не влия ет на ра бо ту 
функ ции. При за пус ке фай ла getInput�swift мы по лу­
чим сле дую щий ре зуль тат:

$ ./getInput
> a
a Это не це лое чис ло!
> ­4a
­4a Это не це лое чис ло!
> ­1
Чте ние: ­1

getInput�swift про дол жа ет за пра ши вать ввод 
поль зо ва те ля, по ка не бу дет вве де но дей ст ви тель­
ное це лое чис ло. 

Код фай ла getInput�swift так же ис поль зу ет ся 
в фай ле game�swift в функ ции под на зва ни ем 
readInteger().
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Е
ще в LXF223 мы рас ска за ли о раз ра бот ке при ло же ний для 
Android и их пуб ли ка ции в Google Play. На этом уро ке по раз­
ра бот ке при ло же ний мы вос поль зу ем ся соб ст вен ны ми 

функ ция ми и web­пред став ле ния ми Android. На сей раз мы рас ска­
жем о еще двух ме то дах раз ра бот ки при ло же ний для Android: 
Cordova и Ionic Framework.

Соз да ние при ло же ний в сре дах Cordova и Ionic об ла да ет мас­
сой пре иму ществ, осо бен но для тех, у ко го есть ка кой­ли бо опыт 
в web­ди зай не или web­раз ра бот ке. Пре иму ще ст во Cordova и Ionic 
Framework за клю ча ет ся в том, что с ни ми мож но соз да вать при­
ло же ния на зна ко мых язы ках, та ких как HTML, CSS и JavaScript.

В до пол не ние к удоб но му пе реч ню язы ков, в Cordova и Ionic 
Framework есть пла ги ны, ко то рые мож но до бав лять и ис поль зо­
вать в но вых при ло же ни ях. Пла ги ны по зво ля ют на стро ить ба зу 
дан ных, по лу чить дан ные ме сто по ло же ния GPS и вы пол нить дру­
гие дей ст вия.

Ра зо брав шись с ос но ва ми, пе рей дем к про стым при ло же ни­
ям и за пус тим их на ва шем тес то вом уст рой ст ве. Хо тя при ло же­
ния Cordova и Ionic мож но соз да вать и тес ти ро вать из ко манд ной 
стро ки, на на шем уро ке мы вос поль зу ем ся Android Studio, Netbeans 
и па ра мет ра ми ко манд ной стро ки для соз да ния и из ме не ния при­
ло же ний для Android.

Вой ди те в Android Studio
При соз да нии при ло же ний Android с по мо щью Cordova или Ionic 
вам мо гут по нра вить ся про сто та и удоб ный гра фи че  ский ин тер­
фейс Android Studio. Од на ко по сколь ку все эти дей ст вия мож но 
вы пол нить в дру гом ре дак то ре — да же та ком про стом, как Gedit 
или Pluma — при ло же ния удоб но соз да вать и из ко манд ной стро­
ки. Ес ли у вас нет Android Studio, ее мож но за гру зить на стра ни це 
https://developer.android.com/studio/index.html.

Вер нув шись к ста тье о при ло же ни ях Android в LXF223, вы най­
де те под роб ную ин фор ма цию об ус та нов ке Android Studio в Ubuntu 
16.04 и на строй ке вир туа ли за ции в Linux. Это по тре бу ет ся, ес ли 
вы ре ши те про тес ти ро вать свои при ло же ния на вир ту аль ных уст­
рой ст вах. Ес ли вы со би рае тесь ус та но вить Android Studio в пер вый 
раз, то это очень про сто. В са мом де ле, все го че рез ми ну ту вы смо­
же те соз да вать и им пор ти ро вать при ло же ния.

Да же ес ли вы бу де те соз да вать при ло же ния без Android Studio, 
ус та но вить ее всё рав но на до, поскольку вам по на до бит ся Android 
SDK. Android SDK — это ком плект ин ст ру мен тов для раз ра бот ки 
про грамм но го обес пе че ния, ис поль зуе мый для соз да ния при ло­
же ний Android. Как я уже от ме тил, да же при сбор ке из ко манд ной 
стро ки всё рав но бу дет ис поль зо вать ся Android SDK.

Вот не сколь ко со ве тов по ис поль зо ва нию Android SDK. Вам ну­
жно соз дать пе ре мен ную сре ды ANDROID_HOME. Ес ли для сбор­
ки при ло же ний Cordova вы пла ни руе те ис поль зо вать Netbeans, 
ус та но ви те путь ANDROID_HOME в фай ле �profile. Хо тя ус та нов­
ка ANDROID_HOME в фай ле �bashrc от лич но по дой дет для Android 

Ес ли у вас ру ки че шут ся на штам по вать при ло же ний для Android с по мо щью 
Cordova, Netbeans и Android Studio, Кент Ель чук спе шит по мочь.

Cordova: Вая ем 
для Android

Studio и ко манд ной стро ки, для NetBeans та кой ва ри ант мо жет 
не сра бо тать.

Воз мож но, вы спра ши вае те: а за чем ну жен путь ANDROID_
HOME? Да про сто ну жен! Да же Netbeans под клю ча ет ся к сай ту 
Android Studio для за груз ки ин ст ру мен тов SDK. Итак, вам дос та­
точ но ус та но вить Android Studio и на стро ить пе ре мен ную сре ды.

По умол ча нию по сле ус та нов ки Android Studio в пе ре мен ной 
сре ды ANDROID_HOME бу дет со дер жать ся путь, по хо жий на /home/
user/Android/Sdk. Ра зу ме ет ся, вме сто “user” бу дет ука за но ва ше 
имя поль зо ва те ля в Linux.

Сле дую щие ко ман ды соз да ют пе ре мен ную сре ды ANDROID_
HOME в фай ле �profile:
export ANDROID_HOME=/home/user/Android/Sdk
export PATH=${PATH}:$ANDROID_HOME/tools:$ANDROID_HOME/
platform­tools

А те перь о Cordova
Да вай те пе рей дем к ус та нов ке Cordova. По сколь ку в со став Ubuntu 
16.04 вхо дит nodejs, для ус та нов ки Cordova мож но ис поль зо вать 
ко ман ду npm:
sudo npm install ­g cordova

По сле ус та нов ки Cordova мож но пе рей ти к ка та ло гу, где вы хо­
ти те соз дать но вое при ло же ние. В при ве ден ном ни же ко де по ка­
за но соз да ние ка та ло га myCordova и пер во го про сто го при ло же­
ния Cordova:
$ cd
$ mkdir myCordova
$ cd myCordova
$ cordova create test com.test.website myTest

По след няя из при ве ден ных вы ше ко манд соз да ла тес то вый 
ка та лог.

Наш 
эксперт

Кент Ель чук  — 
опыт ный web­раз­
ра бот чик, ко то рый 
соз дал мно же ст во 
web­при ло же ний 
для сред них школ, 
кол лед жей и web­
сай тов, на стро­
ил для них за щи ту 
и под дер жи ва­
ет их.

Скорая 
помощь

При тес ти ро ва нии 
при ло же ний на те­
ле фо не Android 
мо жет по тре бо­
вать ся из ме нить 
не ко то рые па ра­
мет ры. Ра бо ту те­
ле фо на так же 
мож но про ве рить 
с по мо щью Google. 
До пол ни тель ную 
ин фор ма цию см. 
на сай те https://
developer.android.
com/studio/run/
device.html.

> Им порт про ек та Cordova в Android Studio за ни ма ет все го се кун ду, 
ес ли де лать его из ко манд ной стро ки�
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$ cd test
$ cordova platform add android ­­save

Сле дую щая ко ман да про ве ря ет, что у вас есть нуж ные ин ст ру­
мен ты для ра бо ты:
$ cordova requirements
Requirements check results for android:

Java JDK: installed 1.8.0

Android SDK: installed true

Android target: installed android­19,android­20,android­

21,android­22,android­23,android­24,android­25

Gradle: installed

А эта ко ман да вы пол нит сбор ку про ек та:
$ cordova build

По сле за пус ка этой ко ман ды сре ди про че го вы долж ны уви деть 
стро ку ‘BUILD SUCCESSFUL’. Ес ли что­то по шло не так, воз мож но, 
это свя за но с не пра виль ной ус та нов кой раз ре ше ний или про бле­
ма ми с пу тем ANDROID_HOME. По смот ри те на вы вод про грам мы 
в кон со ли — из со об ще ния об ошиб ке обыч но мож но всё по нять. 
Ес ли у вас нет раз ре ше ний для ка та ло га /home/user/�cordova, на­
строй те их с по мо щью сле дую щей ко ман ды:
$ chown ­R user:user /home/user/.cordova

Для тес то во го за пус ка мож но ис поль зо вать приведен ную ни же 
ко ман ду. Од на ко пе ред этим убе ди тесь, что вы под клю чи ли те­
ле фон Android к ком пь ю те ру. Об ра ти те вни ма ние, что на ва шем 
те ле фо не мо жет поя вить ся под твер жде ние для от кры тия при­
ло же ния. Про сто на жми те OK и на блю дай те за тем, как за пус ка­
ет ся при ло же ние:
$ cordova run android

Итак, мы ус пеш но со бра ли про грам му. Те перь на до из ме нить 
при ло же ние, соз дать под пи сан ный файл APK для Google Play и от­
пра вить при ло же ние в Google Play. Соз дать файл APK и от пра вить 
его в Google Play не труд но. Ос нов ная часть ра бо ты от но сит ся к из­
ме не нию при ло же ния.

Для из ме не ния при ло же ния мож но пой ти од ним из двух пу­
тей. Пер вый ва ри ант — ис поль зо вать лю бой ре дак тор и ко манд­
ную стро ку Linux, вто рой ва ри ант — де лать всё это в Android Studio. 
Что же вы брать, что же вы брать?..

По сколь ку этот вы бор мо жет быть не про стым, в сле дую щих 
раз де лах мы рас ска жем о том, как ис поль зо вать ко манд ную стро­
ку с лю бым тек сто вым ре дак то ром (да же Vim) и как сде лать это 
в сре де раз ра бот ки, та кой как Netbeans и Android Studio.

Не сколь ко слов о сбор ке в Netbeans. Ес ли вы чи та ли мою по­
след нюю ста тью о web­раз ра бот ке в LXF224, то пом ни те, что 
в ней я рас ска зы вал о Netbeans и его ис поль зо ва нии. В этой ста­
тье мы так же рас ска жем об ис поль зо ва нии Netbeans для соз да­
ния при ло же ний Cordova, так как это по зво лит web­раз ра бот чи кам 
и, воз мож но, тем, кто про чел по след нюю ста тью, по лу чить в свое 
рас по ря же ние зна ко мый на бор прие мов.

Сбор ка из ко манд ной стро ки
Рань ше мы вы пол ни ли сбор ку при ло же ния Cordova из ко манд ной 
стро ки. Ос нов ной ра бо чий ка та лог рас по ло жен в ка та ло ге home: 
/home/username/myCordova/test/www/. Глав ный файл — index�html.

Для на ча ла щелк ни те по фай лу пра вой кноп кой мы ши и от­
крой те его в тек сто вом ре дак то ре по ва ше му вы бо ру. За тем из ме­
ни те ка кой­ни будь текст, на при мер, ‘Device is Ready’ или ‘Connecting 
to Device’, и со хра ни те файл.

Что бы уви деть из ме не ния, пе рей ди те в тер ми на ле в кор не­
вой ка та лог про ек та, набрав ко ман ду cd. В дан ном слу чае кор не­
вой ка та лог пред став ля ет со бой ка та лог test, на хо дя щий ся в ка­
та ло ге myCordova. Что бы пе рей ти в этот ка та лог, ско ман дуй те 

Ис поль зо ва ние пла ги нов Cordova

В Cordova есть це лый спи сок пла ги нов, ко то рые 
мож но до ба вить к при ло же нию. Спи сок пла ги нов 
помещен на стра ни це https://cordova.apache.org/
plugins/?platforms= cordova­android.

Для на ча ла до ба вим в при ло же ние Cordova 
пла гин гео ло ка ции. Пе рей ди те в ра бо чий ка та лог 
при ло же ния и вве ди те ко ман ду
cordova plugin add cordova­plugin­geolocation

Те перь пе рей ди те в ре дак тор и от крой те фай­
лы index�html и index�js. До бавь те в файл index�html 
та кой код:
<div><button id = “myPosition”>My Position</
button></div>

а в ко нец фай ла index�js — та кой:
function myPosition() {
   var gedit = navigator.geolocation

getCurrentPosition(onSuccess, onError);
   function onSuccess(position) {
      alert(‘Ши ро та: ‘ + position.coords. latitude + ‘\n’ +
               ‘Дол го та: ‘ + position.coords.longitude  
+ ‘\n’ +
               ‘Вы со та: ‘ + position.coords.altitude + ‘\n’ +
               ‘Точ ность: ‘ + position.coords.accuracy + 
‘\n’ +
               ‘Точ ность по вы со те: ‘ + position.coords.
altitudeAccuracy + ‘\n’ +
               ‘На прав ле ние: ‘ + position.coords.heading 
+ ‘\n’ +
               ‘Ско рость: ‘ + position.coords.speed  
+ ‘\n’ +
               ‘Вре мя: ‘ + position.timestamp + ‘\n’);
};

   function onError(error) {
      alert(‘code: ‘ + error.code + ‘\n’ + ‘со об ще ние: ‘ + 
error.message + ‘\n’);
   }
}

На ко нец, до бавь те стро ку в стро ке 31 фай ла 
index�js:
document.getElementById(“myPosition”).
addEventListener(“click”, myPosition);

Ес ли ко рот ко, JavaScript реа ги ру ет на на жа тие 
кноп ки и вы зы ва ет функ цию myPosition(). В этой 
функ ции ис поль зу ет ся объ ект geolocation, ко то рый 
де ла ет всю ра бо ту. Вы зы ва ет ся ме тод navigator.
geolocation.getCurrentPosition, ко то рый вы пол ня ет 
об рат ный вы зов ме то да onSuccess(). Этот ме тод вы­
во дит ши ро ту, дол го ту и вре мен нýю от мет ку.

> Netbeans уп ро ща ет соз да ние но во го про ек та Cordova или им порт уже су ще ст вую ще го� 
А так же име ет мно же ст во дру гих функ ций: на при мер, по зво ля ет за пуск при ло же ния�

 » Подпишитесь на печатную или электронную версии  на www.linuxformat.ru/subscribe!
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      storePassword “password”
      keyPassword “password”
      keyAlias ‘myalias’
      }
   }
   buildTypes {
      release {
      signingConfig signingConfigs.release
      }
   }

Из ме нив файл gradle�build в пап ке Android, за пус ти те ко ман ду, 
ука зан ную ни же, что бы соз дать под пи сан ный файл APK. В стро ке 
ни же по ка зан те ку щий ка та лог, в ко то ром мож но за пус тить ко ман­
ду, и са ма ко ман да:
user:~/myCordova/hello2/platforms/android# ./gradlew 
assembleRelease

За гля нув в ка та лог android/build/outputs/apk, вы уви ди те по­
я вив ший ся файл APK, ко то рый мож но за гру зить в Google Play. 
В дан ном слу чае файл на зы ва ет ся android-release�apk. Го то во!

Соз да ем при ло же ния
В LXF224 бы ла под роб ная ста тья об ис поль зо ва нии Netbeans 
для web­раз ра бот ки. Кро ме это го, Netbeans мож но ис поль зо вать 
для соз да ния и им пор та при ло же ний Cordova для Android. Ес ли 
у вас не ус та нов лен Netbeans, его мож но за гру зить и за пус тить 
за не сколь ко ми нут. Об ра ти те вни ма ние, что Netbeans вхо дит в со­
став Java JRE. Та ким об ра зом, вам по тре бу ет ся ис поль зо вать Java 
JDK для раз ра бот ки при ло же ний Cordova с Netbeans. Это не слиш­
ком слож но. Про сто ус та но ви те JDK и из ме ни те файл netbeans�
conf, рас по ло жен ный в ка та ло ге Netbeans.

Путь к фай лу бу дет при мер но та ким: home/user/netbeans-8�2/
etc/netbeans�conf. Как ви ди те, Netbeans на хо дит ся в до маш нем ка­
та ло ге. Ни же при ве де но из ме не ние в ко де, ко то рое нуж но вы пол­
нить. Об ра ти те вни ма ние, что ста рый путь JRE, ко то рый ссы ла ет­
ся на java, за ком мен ти ро ван, а ни же до бав лен но вый путь. Обыч но 
JDK ус та нав ли ва ет ся в ка та лог /usr/lib/jvm. Все гда про ве ряй те этот 
ка та лог, что бы оп ре де лить, ка кая у вас вер сия:
#netbeans_jdkhome=”/home/user/netbeans­8.2/bin/jre”
netbeans_jdkhome=”/usr/lib/jvm/java­1.8.0­openjdk­amd64”

В Netbeans мож но соз дать но вое при ло же ние Cordova или им­
пор ти ро вать при ло же ние, соз дан ное из ко манд ной стро ки. Од на­
ко для под пи са ния при ло же ния не об хо ди мо ис поль зо вать ко манд­
ную стро ку. Та ким об ра зом, Netbeans на хо дит ся где­то по се ре ди не 
ме ж ду ко манд ной стро кой и Android Studio.

Что бы за пус тить но вое при ло же ние Cordova с Netbeans, вы бе­
ри те File > New Project > Select HTML5/Javascript category > Cordova 
application > Next > Name Project > Select an Online template > Next 
> Finish [Файл > Но вый про ект > Вы бе ри те ка те го рию HTML5/
Javascript > При ло же ние Cordova > Да лее > Ука жи те имя про ек­
та > Вы бе ри те он лайн­шаб лон > Да лее > Го то во]. Ес ли по смот реть 
в ниж нее ок но, вы уви ди те стро ку ‘BUILD SUCCESSFUL’ [Сбор ка вы­
пол не на ус пеш но].

Хо тя сбор ка при ло же ния ус пеш но за вер ши лась, сле ду ет убе­
дить ся, что при ло же ние со б ра но для плат фор мы Android. Ес ли 
дру гие ва ри ан ты не ра бо та ют, это мож но сде лать в тер ми на ле 
Linux или в ко манд ной стро ке с Netbeans. Лич но мы соз да ли бы 
про ект Cordova с ко манд ной стро ки и им пор ти ро ва ли су ще ст вую­
щий про ект.

Об ра ти те вни ма ние, что при сбор ке и за пус ке при ло же ния 
на уст рой ст ве Android с по мо щью Netbeans при ло же ние ста но вит ся 
со вмес ти мым с Android. Опять же, вы все гда мо же те до ба вить плат­
фор му Android че рез ко манд ную стро ку в ка че  ст ве аль тер на ти вы.

cd myCordova/test. Те перь про сто вы пол ни те ко ман ду cordova run 
android, и вы уви ди те, как из ме нен ное при ло же ние за пус тит ся 
на те ле фо не.

Мы не со би ра ем ся улуч шать на ше при ло же ние, что бы оно де­
ла ло не что по лез ное, так как это от вле чет нас от опи са ния ко манд, 
не об хо ди мых для сбор ки и от прав ки при ло же ния. Ес ли у вас есть 
ба зо вые на вы ки web­раз ра бот ки с ис поль зо ва ни ем HTML, CSS, 
Javascript и на вы ки ре дак ти ро ва ния изо бра же ний, то вы смо же те 
без тру да при сту пить к ра бо те (на до лишь до ба вить не сколь ко пла­
ги нов). Вы так же мо же те до ба вить в свое при ло же ние мо биль ную 
вер сию JQuery с сай та https://jquerymobile.com/download/. Мы по­
го во рим об улуч ше нии при ло же ния и пла ги нах под роб нее чуть 
поз же, ко гда за кон чим рас сказ об Android Studio.

По след ний этап в соз да нии при ло же ния с ко манд ной стро­
ки — соз да ние под пи сан но го фай ла APK, ко то рый мож но от пра­
вить в Google Play. Су ще ст ву ет два про стых спо со ба соз да ния под­
пи сан но го фай ла APK: с по мо щью Gradle и с по мо щью apksigner.

Gradle, я слепил это из гли ны
Для на ча ла пе рей ди те в ка та лог Android, где на хо дит ся файл 
gradle�build. За тем вы пол ни те ко ман ду keytool для ге не ра ции клю­
че во го фай ла. Ис поль зуй те сле дую щую ко ман ду:
user:~/myCordova/hello2/platforms/android# keytool
­genkey ­v ­keystore my­release­key.jks ­alias myalias ­keyalg
RSA ­keysize 2048 ­validity 10000

По сле за пус ка этой ко ман ды вам на до бу дет за дать па ро ли. 
Обя за тель но за пом ни те эти пароли, по сколь ку их при дет ся до ба­
вить в файл gradle�build.

Сде лав это, от крой те файл gradle�build в ре дак то ре, ко то­
рый так же на хо дит ся в пап ке Android. До бавь те signingConfigs 
и buildTypes сра зу по сле за кры ваю щей скоб ки defaultConfig. Всё 
это рас по ло же но внут ри ско бок Android — {}.

Про ще все го вос поль зо вать ся по ис ком: на жми те Ctrl + F и ука­
жи те в стро ке по ис ка ‘defaultConfig’. При на жа тии на от кры ваю щую 
фи гур ную скоб ку вы де лит ся за кры ваю щая, и вы уви ди те, где сле­
ду ет до ба вить но вый блок тек ста:
defaultConfig {Вставь те текст ме ж ду эти ми скоб ка ми}
   signingConfigs {
      release {
      storeFile file(“my­release­key.jks”)

> В про ект Cordova мож но до ба вить мно же ст во пла ги нов для вы пол не ния це ло го ря да 
ин те рес ных за дач, та ких как гео ло ка ция ва ше го по ло же ния с по мо щью фо то ка ме ры�

 » Пропустили номер?  Узнайте на с. 108, как получить его прямо сейчас.
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Что бы от крыть ко манд ную стро ку в Netbeans, пе рей ди те в глав­
ное ме ню и вы бе ри те Window > IDE Tools > Terminal [Окно > Ин ст ру­
мен ты сре ды раз ра бот ки > Тер ми нал]. По сле от кры тия тер ми на ла 
пе рей ди те в ка та лог с при ло же ни ем ко ман дой cd.

Дру гой ва ри ант — за гру зить про ект Cordova из су ще ст вую щих 
фай лов и им пор ти ро вать соз дан ный про ект Android в ко манд ной 
стро ке. Так, за пус тив все го не сколь ко ко манд, вы лег ко им пор ти­
руе те про ект, уже на стро ен ный под уст рой ст ва Android.

Соз дав про ект Cordova, вы мо же те ре дак ти ро вать фай лы, соз­
да вать и за пус кать при ло же ния с по мо щью Netbeans, или из ме­
нять про ект в Netbeans и соз да вать и за пус кать про ект в ко манд­
ной стро ке.

Пе рей дем в Studio!
Те перь им пор ти ру ем но вый про ект в Android Studio. От крой те 
Android Studio и вы бе ри те File > New > Import Project [Файл > Соз­
дать > Им пор ти ро вать про ект]. Про ект, ко то рый мы бу дем им пор­
ти ро вать — это соз дан ный ка та лог test. По сле вы бо ра ка та ло га от­
кро ет ся сле дую щее ок но. Ус та но ви те га лоч ку Create Project From 
Existing Sources [Соз дать про ект из су ще ст вую щих ис точ ни ков], 
а за тем на жми те Next [Да лее].

Ес ли вы уви ди те со об ще ние, что пап ка не дос туп на для за пи си, 
обес печь те поль зо ва те лю со от вет ст вую щие раз ре ше ния, сде лав 
ее дос туп ной. Сле дую щие ко ман ды ре шат и ту, и дру гую про бле му:
cd
# chown ­R user:user myCordova
# chmod ­R 755 myCordova

Даль ней шие дей ст вия не тре бу ют осо бых по яс не ний. Вы мо­
жете из ме нить на зва ние про ек та или про сто на жи мать Next 
[Да лее] до за вер ше ния на строй ки про ек та. Сде лав это, вы уви­
ди те струк ту ру ка та ло гов в Android Studio. Ес ли это го не про изош­
ло, убе ди тесь, что в ле вой час ти ме ню и над фай ла ми вы бра но 
Project [Про ект].

Всё ста но вит ся про ще. Ка та лог, в ко то ром мож но соз дать при­
ло же ние, на хо дит ся в ка та ло ге www. Эта схе ма долж на быть хо­
ро шо зна ко ма web­ди зай не рам и web­раз ра бот чи кам, по сколь­
ку обыч но сай ты на Linux на хо дят ся в ка та ло ге var/www или var/
www/html.

Итак, что бы точ но объ яс нить си туа цию, ска жу, что файл index�
html — это файл, ко то рый за гру жа ет ся при за пус ке при ло же ния. 
Как и для обыч ных сай тов, фай лы CSS, изо бра же ния и фай лы 
javascript на хо дят ся в ка та ло гах css, img и js. Про сто что бы уви­
деть, как это бы ст ро и лег ко, мо же те под клю чить свой те ле фон 
Android к компьютеруLinux. Вы уви ди те, как стра ни ца за гру зи лась.

Файл APK мож но под пи сать с по мо щью Android Studio или с ко­
манд ной стро ки.

Сле дую щий шаг — под пи сать файл APK. Для это го вы бе ри те 
Build > Generate Signed APK [Сбор ка > Соз дать под пи сан ный файл 
APK]. Этот про цесс не тре бу ет по яс не ний. Вам по на до бит ся вы­
брать путь для хра не ния клю чей на ва шем ком пь ю те ре. Сде лав 
это, на жми те Next [Да лее]. Убе ди тесь, что тип сбор ки — ‘Release’, 

а за тем на жми те Finish [Го то во]. Ес ли всё пой дет по пла ну, вы уви­
ди те всплы ваю щее ок но без оши бок и пре ду пре ж де ний. Кро ме 
то го, файл APK, ко то рый бу дет от прав лен в Google Developer, на­
хо дит ся в ка та ло ге android/build/outputs/apk. Дру гой спо соб — 
вос поль зо вать ся ин ст ру мен том под на зва ни ем apksigner. 

Зна ки и зна ме ния
Про стей ший спо соб под пи сать файл APK с по мо щью apksigner — 
от крыть в од ном тер ми на ле ка та лог Android, а в дру гом — ка та лог 
apk. Де ло в том, что для за пус ка ко ман ды вы долж ны на хо дить­
ся в ка та ло ге Android, а для за пус ка дру гих ко манд над фай ла ми 
apk — в ка та ло ге apk. При ве ден ные ни же ко ман ды мож но ис поль­
зо вать для соз да ния под пи сан но го фай ла APK. Уч ти те, что на до 
ис поль зо вать ин ст ру мент сбор ки Android SDK вер сии вы ше 24.0.3, 
так как в по след них ин ст ру мен тах есть apksigner, а в бо лее ран них 
вер си ях — нет.

Вот что де ла ют при ве ден ные ни же ко ман ды. Пер вая соз да ет не­
под пи сан ный файл сбор ки apk. Ко ман да zipalign ко пи ру ет и вы рав­
ни ва ет соз дан ный файл. Тре тья ко ман да де ла ет всю труд ную ра­
боту и за вер ша ет про цесс:
user:~/myCordova/test/platforms/android# ./gradlew 
assembleRelease
user:~/myCordova/test/platforms/android/build/outputs/apk# 
zipalign ­v ­p 4 android­release­unsigned.apk androidrelease­
unsigned­aligned.apk
user:~/myCordova/test/platforms/android/build/outputs/apk# 
/home/user/Android/Sdk/build­tools/25.0.2/apksigner sign ­­ks 
my­release­key.jks ­­out my­release.apk android­releaseunsigned­
aligned.apk

Но вый файл my-release�apk го тов, и его мож но про ве рить:
user:~/myCordova/hello2/platforms/android/build/outputs/apk# 
/home/kent/Android/Sdk/build­tools/25.0.2/apksigner verify 
­­verbose my­release.apk

На этом всё. Те перь у вас есть ком пь ю тер Linux для раз ра бот­
ки при ло же ний Android с ис поль зо ва ни ем Cordova. Уда чи с ва шим 
сле дую щим при ло же ни ем! |

Ус та нов ка сре ды Ionic

На ря ду с Cordova есть и дру гая сре да для соз да ния 
при ло же ний, под на зва ни ем Ionic. Она очень по хо жа 
на Cordova в ус та нов ке и ис поль зо ва нии.

Ра зу ме ет ся, пер вым де лом на до ее ус та но вить. 
Да вай те это сде ла ем:
sudo npm install ­g cordova ionic

За тем соз дай те при ло же ние. Для при ме ра 
мож но соз дать ка та лог myIonic в своем до маш­
нем ка та ло ге.

cd myIonic
ionic start test sidemenu ­­v2

Те перь не помешает про ве рить при ло же ние 
в брау зе ре. 

Про сто вой ди те в кор не вой ка та лог при ло же ния, 
за пус ти те при ло же ние и по сле это го от крой те­
ад рес http://locahost:8100 в брау зе ре для дос ту па 
к при ло же нию:
ionic serve

Да лее пе рей дем к уст рой ст ву. На стро ить при ло­
же ние для Android и за пус тить его на мо биль ном 
уст рой ст ве мож но дву мя сле дую щи ми ко ман да ми:
cordova platform add android
ionic run android –device

Ну вот, на чи най те ра бо ту над при ло же ни ем в вы­
бран ном ре дак то ре. До пол ни тель ную ин фор ма цию 
мож но най ти на сай те Ionic Framework — https://
ionicframework.com/docs/v1/guide/building.html.

> Для про вер ки, что 
при ло же ние кор-
рект но на строе но 
для Google Play, 
ог ля ди те файл 
APK� Это при ло же-
ние бы ло под пи-
са но и про ве ре но 
в ко манд ной стро ке 
Linux�
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Поль зо ва те лям Pi
Ва ша пор ция смач ных но во стей, об зо ров и учеб ни ков от Raspberry Pi

При вет...

Н
е дав но я по се тил Picademy, 
об ра зо ва тель ную про грам­
му Raspberry Pi для пре­

по да ва те лей. Picademy толь ко что 
от ме ти ла свой тре тий день ро ж де­
ния, за это вре мя бо лее 1000 че ло­
век в Ве ли ко бри та нии и Аме ри ке сде­
лали с их по мо щью пер вые ша ги 
в ми ре изо бре та тель ст ва.

Ло гич но пред по ло жить, что 
в Picademy от ве том на все слу­
чаи жиз ни бу дет Raspberry Pi. А вот 
и нет. От Джейм са Ро бин со на [James 
Robinson], гла вы Picademy в Ве ли ко­
бри та нии, мы уз на ли, что на рын ке 
есть дру гие пла ты, и ка ж дая вно сит 
что­то свое. Micro:bit ши ро ко рас­
про стра ни лась в шко лах: она про ста 
и по нят на, что де тям и на до. Я мо­
гу на пи сать свой про ект на Python, 
JavaScript или PXT и тут же уви деть 
ре зуль тат. На страи вать ее со всем или 
почти не тре бу ет ся: micro:bit ото бра­
жа ет ся как USB­ нако пи тель, а зна чит, 
де ти мо гут сра зу брать ся за де ло!

Raspberry Pi — от лич ная плат­
фор ма, но с ней надо сна ча ла ра зо­
брать ся. За пи сать SD­кар ту; изу чив 
кое­ка кие ко ман ды тер ми на ла, по­
про бо вать Python... для мно гих се го­
дня это уже не про бле ма. Мы вы шли 
на но вый уро вень про ек тов и за дач, 
и эти «три ви аль ные» ша ги уже за­
бы ты. Но нам сле ду ет пом нить, что 
на ше со об ще ст во объ е ди ня ет мас­
су уча ст ни ков с раз ным уров нем спо­
соб но стей. И луч шее в со об ще ст ве 
Raspberry Pi — то, что все здесь друг 
дру гу по мо га ют. Фо ру мы, со ци аль­
ные ме диа и бло ги — всё это слу жит 
ис точ ни ком полезной ин фор ма ции.

Ес ли вы мо же те по мочь со об­
ще ст ву, сде лай те это! По мо гая дру­
гим, вы де лае те свой вклад в ко пил ку 
об щих зна ний.

Пре мия Turkey Blocks, 
бор цу с Ин тер нет‑цен зу рой
Сис те ма по борь бе с Ин тер нет­цен зу рой на ба зе Pi 
по лу ча ет пре мию за ак тив ность.

В 
Тур ции всё здо ро во, про сто луч ше всех, 
вы и не по ве ри те, сколь ко про рыв ных от кры­
тий там соверша ет ся. Имен но по это му груп па 

по борь бе с ин тер нет­цен зу рой соз да ла служ бу ин­
тер нет­мо ни то рин га, дей ст вую щую по всей стра не, 
что бы от сле жи вать бло ки ров ки ло каль но го дос ту па 
со сто ро ны пра ви тель ст ва и пре ду пре ж дать о них. 
За 2016 г. сис те ма вы яви ла 14 слу ча ев мас со вых бло­
ки ро вок. Эта сис те ма, раз ра бо тан ная Turkey Blocks, 
по лу чи ла пре мию Digital Activism 2017, при су ж дае мую 
Index on Censorship.

Turkey Blocks — это не за ви си мая вне пар тий ная 
ор га ни за ция, за ни маю щая ся ис сле до ва ния ми в об­
лас ти тех но ло гий и вы сту паю щая за сво бо ду циф ро­
вой ин фор ма ции. Они вы яв ля ют и пуб ли ку ют от че ты 
по мас со вым слу ча ям при ме не ния ин тер нет­цен зу­

PiPlay Про да жи Zero

P
iPlay — пор та тив ная иг ро вая сис те ма на ба­
зе Pi Zero, уже пре взо шед шая свой за прос 
на Kickstarter. Со стоя щая из 2,4­дюй мо во­

го дис плея, спе ци аль ной пе чат ной пла ты и пи та ния 
из двух паль чи ко вых ба та ре ек, она пре дос тав ля ет 
до трех ча сов игр в рет ро­сти ле. Уз най те боль ше 
здесь: http://bit.ly/LXF225piplay

К
ак зая ви ли в Pi Foundation, про да жи Pi 
Zero W за пер вые де вять не дель пре вы си ли 
250 000 эк зем п ля ров. Кро ме то го, до ба­

ви лось еще 13 ди ст рибь ю то ров. Это долж но ре­
шить затруднения с по став ка ми Pi Zero — про бле­
му, которая заявила о себе сразу по сле его вы хо да. 
http://bit.ly/LXF225pizero

ЛЕС ПАУНДЕР 
Наш по сто ян-
ный экс перт 
по pi’рожкам� 
А еще он пи шет 
о Raspberry Pi�

Гля ди те, пор та тив ная кон соль! На са мом де ле, да ле ко не ну ле вые...

> Кон соль вам в ру ки� > Те перь есть и но вый офи ци аль ный кор пус!

> Соз дай те  себе 
ин ст ру мент отсле-
жи ва ния цен зуры 
и при гля ды вайте 
за бла гими 
наме ре ния ми 
пра ви тель ст ва�

ры в Тур ции. Под роб но сти можно увидеть на сайте 
www.turkeyblocks.org.

Turkey Blocks яв ля ют ся ча стью гло баль ной коа ли­
ции KeepItOn (www.accessnow.org/keepiton) по борь бе 
с ог ра ни че ния ми в Ин тер не те.
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 Pimoroni Scroll Bot Обзор

R
aspberry Pi Zero W вы шел все го 
не сколь ко ме ся цев на зад, но уже 
ус пел на де лать мно го шу ма. Пе­

ред ком пь ю те ром за £ 10 с Wi­Fi и Bluetooth 
ус то ять труд но; ну, а ес ли вы в этом со всем 
но ви чок? Не бой тесь: у та ких про из во ди те­
лей, как Pimoroni, есть це лый ар се нал про­
дук тов, что бы по мочь вам ос во ить ся в ми­
ре Raspberry Pi.

Scroll Bot — это ком плект для са мо­
стоя тель ной сбор ки, в ко то ром есть всё 
не об хо ди мое для соз да ния про стых гад­
же тов с Raspberry Pi Zero W. Вы по лу ча ете 
Pi Zero W и но вей шую пла ту рас ши ре ния 
Scroll pHAT HD (под роб нее об этом даль­
ше). Вы так же по лу чае те адап те ры, по зво­
ляю щие ис поль зо вать Pi Zero W с эк ра ном 
HDMI и USB­уст рой ст ва ми. Вме сто ис точ­
ни ка пи та ния USB, в ком плек те есть разъ ем 
USB A и micro USB. Учи ты вая скром ные тре­
бо ва ния Pi Zero W к пи та нию, вы лег ко най­
де те ис точ ник у се бя до ма. На бор для сбор­
ки ра мы ро бо та про из во дит ся ла зер ной 
рез кой на том же обо ру до ва нии, что и для 
из го тов ле ния зна ме ни тых кор пу сов Pibow, 
весь кре пеж то же вклю чен в ком плект.

Сбор ка на бо ра де та лей с ла зер ной рез­
кой про ста. Нужно при па ять кон так ты Pi 
Zero W и Scroll pHAT HD, или, ес ли не уме­
е те, ис поль зо вать за клеп ки, которые кре­
пят ся мо лот ком. По сле сбор ки ком плекта 
вам ос та нет ся толь ко ус та но вить Raspbian; 
раз ве что SD­кар ту при дет ся взять свою, 
по сколь ку она в ком плект не вхо дит.

По сле ус та нов ки и за груз ки Raspbian 
на до бу дет ус та но вить биб лио те ки Python 
для пла ты Scroll pHAT HD с по мо щью ин­
стал ля то ра, а за тем за пус тить при ме ры, 

Pimoroni Scroll Bot

Вкратце

» Ком плект, в со-
став ко то ро го 
вхо дят но вый 
Raspberry Pi 
Zero W, ак ри ло-
вые час ти с ла-
зер ной рез кой 
и па нель Scroll 
pHAT HD� Сам 
ком плект — пре-
крас ное сред ст во 
для по сте пен но го 
при об ре те ния на-
вы ков, необ хо ди-
мых для соз да-
ния фи зи че  ских 
про ек тов на ба зе 
Raspberry Pi 
Zero W� От вас 
нуж ны толь ко 
SD-кар та, пи та-
ние и кла виа ту ра/
мышь�

Pimoroni Scroll Bot Kit
Раз ра бот чик: Pimoroni
Сайт: https://shop.pimoroni.com
Це на: Ј 35

Функ цио наль ность 7/10
Про из во ди тель ность 8/10
Удоб ст во в ра бо те 8/10
Оп рав дан ность це ны 8/10

» Ув ле ка тель ное вве де ние в Raspberry 
Pi Zero W. По слу жит ис точ ни ком как 
ин фор ма ции, так и мяг ко го све та 
в ком на те.

Рей тинг 8/10

Ком по нен ты  
с ла зер ной рез кой
Pimoroni слав ны ком по нен­

та ми ла зер ной рез ки; вот 

и ком плект Scroll Bot доб ро­

тен и прост в сбор ке.

Scroll pHAT HD
Про крут ка тек ста и ани ма­

ция спо соб ны вполне ус­

пеш но справляться с пе ре­

да чей не боль ших объ е мов 

ин фор ма ции.

Вер дикт

При хо дя в се бя по сле оче ред ной пор ции Pi, дожд ли вым ут ром Лес Па ун дер 
ре шил со ору дить се бе ухмы ляю ще го ся ро бо та. Же ла ем уда чи...

сред ст во для про крут ки тек стов, про смот­
ра но во стей или отображения ми лой улыб­
ки для ро бо та! |

со дер жа щие ся в нем и позволяющие уви­
деть, что плата уме ет делать.

Scroll pHAT HD при шла на сме­
ну пре ды ду щей пла те Scroll pHAT 
и пред став ля ет со бой сет ку све­
то дио дов 17 × 7, в об щей слож но­
сти — 119 бе лых све то дио дов. 
И это ку да луч ше, чем пре ды ду­
щая Scroll pHAT, раз ме ром 11 × 5, 
из 55 све то дио дов.

Scroll pHAT HD мо жет при­
ме нять ся для про крут ки тек­
ста, ани ма ции или про стых 
изо бра же ний на мат ри це све­
то дио дов. Для на ше го об зо ра 
мы сде ла ли ин ст ру мент для 
чте ния RSS­ка на ла, ко то рый 
про кру чи вал пя тер ку глав­
ных но во стей с раз ных сай­
тов, но вы мо же те лег ко ис­
поль зо вать Scroll pHAT HD 
для ото бра же ния ин фор­
ма ции о ста ту се сер ве ра, 
по го де или тви тах с кон­
крет ным хэш те гом. Имею­
щие ся при ме ры вклю ча­
ют от про стой про крут ки 
тек ста до впе чат ляю щих 
эф фек тов плаз мы, де мон­
ст ри рую щих воз мож но сти пла ты пу тем 
слож ных вы чис ле ний.

Дос туп ное ре ше ние
Ком плект Scroll Bot — от лич ный спо соб по­
зна ко мить ся с Raspberry Pi. Мо жет по ка­
зать ся, что £ 35 — это до ро го, но по от дель­
но сти Pi Zero W с адап те ра ми и Scroll pHAT 
HD обой дут ся в £ 26, а за £ 9 вы по лу чи те 
свой соб ст вен ный на бор ком по нен тов с ла­
зер ной рез кой, USB­шнур и до воль но удоб­
ную ко роб ку, где вы смо же те хра нить свои 
всё ум но жаю щие ся ак сес суа ры к Raspberry 
Pi или Maker.

На бор несложно со брать, хо тя не ко то­
рых и за труд нит пай ка Pi Zero W и Scroll 
pHAT HD, но вы все гда мо же те об ра тить ся 
за по мо щью в ме ст ный Makerspace. Кро ме 
SD­кар ты, ко то рую вам придется ту да до ба­
вить, Pi Zero W го тов к ра бо те и мо жет ис­
поль зо вать ся и как встро ен ное уст рой ст во, 
и как обыч ный ком пь ю тер.

Scroll pHAT HD — это пла та для раз­
вле че ния. У нее не так мно го при ме не ний, 
как у дру гих плат на рын ке, но то, что она 
уме ет, она де ла ет хо ро шо. Все го не сколь­
ко строк ко да Python — и вы по лу чае те 

> Этот сим па тич ный на бор прост 
в сбор ке и бу дет пре крас но смот-
реться на пол ке у вас в офи се, 
на столе или в биб лио те ке�
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Наш 
экс  перт

Лес Па ун дер  рабо­
та ет с Raspberry Pi 
Foundation в рам­
ках обу че ния 
в Picademy и пу­
те ше ст ву ет по Ве­
ли ко бри та нии, 
по мо гая шко­
лам и учи те лям 
вне дрять боль­
ше тех но ло­
гий. Его блог — 
http://bigl.es.

В
се мо де ли Raspberry Pi по став ля ют ся с GPIO — кон так та ми, 
ко то рые по зво ля ют при ме нять элек трон ные ком по ненты 
и до пол ни тель ные пла ты. Но ни од на мо дель Raspberry 

Pi не мо жет взаи мо дей ст во вать с ана ло го вы ми ком по нен та ми, 
по сколь ку Pi не по став ля ет ся с ана ло го­циф ро вым пре об ра зо­
ва те лем (АЦП). Ша гом впе ред стал АЦП MCP3008. На нашем уро­
ке мы ис поль зу ем его с тре мя по тен цио мет ра ми для управ ле ния 
коль цом neopixel.

Обо ру до ва ние
Оз на комь тесь с мон таж ной схе мой (см. ни же «Вам нуж ны») для 
это го уро ка, в ней до воль но мно го со еди не ний. 

Нач нем сбор ку, вста вив MCP3008 в ма кет ную пла ту над цен­
траль ной ли ни ей. Вы ем ка на MCP3008 долж на быть об ра ще на 
к верх ней час ти пла ты. MCP3008 под клю ча ет ся к Raspberry Pi 
по пи та нию и со еди не ния ми с ши ной SPI. Эти со еди не ния вы пол не­
ны по од ной сто ро не мик ро схе мы (вы во ды с 9 по 16 со глас но тех­
ни че  ско  му опи са нию). Вы во ды с 1 по 8 за ре зер ви ро ва ны для вось­
ми ка на лов для ра бо ты с ана ло го вы ми уст рой ст ва ми.

По тен цио мет ры — это пе ре мен ные ре зи сто ры с тре мя вы во­
да ми. Вра щая руч ку по тен цио мет ра, мож но ме нять на пря же ние 
на цен траль ном вы во де. Вы во ды по тен цио мет ра — на пря же ние, 
вы ход и зем ля. По тен цио мет ры бы ва ют раз ных ви дов; мы ис поль­
зу ем од но обо рот ные, по доб ные ре гу ля то рам гром ко сти в уси­
ли те лях. Есть еще движ ко вые по тен цио мет ры — на при мер, как 
на пуль те мик ши ро ва ния; а так же под стро еч ные, ис поль зуе мые 
на пе чат ных пла тах, где тре бу ют ся не час тые ре гу ли ров ки.

Neopixels — это тор го вая мар ка, соз дан ная Adafruit для све­
то дио дов [LED] се рии WS2811/12. У ка ж до го све то дио да в груп пе 

ин ди ви ду аль но управ ля ют ся: его цвет, яр кость, вклю че ние и вы­
клю че ние. Для управ ле ния Neopixels тре бу ет ся точ ная вы держ ка 
вре ме ни, и для это го на до ис поль зо вать кон такт GPIO на Pi, пред­
на зна чен ный для ши рот но­им пульс ной мо ду ля ции, ШИМ. Мы уже 
зна ем, что это кон такт 18. Для пи та ния Neopixels так же мож но ис­
поль зо вать вы во ды 3V и GND [Зем ля], ко то рые бы ли вы ве де ны 
на пла ту со глас но схе ме.

Про грамм ное обес пе че ние
Не важ но, ка кая вер сия Raspberry Pi ис поль зу ет ся, хоть Pi Zero; на­
ша пер вая за да ча — от клю чить ау дио вы ход, так как он бу дет ме­
шать Neopixels. Для это го на до из ме нить файл config�txt в ка та ло ге 
за груз ки, так что от крой те тер ми нал и вве ди те
$ sudo nano /boot/config.txt

В кон це фай ла в но вой пус той стро ке до бавь те сле дую щие две 
стро ки, что бы про ком мен ти ро вать из ме не ние для даль ней ше­
го ис поль зо ва ния и от клю чить зву ко вой разъ ем 3,5 мм на Rasp­
berry Pi:
#Для Neopixels. Шлет аудио на HDMI и выключает 3,5­мм jack.
hdmi_force_hotplug=1

Что бы со хра нить ся и вый ти из ре дак то ра, на жми те Ctrl + O, за­
тем Enter, за тем на жми те Ctrl + X. Пе ре за гру зи те Pi, что бы при нять 
из ме не ния.

По сле пе ре за груз ки и воз вра та на ра бо чий стол мож но ус та но­
вить биб лио те ку Python, ко то рая по зво ля ет управ лять Neopixels. 
На бе ри те в тер ми на ле
$ sudo pip3 install rpi_ws281x

Че рез не сколь ко мгно ве ний биб лио те ка ус та но вит ся. MCP3008 
не тре бу ет ка ко го­ли бо спе ци аль но го про грамм но го обес пе че ния, 

Лес Па ун дер по ка зы ва ет, как ис поль зо вать ана ло го вые дат чи ки и вхо ды 
с Raspberry Pi для управ ле ния Neopixels.

GPIO: Для ана ло-
го вых сиг на лов

Вам нуж ны > Эта схе ма до воль но слож на, 
по сколь ку мы под клю ча ем 
ана ло го вые управ ляю щие 

эле мен ты — по тен цио мет ры 
к ши нам пи та ния ма кет ной пла ты 

и к мик ро схе ме MCP3008�

> Лю бая мо дель Raspberry Pi
> По след ний вы пуск Raspbian Pixel
> Ин тер нет­со еди не ние для Pi
> АЦП MCP3008
> Лю бой Neopixels; мы ис поль зо ва ли 
12­пик сель ное све то ди од ное коль цо 
фир мы Adafruit
> Обо ру до ва ние для пай ки
> Ма кет ная пла та
> 3 по тен цио мет ра 10 кОм
> 6 пе ре мы чек па па – ма ма
> 13 пе ре мы чек па па – па па

Все ис ход ни ки и схе мы для 
дан но го про ек та мож но най ти 
на http://bit.ly/2p5oN6A.

Уви деть этот про ект в дей ст вии мож но 
на YouTube: https://youtu.be/0WaW8un23CI.

СОВМЕСТИМО

СО ВСЕ МИ  
Pi
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по сколь ку мы бу дем ис поль зо вать его с GPIO Zero, у ко то ро го есть 
класс Python для ра бо ты с мик ро схе мой.

Про грам ми ро ва ние про ек та
Нач нем с от кры тия ре дак то ра Python 3, но его на до от крыть че рез 
sudo, что бы мы мог ли ра бо тать с Neopixels. Войдите в тер ми нал 
и вве ди те сле дую щую ко ман ду, от крывающую ре дак тор:
$ sudo idle3 &

Ко гда он от кро ет ся, на жми те File > New, что бы соз дать но вый 
пус той файл; за тем сра зу на жми те File > Save и на зо ви те файл 
analogue-inputs�py. По сле дую щие со хра не ния те перь бу дут про ис­
хо дить го раз до бы ст рее.

Пер вый раз дел ко да Python — наш им порт. Сна ча ла мы им­
пор ти ру ем класс MCP3008 из GPIO Zero, что по зво лит ис поль зо­
вать чип. За тем им пор ти ру ем функ цию sleep из биб лио те ки Time, 
она по мо жет кон тро ли ро вать темп про ек та. На ко нец, им пор ти ру­
ем класс Adafruit_Neopixel из биб лио те ки neopixel, для управ ле­
ни ят neopixel.
from gpiozero import MCP3008
from time import sleep
from neopixel import Adafruit_NeoPixel

Наш сле дую щий блок ко да ука зы ва ет Python, ка кой по тен­
цио метр под клю чен к ка ко му ка на лу MCP3008. Мы так же хра ним 
ис ход ные зна че ния, вы во ди мые MCP3008 в ви де пе ре мен ных r 
[red — крас ный], g [green — зе ле ный], b [blue — си ний]. Они со от­
вет ст ву ют цве там, ис поль зуе мым с Neopixels. Ис ход ные зна че ния 
на хо дят ся ме ж ду 0.0 и 1.0.
r = MCP3008(channel=0)
g = MCP3008(channel=1)
b = MCP3008(channel=2)

За тем мы соз да дим две пе ре мен ные — LEDS, со от вет ст вую­
щую чис лу све то дио дов в коль це, и PIN, ука зы ваю щую кон такт 
GPIO для управ ле ния Neopixels.
LEDS = 12
PIN = 18

Что бы ис поль зо вать Neopixels, нуж но со об щить Python, ку да 
они под клю че ны — это де ла ет ся соз да ни ем объ ек та strip. За тем 
мы да ем ука за ние Python на чать их ис поль зо вать.
strip = Adafruit_NeoPixel(LEDS, PIN)
strip.begin()

Цикл while True ис поль зу ет ся для по сто ян но го вы пол не ния ко­
да, со дер жа ще го ся внут ри, и здесь пер вые не сколь ко строк кода 
задают пе ре мен ные red, green и blue. Они хра нят зна че ния, соз дан­
ные по во ро том по тен цио мет ров, но вы же пом ните, что эти зна че­
ния на хо дят ся ме ж ду 0.0 и 1.0? Что бы под хо дить для Neopixels, они 
долж ны быть в пре де лах от 0 до 255, где 0 — вы клю че но, а 255 — 
пол ная яр кость. По это му мы бе рем ис ход ное зна че ние и ум но жа­
ем его на 255, и это за клю че но в функ цию round, ко то рая ок руг ля ет 

чис ло до бли жай ше го це ло го. Это да ет нам зна че ния, ко то рые да­
лее мож но пе ре дать в функ ции neopixels.
while True:
   red = round(r.value * 255)
   green= round(g.value * 255)
   blue = round(b.value * 255)

Для це лей от лад ки мы так же вы во дим зна че ния в обо лоч ку 
Python, это по мо жет нам вы яв лять про бле мы:
print(red,green,blue)

Цикл for ис поль зу ет ся для ус та нов ки цве та всех све то дио дов 
на шей по лос ки Neopixels. Мы взя ли диа па зон, ко то рый по втор но 
ис поль зу ет пе ре мен ную LEDS как чис ло по вто ров цик ла. Внут ри 
цик ла мы ус та нав ли ва ем цвет ка ж до го «пик се ля», ука зы вая, где 
он на хо дит ся в по лос ке i, а за тем да ем зна че ния крас но го, зе ле но го 
и си не го, соз дан ные по во ро том по тен цио мет ров. На ко нец, в цик ле 
мы ве лим биб лио те ке Neopixel по ка зать ре зуль та ты. Ес ли мы это­
го не сде ла ем, то не уви дим ни ка ких из ме не ний.
   for i in range(LEDS):
      strip.setPixelColorRGB(i, red, green, blue)
      strip.show()

На ша са мая по след няя стро ка ко да на хо дит ся вне цик ла for, 
но всё еще внут ри ос нов но го цик ла. Это про стая при ос та нов ка ра­
бо ты ко да и сдер жи ва ние про цес со ра от пе ре груз ки!
   sleep(0.1)

За вер шив код, со хра ни те его и на жми те Run > Run Module, 
что бы за пус тить код. Те перь по во ра чи вай те по тен цио мет ры и сле­
ди те за из ме не ни ем цве та Neopixels. Вы толь ко что нау чи лись 
при ни мать ана ло го вые вход ные зна че ния и ис поль зо вать их для 
управ ле ния вы хо дом дру го го ком по нен та. |

Neopixels, APA102 и дру гие све то дио ды

Скорая 
помощь

> Neopixels вы пус ка ют ся в раз ных фор мах; здесь мы ви дим два 
коль ца, под клю чен ных и го то вых к упот реб ле нию, и 8-пик сель ную 
по лос ку с кон так та ми�

При ис поль зо ва­
нии ин те граль ных 
схем (ИС) следует 
по ни мать, для че го 
пред на зна чен ка­
ж дый вы вод. По­
смот ри те на мар ки­
ров ку мик ро схе мы, 
за тем ис поль зуйте 
свой лю би мый по­
ис ко вик, что бы 
най ти тех ни че  ские 
ха рак те ри сти ки.

Тер мин LED — со кра ще ние от «све то из лу чаю щий 
ди од» — не сколь ко раз мы тый. Есть скром ный 
све то ди од, ис поль зуе мый для ин ди ка ции вклю­
че ния уст рой ст ва, и что бы ска зать «при вет, мир» 
при сбор ке ва шей пер вой схе мы, но есть и дру гие. 
Мы ис поль зо ва ли Neopixels, тор го вую мар ку для 
све то дио дов WS2811/12. Эти сверх яр кие све то­
дио ды ра бо та ют от ис точ ни ка пи та ния 3,3 или 
5 В и ис поль зу ют им пуль сы тща тель но по доб ран ной 

дли тель но сти для управ ле ния со стоя ни ем дио да. 
Как мы толь ко что уз на ли из уро ка, это вы зы ва ет 
про бле мы, так как на до ис поль зо вать вы вод GPIO, 
спо соб ный вы пол нять ШИМ, и это за ста ви ло нас 
от клю чить ана ло го вый ау дио вы ход. Но есть и дру­
гие све то дио ды, ко то рые мож но при ме нить вме сто 
Neopixel, на при мер, се рии APA102. Они ис поль зу ют 
ап па рат ный ин тер фейс SPI, спо соб ный пе ре да вать 
дан ные на све то дио ды бы ст рее, а это удоб но для 

про ек тов, экс плуа ти рую щих инер цию зре ния. Све­
то дио ды APA102 не тре бу ют ка ких­ли бо из ме не ний 
кон фи гу ра ции, по сколь ку не влия ют на ау дио вы­
ход. Мно гие ком па нии, свя зан ные с Pi, ис поль зу ют 
APA102 вме сто WS2811/12, так как это уст ра ня ет 
не при ят ную про бле му из ме не ния на стро ек зву ка 
и обес пе чи ва ет бо лее про стой спо соб ис поль зо ва­
ния сверхъ яр ких ин ди ви ду аль но управ ляе мых све­
то дио дов с Raspberry Pi.

 » Подпишитесь на печатную или электронную версии  на www.linuxformat.ru/subscribe!
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Наш 
экс  перт

Вам 
нужны

Лес Па ун дер  — 
мас тер и уме лец, 
ко то рый пу те ше­
ст ву ет с Raspberry 
Pi Foundation’s 
Picademy, по мо гая 
пе да го гам сде лать 
пер вые ша ги с Pi, 
micro:bit и Arduino.

» Лю бой Pi 
с 40 вы во да ми, 
Raspbian Pixel

» Explorer HAT 
Pro, 1 све то ди од, 
1 ре зи стор 220 Ом, 
1 кно поч ный вы­
клю ча тель, дви га­
тель по сто ян но го 
то ка, 6 про во лоч­
ных пе ре мы чек 
па па – па па, по тен­
цио метр 10 кОм

» Ска чай те код: 
github.com/lesp/
LXF225­Explor­
erHAT/archive/
master.zip

В 
этом ме ся це мы про ве дем 10­ми нут ные ра бо ты, выпол­
нимые с по мо щью Explorer HAT Pro. На ши че ты ре про екта 
мож но объ е ди нить. Мы ис поль зуем ана ло го вые вхо ды 

с по тен цио мет ра ми, циф ро вые вхо ды/вы хо ды со све то дио да ми 
и кноп ка ми, кон трол лер с Н­мос том для управ ле ния дви га те ля ми 
по сто ян но го то ка и пла ту. Пре ж де чем по дать пи та ние на Raspberry 
Pi, на до под клю чить Explorer HAT Pro ко всем 40 вы во дам GPIO. 
Пла та долж на рас по ла гать ся свер ху и в га ба рит Raspberry Pi. Те­
перь по дай те пи та ние на Raspberry Pi и за гру зи те ра бо чий стол 
Pixel. Ко гда бу де те го то вы, от крой те тер ми нал и вве ди те та кую 
коман ду, для ус та нов ки биб лио тек Explorer HAT Pro:
$ curl https://get.pimoroni.com/explorerhat | bash

Сле дуй те ин ст рук ци ям по ус та нов ке, а ес ли поя вит ся за прос 
на пе ре за груз ку, сде лай те это и вер ни тесь в ра бо чий стол Pixel. 
Те перь в глав ном ме ню пе рей ди те в ме ню Programming. На жмите 
Python 3, что бы от крыть ре дак тор, за тем на жми те File > New.

Про ект 1: пе ре клю че ние све то дио да
Здесь мы бу дем ис поль зо вать ем ко ст ные сен сор ные кноп ки (1 – 4) 
на Explorer HAT Pro для управ ле ния встро ен ны ми све то дио да ми 
(LED). От крыв пус той до ку мент, на жми те File > Save и сра зу со­
хра ни те файл как Project1-LED-Toggle�py. Не за бы вай те по ча ще 
со хра нять ся.

Мы на чи на ем код, им пор ти руя биб лио те ку Explorer HAT Py­
thon3, а за тем пе ре име но вы ва ем ее в ‘eh’, что бы со кра тить на бор. 
Мы так же им пор ти ру ем функ цию sleep из биб лио те ки time:
import explorerhat as eh
from time import sleep

За тем соз да ем бес ко неч ный цикл — это ос нов ная часть ко да:
while True:

По том мы ста вим се рию про ве рок ус ло вий, от сле жи вая на­
жа тие ем ко ст ных сен сор ных кно пок (1 – 4). Ка ж дой кноп ке мы 

Лес Па ун дер по ка зы ва ет, как сме ло экс пе ри мен ти ро вать и мас те рить с Explorer 
HAT Pro, уни вер саль ной пла той, ко то рую лег ко и де ше во ис поль зо вать.

Explorer: ЖК-ди о-
ды и мо то ры

> По тен цио метр 
по да ет на ана ло-
го вый вход на пря-
же ние, за ви ся щее 
от вра ще ния руч ки, 
ко то рое ме ня ет 
со про тив ле ние�

на зна ча ем цвет све то дио да, ко то рый бу дет вклю чать ся/вы клю­
чать ся по на жа тию на ем ко ст ную сен сор ную кноп ку. За тем вста­
вим за держ ку, пре дот вра щая слу чай ное двой но е на жа тие кноп ки:
   if eh.touch.one.is_pressed():
      eh.light.blue.toggle()
      sleep(0.1)

Ос таль ной код со от вет ст ву ет это му шаб ло ну, но ис поль зу ет elif 
для пре дос тав ле ния про ве рок дру гих ус ло вий:
   elif eh.touch.two.is_pressed():
      eh.light.yellow.toggle()
      sleep(0.1)
   elif eh.touch.three.is_pressed():
      eh.light.red.toggle()
      sleep(0.1)
   elif eh.touch.four.is_pressed():
      eh.light.green.toggle()
      sleep(0.1)

На жми те Run > Run Module, что бы за пус тить код. Те перь на­
жи май те кноп ки 1 – 4 на Explorer HAT Pro для пе ре клю че ния 
све то дио дов.

Про ект 2: на гляд ное ми га ние
Для это го про ек та вам по на до бят ся по тен цио метр и три пе ре мыч­
ки. Под клю чи те со глас но схе ме (сле ва вни зу). По тен цио метр под­
клю чен к вы во ду ANALOG1 и по да ет с пе ре мен но го ре зи сто ра на­
пря же ние в со от вет ст вии с по во ро том его ре гу ля то ра. При пол ном 
на пря же нии бу дет чуть боль ше 5 В.

Соз дай те но вый пус той файл с име нем Project2-Analog-Blink�py 
и им пор ти руй те биб лио те ку Explorer HAT:
import explorerhat as eh

Те перь внут ри цик ла while True соз да дим две пе ре мен ные, счи­
ты ваю щие и хра ня щие зна че ние на пря же ния с ANALOG1:
while True:
   on = eh.analog.one.read()
   off = eh.analog.one.read()

За тем мы при ме ня ем не боль шой трюк, пре дот вра щаю щий 
сбой ко да Python из­за ошиб ки де ле ния на нуль на ос но ве ана ло­
го вых по ка за ний. Ес ли зна че ние на ших пе ре мен ных on и off ко гда­
ли бо дос ти га ет ну ля, мы ме ня ем их зна че ния на 0,01:
   if on == 0 and off == 0:
      on = 0.01
      off = 0.01

На ша по след няя стро ка ко да вы зы ва ет вспыш ки (ми га ние) 
встро ен ных све то дио дов со вре ме нем вклю че ния/вы клю че ния, со­
от вет ст вую ще му на пря же нию, счи ты вае мо му с ANALOG1. Это оз­
на ча ет, что при низ ком на пря же нии све то дио ды бу дут ми гать бы­
ст рее, а при вы со ком — мед лен нее.
   eh.light.blink(on,off)

Для за пус ка ко да на жми те Run > Run Module. Вра щай те руч­
ку по тен цио мет ра, что бы из ме нить час то ту ми га ния све то дио дов.
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Про ект 3: управ ле ние мо то ром
В этом про ек те мы ос та вим по тен цио метр под клю чен ным и до ба­
вим дви га тель по сто ян но го то ка, под клю чив его к  плюсу и мину­
су MOTOR1. До ба вим про стой кон трол лер ско ро сти для дви га те ля 
по сто ян но го то ка, ис поль зуя по тен цио метр из Про ек та 2 для по да­
чи вход но го сиг на ла. Explorer HAT Pro по став ля ет ся с кон трол ле­
ром дви га те ля DRV8833, ко то рый пред ла га ет два ка на ла дви га те­
ля и пол ное управ ле ние впе ред/на зад.

В на ча ле это го про ек та соз дай те файл с име нем Project3-Analog-
Motor�py и им пор ти руй те биб лио те ку Explorer HAT:
import explorerhat as eh

За тем соз да дим бес ко неч ный цикл:
while True:

Внут ри цик ла соз да дим пе ре мен ную speed и в ней хра ним зна­
че ния с ANALOG1, но для удоб ст ва ис поль зо ва ния мы ок руг ля ем 
зна че ние до од но го де ся тич но го зна ка. За тем мы ум но жа ем зна­
че ние на 20, что бы по лу чить про цент ное зна че ние, ко то рое за­
тем пе ре да ет ся в по след нюю стро ку ко да, дви гаю щую мо тор впе­
ред и при ни маю щую про цент ное зна че ние для оп ре де ле ния его 
ско ро сти:
   speed = (round(eh.analog.one.read()) * 20)
   eh.motor.one.forward(speed)

За кон чив код, на жми те Run > Run Module, что бы его за пус тить. 
Те перь вра ще ние руч ки по тен цио мет ра из ме ня ет ско рость вра ще­
ния дви га те ля.

Про ект 4: на жми те кноп ку
Наш по след ний про ект по ка зы ва ет, как вхо ды и вы хо ды Explorer 
HAT ра бо та ют со внеш ни ми ком по нен та ми, ис поль зуя кноп­
ку для пе ре клю че ния встро ен ных све то дио дов и стан дарт но го 
све то дио да.

Для это го про ек та тре бу ет ся кноп ка, све то ди од, ре зи стор 220 
Ом и че ты ре про во лоч ных пе ре мыч ки. Цепь со б ра на на ма кет­
ной пла те, как по ка за но на рис. спра ва: кноп ка под клю че на к 5V 
и INPUT1, длин ный вы вод све то дио да под клю чен к вы во ду 5V, 
а ко рот кий — к OUTPUT1 че рез ре зи стор. Вы во ды OUTPUT Explorer 
HAT — это «зем ля [Ground]», и ра бо та ют толь ко при вклю че нии.

Соз дай те но вый пус той файл с име нем Project4-Input-Output�py, 
им пор ти руй те биб лио те ку Explorer HAT, за тем им пор ти руй те функ­
цию sleep [сон] из биб лио те ки time:
import explorerhat as eh
from time import sleep

Те перь да вай те соз да дим цикл с ус лов ным тес том внут ри, ко­
то рый бу дет про ве рять, на жа ты ли ем ко ст ные сен сор ные кноп ки 
(1 – 4). Для кноп ки 1 это вы гля дит так:
while True:
   if eh.touch.one.is_pressed():

Ес ли эта кноп ка бы ла на жа та, мы ме ня ем со стоя ние вклю чен/
вы клю чен си не го све то дио да под кноп кой 1. Мы так же до бав ля­
ем ко рот кий sleep, что бы не реа ги ро вать на слу чай ные двой ные 
на жа тия:
      eh.light.blue.toggle()
      sleep(0.1)

За тем соз да дим еще ус лов ные тес ты else if, ко то рые бу дут про­
ве рять, на жа ты ли кноп ки 2 – 4, и пе ре клю чать све то дио ды под ка­
ж дой кноп кой:
   elif eh.touch.two.is_pressed():
      eh.light.yellow.toggle()
      sleep(0.1)
   elif eh.touch.three.is_pressed():
      eh.light.red.toggle()
      sleep(0.1)
   elif eh.touch.four.is_pressed():
      eh.light.green.toggle()
      sleep(0.1)

На жми те Run > Run Module для за пус ка ко да. Те перь мо жете 
на жи мать ем ко ст ные кноп ки 1 – 4, что бы вклю чать и вы клю чать 
све то дио ды. 

И на этом мы завершаем наши че ты ре про ек та с Explorer 
HAT Pro! |

Explorer’ы бы ва ют раз ны ми

Скорая 
помощь

> Мы ис поль зо ва ли мик ро дви га тель с ре дук то ром, так как 
он со вмес тим с 5 В и от ве ча ет тре бо ва ни ям ро бо то тех ни ки�

> Кноп ки и све то дио ды бу дут час ты ми ком по нен та ми мно гих про ек тов� Они обес пе чи ва ют 
се лек тив ный ввод, а вы вод лег ко от ла жи ва ет ся�

И к Explorer HAT 
Pro, и к Explorer 
pHAT мож но под­
клю чать два мо­
то ра. Но вам 
по на до бят ся мик­
ро дви га тели 
с ре дук то ром, 
а не боль шие жел­
тые дви га те ли по­
сто ян но го то ка, 
имею щие ся 
во мно гих на бо рах 
ро бо тов.

Здесь мы со сре до то чи лись на Explorer HAT Pro, ко­
то рая яв ля ет ся луч шей в ли ней ке плат. Она име ет 
во семь ем ко ст ных сен сор ных пло ща док, че ты ре 
ана ло го вых вхо да, че ты ре циф ро вых вхо да и че­
ты ре вы хо да. Име ют ся кон трол лер дви га те ля 
DRV8833 и вы во ды для I2C/SPI и по сле до ва тель­
ных со еди не ний. И мы по лу ча ем ма кет ную пла ту 
для про то ти пи ро ва ния.

Для ем ко ст ных вхо дов 1 – 4 луч ше все го ис поль­
зо вать ру ки, но те из вас, кто за хо чет про ве рить 

элек тро про вод ность ба на на или ис поль зо вать 
фоль гу, или мед ную лен ту для соз да ния бо лее 
круп ных це пей, мо гут ис поль зо вать 5 – 8 с за жи ма­
ми­кро ко ди ла ми и пре вра тить всё в ин те рес ную 
фор му вво да. Это очень по хо же на Makey Makey — 
уст рой ст во, эму ли рую щее кла виа ту ру/мышь, спо­
соб ное пре вра щать про во дя щие объ ек ты в раз но­
вид ность вво да.

Дру гим ва ри ан том яв ля ет ся Explorer pHAT, 
пред на зна чен ный для Pi Zero, но бу дет ра бо тать 

и со все ми 40­вы вод ны ми GPIO Pi. Explorer pHAT 
не име ет ем ко ст но го сен сор но го ин тер фей са, ма­
кет ной пла ты, све то дио дов и вы во дов для I2C. За то 
он вдвое де шев ле вер сии Pro.

Итак, ес ли вам необходимо ре ше ние «всё в од­
ном» для ро бо тов и ана ло го вых дат чи ков, то при­
го дит ся пла та pHAT. Но ес ли вы хо ти те, что бы для 
ва ше го сле дую ще го про ек та бы ли дос туп ны все 
функ ции, не исключено, что пла та Pro вам по дой­
дет боль ше.

СОВМЕСТИМО

СО ВСЕ МИ  
Pi
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К
о гда обыч ный све то ди од (LED) сла бо ват, при хо дит ся ис­
поль зо вать WS2812 NeoPixel. На этом уро ке мы уз на ем, 
как управ лять LED че рез ин ди ви ду аль ный гра фи че  ский 

ин тер фейс поль зо ва те ля Python. Для на ше го про ек та по на до­
бит ся лю бая мо дель Raspberry Pi, све жий ре лиз Raspbian Pix­
el и цепь WS2812 LED NeoPixels. (Мы об ра ти лись на http://bit.ly/
NeoPixelsOnEbay.) Вам так же по на до бит ся со еди ни тель ный ка­
бель «штырь – гнез до (па па – ма ма)», а ес ли вам необходима бóль­
шая по объ е му цепь с бóль шей яр ко стью, есть оп цио наль ное внеш­
нее пи та ние 5 В 4 А. Весь код и диа грам мы в вы со ком раз ре ше нии 
мож но най ти на https://github.com/lesp/LXF­Lightshow/archive/
master.zip.

Что бы ис поль зо вать LED WS2812 с на шим Pi, на до ус та но вить 
над строй ку Python. В Pi от крой те тер ми нал, и в этом тер ми на ле 
мы вве дем две ко ман ды:
sudo apt update
sudo apt install build­essential python­dev git scons swig

Пер вая ко ман да об нов ля ет наш спи сок про грамм ных па ке­
тов. Вто рая ус та нав ли ва ет ин ст ру мен ты для ком пи ля ции на­
шей биб лио те ки rpi_ws281x. Да лее на до ска чать эк зем п ляр rpi_
ws281x с GitHub, из ме нить ди рек то рию, ку да был ска чан код, и код 
ском пи ли ро вать:
git clone https://github.com/jgarff/rpi_ws281x.git
cd rpi_ws281x
scons

За тем пе рей ди те в под ди рек то рию python по cd python и ус та­
но ви те го то вую к ис поль зо ва нию биб лио те ку Python, ко ман дой
sudo python setup.py install

Наш про ект соз даст гра фи че  ский ин тер фейс поль зо ва те ля 
[Graphical User Interface] (GUI), че рез ко то рый мы бу дем кон тро ли­
ро вать цве та ли ней ки све то дио дов WS2812. По это му мы нач нем 

с то го, что от кро ем ре дак тор Python 2, ко то рый на хо дит ся в раз­
де ле Programming [Про грам ми ро ва ние] глав но го ме ню. От крыв 
его, сра зу же на жмем на File > Open [Файл > От крыть], что бы соз­
дать но вый пус той до ку мент, и на File > Save [Файл > Со хра нить]. 
Файл на зо вем colourmixer�py. Это зна чи тель но ус ко рит по сле дую­
щее со хра не ния. На ши пер вые не сколь ко строк ко да яв ля ют ся се­
ри ей им пор тов:
import time
from neopixel import *
from Tkinter import *

По чув ст вуй те бит
Пер вая стро ка им пор та ис поль зу ет ся для кон тро ля за ско ро стью 
на ше го про ек та. Им порт neopixel import — это биб лио те ка rpi_
ws281x, ус та нов лен ная ра нее. Наш по след ний им порт — Tkinter, 
это биб лио те ка Python для соз да ния эле мен тов GUI, та ких, как окна 
и диа ло го вые ок на.

Наш сле дую щий раз дел ко да со дер жит пе ре мен ные, ис поль­
зуе мые для хра не ния на строй ки на ше го све то дио да WS2812:
LED_COUNT = 60
LED_PIN = 18
LED_BRIGHTNESS = 8

LED_COUNT ис поль зу ет ся для по ка за, сколь ко дио дов у нас 
в ли ней ке. В на шем слу чае это бы ло 60. LED_PIN обо зна ча ет вы­
вод GPIO для под клю че ния Pi к вы во ду Data In на шей ли ней ки. 
Это дол жен быть вы вод, под дер жи ваю щий широтно­импульсную 
модуляцию (PWM), по сколь ку мы ис поль зу ем его для от прав ки 
сиг на ла на лен ту. LED_BRIGHTNESS — это зна че ние ме ж ду 0 и 255, 
где 255 — мак си маль ная яр кость. Чем яр че дио ды, тем боль ше то­
ка они по треб ля ют, и для боль ших ли не ек это мо жет стать важ ным. 
Мы взя ли зна че ние 8 — дос та точ но яр ко, что бы дио ды бы ло вид но, 
но при этом не осо бо про жор ли во в пла не пи та ния.

Да лее у нас есть функ ция, ко то рая груп пи ру ет ряд ша гов в один 
объ ект, ко то рый мож но ис пол нить, вы звав его имя:
def color(strip, color):
   for i in range(strip.numPixels()):
      strip.setPixelColor(i, color)
      strip.show()

На ша функ ция на зы ва ет ся color и при ни ма ет две оп ции 
(они же — ар гу мен ты). В дан ном слу чае это пе ре мен ная с име нем 
strip, ко то рую мы соз да дим позд нее. Вто рой ар гу мент — color, ис­
поль зуе мый для за да ния цве та дио дов. Внут ри функ ции мы ис­
поль зу ем цикл for, ко то рый бу дет пе ре би рать все дио ды в на шей 
ли ней ке. При ка ж дом про го не цик ла бу дет из ме нять ся ка ж дый ди­
од в ли ней ке, при об ре тая но вый цвет. Что бы это про изош ло, на до 
по ка зать ли ней ке из ме не ния.

Да лее у нас име ет ся функ ция с име нем show_values, ис поль­
зуе мая для пе ча ти зна че ний на ших пол зун ков (их мы соз да дим 
позд нее):
def show_values(value):

Лес Па ун дер по ка зы ва ет, как ото рвать ся ярч айшим об ра зом в сво ей жиз ни, 
соз дав не боль шой код Python для ин ди ви ду аль но го кон тро ля све то му зы ки.

Python: Свет 
для дис ко те ки

Скорая 
помощь

> Схе ма для это го про ек та до воль но про ста, все го три со еди не ния 
с Raspberry� Вер сия этой диа грам мы с вы со ким раз ре ше ни ем на хо-
дит ся в ма те риа лах для ска чи ва ния по дан но му про ек ту�

Ес ли вы ис поль зу­
е те мно го NeoPix­
els, то у них бу дет 
вы со кое энер го по­
треб ле ние. Вы мо­
же те ис поль зо вать 
внеш ний ис точ­
ник пи та ния 5 В, 
ес ли со еди не ны 
за зем ле ние ис­
точ ни ка пи та ния, 
NeoPixels и Rasp­
berry Pi. В ма те риа­
лах для ска чи ва ния 
по дан но му про­
екту име ет ся схе ма 
при ме ра, по ка зы­
ваю ще го, как это 
сде лать.

Наш 
экс  перт

Лес Па ун дер  — 
ха кер и уме лец, 
ко то рый лю бит 
по во зить ся с тех­
но ло гия ми. Он ез­
дит по Ве ли ко бри­
та нии с Raspberry 
Pi Foundation, ор­
га ни зуя Picade­
my, и пи шет о сво­
их про ек тах 
на http://bigl.es.

По этой схеме можно включить 
около восьми NeoPixels. Их можно 
включить на полную яркость (255), 
но читателю рекомендуется быть 
крайне осмотрительным, потому 
что они ОЧЕНЬ яркие.

СОВМЕСТИМО

СО ВСЕ МИ  
Pi
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   print (red.get(), green.get(), blue.get())
   color(strip, Color(green.get(),red.get(),blue.get()))

Что бы про чи тать и за тем рас пе ча тать дан ные пол зун ков, 
мы долж ны их по лу чить. Мы вы зы ва ем функ цию color и пе ре да­
ем ей зна че ния для зе ле но го, крас но го и го лу бо го пол зун ков. Это 
за пус ка ет сме ну цве та в ли ней ке NeoPixels. Да лее мы пе ре хо дим 
к двум стро кам ко да.
strip = Adafruit_NeoPixel(LED_COUNT, LED_PIN, LED_FREQ_HZ, 
LED_DMA, LED_INVERT, LED_BRIGHTNESS)
strip.begin()

Пусть го рят
Пер вая стро ка ис поль зу ет ся для соз да ния объ ек та с име нем strip, 
ис поль зо ва ние ко то ро го мы уже не раз ви де ли. Это объ ект, ко то­
рый от но сит ся к на шей ли ней ке дио дов и со дер жит всю не об хо­
ди мую ин фор ма цию, на при мер, сколь ко там дио дов, ка кой вы вод 
GPIO ис поль зу ет ся, и т. д. Итак, те перь, ко гда бы мы ни ис поль зо­
ва ли объ ект strip, вся его на строй ка про во дит ся ав то ма ти че  ски. 
Вто рая стро ка да ет за да ние на ше му ко ду на чать ис поль зо вать ли­
ней ку дио дов.

Те перь мы пе ре хо дим к ос нов ной час ти и на чи на ем с опе ра то­
ра try, что бы за пус тить код, на пи сан ный внут ри не го. Он на чи на ет­
ся с про стой функ ции print, ко то рая по ка жет поль зо ва те лю ин ст­
рук ции для вхо да и вы хо да. 
try:
   print (‘Привет от ин ст ру мен та ColorMixer, для вы хо да 
из тер ми на ла жми те Ctrl+C.’)

Для по ка за, что наш код ра бо та ет, мы до ба ви ли про стую ани ма­
цию, ко то рая сде ла ет все дио ды зе ле ны ми, крас ны ми, а по том го­
лу бы ми. Что бы из ме нить цвет, мы вы зы ва ем функ цию color:
for i in range(3):
   color(strip, Color(255, 0, 0)) # Зе ле ный
   time.sleep(0.3)
...

Мы да ем функ ции ко ман ду из ме нить все дио ды в ли ней ке 
на цвет, по лу чаю щий ся сме ше ни ем всех трех цве тов. Это смесь 
крас но го, зе ле но го и го лу бо го, про из во ди мо го дио да ми. Мы при­
ме ня ем дио ды GRB, по это му пер вое чис ло в по сле до ва тель но­
сти из 0,0,0 про став ле но для зе ле но го [Green], по том для крас но го 
[Red] и го лу бо го [Blue]. Ес ли ва ши дио ды — RGB, по ме няй те мес­
та ми пер вые две циф ры. Ме ж ду сме на ми цве та у нас сде ла на за­
держ ка 0,3 се кун ды, что бы уви деть из ме не ние. Пре ры вая цикл for, 
мы пе ре на страи ва ем ли ней ку дио дов, что бы все они от клю чи ли 
цвет на дан ный мо мент — color(strip, Color(0,0,0)).

От ло жим на ми нут ку управ ле ние NeoPixel: мы нач нем те перь 
ис поль зо ватьvtkinter. Это биб лио те ка GUI Python, и в дан ном слу­
чае для управ ле ния сме сью крас но го, зе ле но го и го лу бо го све та 
мы упот ре бим три пол зун ка.
   master = Tk()
   red = Scale(master, from_=0, to=255, orient=HORIZONTAL, 
label= “Red”, command=show_values, length= 300)
   red.pack()
   mainloop()
...

Сна ча ла мы соз да ем объ ект с име нем master для хра не ния 
функ ции Tk(). Да лее мы соз да ем объ ек ты с име на ми red, green 
и blue. Ка ж дый из этих цве то вых объ ек тов яв ля ет ся под виж ной 
шка лой от 0 до 255. В диа ло го вом ок не они го ри зон таль ны, и ка­
ж дый на име но ван в со от вет ст вии с цве том. Мы так же да ем ка ж­
до му пол зун ку дли ну в 300 пик се лей. Для ка ж до го цве та вы так же 
уви ди те на шу функ цию show_values. Это оз на ча ет, что пол зу нок 
пе ре да ет свое зна че ние функ ции, ко то рая, в свою оче редь, пе ре­
да ет функ ции color и из ме ня ет смесь цве тов для на ших дио дов. 
Ка ж дый цвет так же име ет pack, соз даю щий стро ку для ка ж до го 
пол зун ка. За вер шаю щая стро ка — mainloop(). В tkinter это спе ци­
аль ный бес ко неч ный цикл, ко то рый бу дет дер жать диа ло го вое ок­
но от кры тым. Те перь нам ну жен раз дел except, ко то рый по лу ча ет 
ввод с кла виа ту ры ком би на ции Ctrl + c для вы хо да из при ло же ния 
и обес пе чи ва ет вы клю че ние ли ней ки.
except KeyboardInterrupt:
   print(“Вы ход”)
   color(strip, Color(0,0,0))

За кон чив код, со хра ни те свою ра бо ту, от крой те Тер ми нал, пе­
рей ди те ту да, где вы со хра ни ли свою ра бо ту, и вве ди те sudo python 
colormixer.py. Вы уви ди те, как за го рит ся ли ней ка NeoPixel, по сле 
че го на эк ра не поя вит ся диа ло го вое ок но. По здрав ля ем! Это наш 
ин тер фейс управ ле ния с пол зун ка ми для из ме не ния цве та. |

Мерцаю щие ог ни!

> Соз да ние при ло-
же ния tkinter, вро де 
на ших пол зун ков, 
от но си тель но без-
бо лез нен ное� И оно 
при го дит ся в дру-
гих про ек тах�

LED (Light Emitting Diodes — све то дио ды) яв ля ют ся 
про стей ши ми ком по нен та ми; они про пус ка ют ток 
в од ном на прав ле нии, и ре зуль та том это го яв ля ет­
ся ви ди мый на ми свет. Но это всё, на что спо со бен 
скром ный обыч ный ди од, и ес ли нам нуж но не что 
бо лее мощ ное и гиб кое, то здесь в иг ру всту па ет 
ди од WS2812. Стан дарт WS2812, обыч но име нуе­
мый NeoPixels, яв ля ет ся име нем брен да, соз дан но­
го Adafruit и ис поль зуе мо го для обо зна че ния ли ней­
ки дио дов с кон тро ли руе мы ми цве та ми и яр ко стью.

Светодио ды WS2812 по став ля ют ся в раз­
нообразных фор мах, от про стых «пик се лей» 
до мно гих мет ров пик се лей, со еди нен ных вме сте. 
В ка ж дом пик се ле есть кон такт для вво да и вы во да 
дан ных. Эти дан ные об ща ют ся че рез вы вод 18 на­
ше го Raspberry Pi, ис поль зуя стро гую вре мен нýю 
по сле до ва тель ность, управ ляе мую с по мо щью ши­
рот но­им пульс ной мо ду ля ции [Pulse Width Modula­
tion]. Ес ли тай минг на ру ша ет ся, пик се ли мо гут 
на чать ра бо тать с пе ре боя ми.

Светодио ды под дер жи ва ют ся мно ги ми уст­
рой ст ва ми. Raspberry Pi, micro:bit, Codebug, Arduino, 
ESP8266 — все они мо гут их кон тро ли ро вать, и они 
ра бо та ют от 5 В, но длин ным ли ней кам ну жен внеш­
ний ис точ ник пи та ния, спо соб ный обес пе чить тре­
буе мую си лу то ка. Ес ли Зем ля (­) ис точ ни ка пи та ния 
со еди не на с Зем лей лен ты и Raspberry Pi, об щим 
за зем ле ни ем, мож но под клю чить к ли ней ке ис точ­
ник пи та ния 5 В и за пи тать NeoPixels, что бы они 
сия ли еще яр че!
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Наш 
экс  перт

Джон ни Бид велл  
в этом ме ся це 
в дол гу пе ред Ней­
том Дрей ком, ко­
то рый, соб ст вен но, 
и на пи сал дан ный 
учеб ник. Обыч но 
Джон ни де ла ет 
свою ра бо ту сам, 
но в этом ме ся це 
он как­то за вое­
вал ся с пла сти ко­
вы ми чаш ка ми.

R
aspberry Pi стал ис точ ни ком вдох но ве ния для но во го по­
ко ле ния мас те ров­са мо учек, но по ми мо это го он це нит­
ся и как иг ро вая плат фор ма. На ли чие про ек тов наподобие 

RetroPie, в со че та нии с де ше виз ной са мо го Pi, оз на ча ет, что на нем 
пре крас но пой дет вся иг ро вая клас си ка. И да же кое­ка кие но вин­
ки. Вклю чая Minecraft.

Ес ли вдруг вы жи ли в от ры ве от ци ви ли за ции с 2011 г., то Mine-
craft — это са мая про да вае мая ком пь ю тер ная иг ра за всю ис то­
рию. Это жи ву щий сво ей жиз нью аб ст ракт ный мир, в ко то ром 
наш ге рой Стив [Steve] пе ре ме ща ет ся по про стран ст ву, со став­
лен но му из бло ков. Ре сур сы мож но до бы вать и соз да вать из дру­
гих ре сур сов, так что Стив мо жет стро ить до ма, со би рать уро­
жай, го то вить еду и сра жать ся с вра га ми (и все эти удо воль ст вия 
в пик сель ном фор ма те).

Спе ци аль ная вер сия, Minecraft: Pi Edition, поя ви лась в 2013 г. 
и c 2014 г. по лу чи ла при вяз ку к Raspbian. Эта вер сия яв ля ет ся в из­
вест ном смыс ле уре зан ной, по сколь ку в ней нет краф тин га или 
под во хов, рав но как и ог ра ни че ния на дос туп ные ре сур сы. Но есть 
в ней и функ ции, в ос нов ной вер сии от сут ст вую щие — в пер вую 
оче редь, Python API, даю щий воз мож ность управ лять ми ром по хо­
ду иг ры. Так же вам мож но не вол но вать ся по по во ду ка ких­ли бо 
злоб ных су ществ, пы таю щих ся вас убить, или то го, где до быть еду, 
что при дет ся очень по ду ше юным иг ро кам, по сколь ку мож но пол­
но стью со сре до то чить ся на твор че  ских ас пек тах. API Python де ла­
ет ее иде аль ной плат фор мой для же лаю щих нау чить ся ко ди ро ва­
нию, в лю бом воз рас те.

Что бы на чать ра бо ту, сна ча ла пе рей ди те в ме ню, за тем от­
кройте Иг ры > Minecraft Pi. Вы бе ри те Single Player [Ре жим од но го 
иг ро ка], а за тем New Game [Но вая иг ра]. Вы уви ди те, что ок но иг ры 
не мно го сме ще но от ок на при ло же ния за ним. Убе ди тесь, что кур­
сор мы ши па рал ле лен верх ней час ти ок на при ло же ния, и удер жи­
вай те ее, что бы пе ре мес тить ок но.

На жми те Start Game [На чать иг ру], а за тем Create New [Соз­
дать но вый]. Ваш но вый мир за гру жен. Мо же те сме ло ис сле до­
вать и стро ить. Эле мен ты управ ле ния для иг ры до воль но про сты 
и вы гля дят так:

Кла ви ша Дей ст вие

W Впе ред
A На ле во
S На зад
D На пра во
E Ин вен тарь
Про бел Пры жок
Двой ной про бел По лет/Па де ние
Esc Пау за / Иг ро вое ме ню
Tab Ис поль зо вать кур сор мы ши

С по мо щью мы ши мож но смот реть по сто ро нам. Мы шью так же 
вы би ра ют ся пред ме ты из ин вен та ря. По умол ча нию вам выда­
ется меч. Что бы унич то жить бло ки, щелк ни те по ним. С по мо­
щью ме ча мож но еще и ко пать. Вы брав блок из сво его ин вен та ря, 

Джон ни Бид велл по ка жет вам уди ви тель ный и твор че ский мир Minecraft. А по том 
нау чит соз дать свой сер вер, что бы ту да не лез ла вся кая шан тра па.

Minecraft Pi: 
Со тво рим мир

Скорая 
помощь

> Не мно го вре ме ни, тер пе ния и ко да для ав то ма ти за ции раз ме ще ния бло ков — и ваш лич ный за мок го тов�

На жми те двой ной 
про бел, что бы ле­
тать по сво ему ми­
ру. Удер жи вай те 
его, что бы под ни­
мать ся вы ше (по­
доб но Ика ру). Два­
ж ды на жми те его 
сно ва, что бы пе ре­
стать ле тать и сно­
ва стать ра бом луч­
ше го дру га мюс ли, 
си лы тя же сти.

СОВМЕСТИМО
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вы мо же те на чать стро ить. До быть блок мож но пра вым щелч ком, 
а унич то жить — ле вым.

Ко ди ру ем бло ки
Что бы при сту пить к соз да нию ко да в Minecraft: Pi Edition, на жми те 
кла ви шу Tab во вре мя за пус ка иг ры. Пе рей ди те в Ме ню > Про грам­
ми ро ва ние. На жми те Python 3. По ста рай тесь раз мес тить тек сто­
вые по ля так, что бы они бы ли ря дом друг с дру гом.

Здесь вы мо же те вво дить ко ман ды, ме няю щие иг ро вой мир. 
Со вре ме нем вы так же нау чи тесь пи сать сце на рии для ав то ма ти­
за ции за дач, на при мер, та кой, ко то рый бу дет раз ме щать ка мен ный 
блок вез де, где вы иде те. Итак, без дол гих пре ди сло вий, да вай те 
пе ре про грам ми ру ем иг ру, что бы ото бра зить про стое со об ще ние.

Вве ди те сле дую щие ко ман ды, на жи мая по сле ка ж дой из них 
Enter. 
from mcpi.minecraft import Minecraft
mc = Minecraft.create()
mc.postToChat(“Привет всем, я играю в Minecraft Pi!!!”)

На жми те Enter, что бы ото бра зить ва ше пер вое внут ри иг ро вое 
со об ще ние. За тем по смот ри те на верх ний ле вый эк ран Minecraft 
Pi. Там по ка за ны ко ор ди на ты X, Y и Z. Это от лич ный спо соб оп­
ре де лить свое ме сто по ло же ние, а так же точ но раз мес тить бло ки.

С по мо щью Python мож но по лу чить лю бое ко ли че  ст во бло ков 
из раз лич ных ма те риа лов. Спер ва да вай те по про бу ем по мес тить 
один блок зо ло та сра зу за со бой. Вве ди те та кую ко ман ду:
x, y, z = mc.player.getPos()

Ка ж дый раз, ко гда вы дви гае тесь, вам на до бу дет вы пол нять 
эту ко ман ду, что бы дать иг ре об нов лен ные ко ор ди на ты. На жмите 
Enter, за тем вве ди те
mc.setBlock(x+1, y, z, 41)

Чис ло 41 в кон це по след ней ко ман ды пред став ля ет со бой ин­
вен тар ный но мер зо ло та. Ка ж дый блок или эле мент в иг ре име ет 
уни каль ный иден ти фи ка тор. Ес ли вы знае те иден ти фи ка тор оп ре­
де лен но го ти па бло ка, на значь те ему имя, что бы его бы ло лег че за­
пом нить. На при мер:

gold=41
На жми те Enter, за тем за пус ти те ко ман ды для соз да ния ги­

гант ско го ку ба из лито го зо ло та 10 × 10 × 10:
x, y, z = mc.player.getPos()
mc.setBlocks(x+1, y+1, z+1, x+11, y+11, z+11, gold)

Это лишь не ко то рые из ко манд, за пус кае мых на Minecraft Pi. 
Так же мож но соз да вать слож ные фор мы, те ле пор ти ро вать иг ро­
ка и да же от бра сы вать бло ки при дви же нии. Что бы по лу чить пол­
ный спи сок ко манд Minecraft Pi, а так же ин вен тар ные но ме ра для 
всех ти пов бло ков, пе рей ди те на сайт www.stuffaboutcode.com/p/
minecraft­api­reference.html.

В об ход мин ных по лей
Как уже бы ло ска за но, Minecraft Pi очень по хож на Pocket­вер­
сию Minecraft, в ко то рую иг ра ют на мо биль ных уст рой ст вах, та ких 
как смарт фо ны на Android и iPhone. Взаи мо дей ст вие с дру ги ми иг­
ро ка ми про хо дит че рез офи ци аль ный кли ент Minecraft. Со глас но 

Ус та нов ка пол ной вер сии Minecraft на Pi 3
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> Ес ли вы ус та не те, как Ми дас, пре вра щать всё в зо ло то, по про буй те по вто рить ко ман ду 
ку ба с дру гим иден ти фи ка то ром бло ка, из ме нив строй ма те ри ал�

Ес ли вам нуж но 
боль ше дис ко вой 
па мя ти, Minecraft 
мо жет ра бо тать 
на внеш нем дис ке. 
Про сто за крой те 
иг ру и пе ре та щите 
пап ку Minecraft 
на диск.

От крой те тер ми нал на сво ем Raspberry Pi и нач ни те 
с ус та нов ки ря да ин ст ру мен тов:
sudo apt­get ­y install xcompmgr libgl1­mesa­dri && 
sudo apt­get ­y install libalut0 libalut­dev && sudo apt­
get ­y install mesa­utils

За тем на до вклю чить экс пе ри мен таль ный гра­
фи че  ский драй вер. За пус ти те
sudo raspi­config 

и про кру ти те вниз до до пол ни тель ных оп ций. На­
жми те Enter. За тем вы бе ри те оп цию драй ве ра AB­GL 
и ак ти ви руй те ее. 

Те перь за гру зи те офи ци аль ный кли ент Minecraft, 
вот так:
mkdir ~/Minecraft; mkdir ~/Minecraft/Natives;
cd ~/Minecraft && wget https://s3.amazonaws.com/
Minecraft.Download/launcher/Minecraft.jar

За пус ти те его, вы пол нив
$ java ­jar Minecraft.jar

Те перь вам на до вой ти в сис те му со сво им име­
нем поль зо ва те ля и па ро лем. За тем пе рей ди те 
на вклад ку Ре дак тор про фи ля и щелк ни те по по лю, 
рас по ло жен но му под Вер си ей, что бы от крыть но­
вое ок но. Най ди те рас кры ваю щее ся ме ню с име нем 

Ис поль зо вать вер сию и вы бе ри те 1.8.9. За тем на­
жмите Со хра нить про филь.

На жми те кноп ку Иг рать вни зу, что бы на чать за­
груз ку фай лов. По за вер ше нии сле ду ет за крыть па­
нель за пус ка и сно ва от крыть тер ми нал. Вы пол ни те 
та кие ко ман ды:
$ cd ~/Minecraft/Natives && wget https://www.
dropbox.com/s/4oxcvz3ky7a3x6f/liblwjgl.so
$ wget https://www.dropbox.com/s/
m0r8e01jg2og36z/libopenal.so
$ cd /home/pi/.minecraft/libraries/org/lwjgl/lwjgl/
lwjgl/2.9.4­nightly­20150209 && rm lwjgl­2.9.4­
nightly­20150209.jar
$ wget https://www.dropbox.com/s/
mj15sz3bub4dmr6/lwjgl­2.9.4­nightly­20150209.Jar
$ cd ~/Minecraft/
$ wget https://www.dropbox.com/s/jkhr58apwa7pt1w/
run.sh
$ sudo chmod +x run.sh

Да лее вам необходимо вне сти из ме не ния 
в один из за гру жае мых на ми фай лов, сле дую щим 
об ра зом:
$ sudo nano ~/Minecraft/run.sh

Про кру ти те стрел кой вниз, и по сле = вве ди те 
лич ные дан ные Minecraft: ад рес элек трон ной 
поч ты, имя поль зо ва те ля и па роль. За кон­
чив, на жми те Ctrl + X, за тем Y и Enter, что бы 
под твер дить из ме не ния.

Для за пус ка Minecraft в лю бое вре мя, вве ди те 
ко ман ду:
cd ~/Minecraft && ./run.sh

 » Подпишитесь на печатную или электронную версии  на www.linuxformat.ru/subscribe!

> В рас кры ваю щем ся ме ню Вы брать вер сию 
вы бе ри те 1�8�9� Она не са мая но вая, но луч ше все-
го под хо дит для Raspberry Pi�
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Стро ки \u00A74 
и \u00A7l пе ред са­
мим при вет ст вием 
оп ре де ля ют про­
сто цвет и фор­
ма ти ро ва ние тек­
ста. Пол ный же 
спи сок цве то вых 
ко дов см. по ад ре­
су http://minecraft.
gamepedia.com/
Formatting_
codes#Color_codes.

от че ту на сай те Mojang, кли ент до воль но дав но не об нов лял ся, 
но ес ли вы хо ти те про сто по соз да вать струк ту ры или по учить ся 
ко ди ро вать, без ка ких­ли бо рас ши рен ных функ ций пол но цен но го 
кли ен та Minecraft, то это иде аль ный ва ри ант.

Хо тя, как мы уже убе ди лись, на Raspberry Pi 3 мож но за пус тить 
пол ную вер сию Minecraft 1.8.9 (см. врез ку на стр. 97 вни зу), Mojang 
этот ме тод офи ци аль но не под дер жи ва ет. Это оз на ча ет, что про из­
во ди тель ность на обыч ной на столь ной ма ши не бу дет ни же, то есть 
ино гда мо гут воз ни кать по ме хи и сбои.

Экс пе ри мен таль ный гра фи че  ский драй вер, ко то рый дол жен 
быть вклю чен на Raspberry Pi для ис поль зо ва ния пол ной вер­
сии Minecraft, ос та нав ли ва ет ра бо ту офи ци аль но го кли ента 
Minecraft Pi, но вы мо же те сно ва от клю чить его, за пус тив sudo 
raspi­config и пе ре за гру зив ком пь ю тер.

При дос ту пе к Pi че рез VNC все вер сии Minecraft идут не важ но, 
по это му луч ше все го иг рать в нее на пря мую.

Ес ли вы хо ти те ис поль зо вать пол ную вер сию Minecraft, на до ку­
пить учет ную за пись в Mojang (на дан ный мо мент это сто ит £ 17,95). 
Ес ли вы уже под се ли на Minecraft и хо ти те изу чать ее даль ше, чи­
тай те под роб ную ин фор ма цию о том, как на стро ить се бе сер­
вер Minecraft на Pi и соз дать свой циф ро вой мир блок за бло ком.

Сер вер Minecraft
Мы об су ди ли, как иг рать в Minecraft не по сред ст вен но на Pi, от час­
ти для удо воль ст вия, а от час ти в ка че  ст ве вве де ния в про грам ми­
ро ва ние с Python. Дальнейшая часть учеб ни ка ка са ет ся ус та нов ки 
про грамм но го обес пе че ния сер ве ра Minecraft на Raspberry Pi 3. Это 
по зво ля ет дру гим поль зо ва те лям кли ен та Minecraft на сво их ком­
пь ю те рах под клю чать ся к ва ше му соб ст вен но му он лайн­ми ру и иг­
рать без во ров и вре ди те лей.

Minecraft ра бо та ет на Java, в по след ней вер сии Raspbian пре д­
ус та нов лен ном, а зна чит, на стро ить сер вер ста ло про ще. Тре бо ва­
ния у сер ве ра до воль но низ кие, но для луч шей про из во ди тель но­
сти ре ко мен ду ем ис поль зо вать Raspberry Pi 2 или 3. Имея в сво ем 
рас по ря же нии Pi и по след нюю вер сию Raspbian, под клю чи тесь 
к не му че рез SSH. Мы объ яс ня ли, как это де ла ет ся, в LXF224. Об­
ра ти те вни ма ние, что по умол ча нию имя поль зо ва те ля и па роль — 
raspberry и pi со от вет ст вен но. За пи ши те свой IP­ад рес Pi, по то му 
что он вам по на до бит ся поз же.

За тем соз дай те ка та лог для Minecraft и от крой те его ко ман дой
$ mkdir minecraft && cd minecraft

Ска чай те по след нюю вер сию SpigotMC, глу бо ко на страи вае мую 
и лег ко вес ную вер сию Minecraft Server.
$ wget https://hub.spigotmc.org/jenkins/job/BuildTools/
lastSuccessfulBuild/artifact/target/BuildTools.jar

Да лее ве ли те Pi со брать ин ст ру мен ты сер ве ра:

$ java ­jar BuildTools.jar
По за вер ше нии про цес са вы уви ди те со об ще ние Со хра не но 

как spigot-1�x�x�jar, где 1.x.x — те ку щий но мер за гру жен ной вер сии 
Spigot (на мо мент на пи са ния ста тьи — 1.11.2). За тем за пус ти те сер­
вер Minecraft, с по мо щью
$ java ­jar ­Xms512M ­Xmx1008M spigot­1.x.x.jar nogui

Опять же, за ме ни те 1.x.x но ме ром вер сии Spigot. Про грам ма со­
об щит, что вам на до со гла сить ся с EULA, что бы за пус тить сер вер. 
Для это го вве ди те
$ nano eula.txt

Про кру ти те вниз кла ви ша ми кур со ра и уда ли те сло во false. За­
ме ни те его на TRUE. На жми те Ctrl + X, за тем Y и Enter, что бы со хра­
нить из ме не ния.

За пус ти те сер вер ное ПО той же ко ман дой, что и рань ше:
$ java ­jar ­Xms512M ­Xmx1008M spigot­1.x.x.jar nogui

Поя вит ся со об ще ние За груз ка биб лио тек, по до ж ди те... и ос нов­
ная ин фор ма ция об иг ре. Об ра ти те вни ма ние, что иг ро вой ре­
жим по умол ча нию — Вы жи ва ние, а об ласть ге не ра ции мед лен но 
за гру жа ет ся в про цен тах. Воз мож но, в хо де ге не ра ции раз лич­
ных уров ней иг ра не сколь ко раз пе ре за пус тит ся. По за вер ше нии 
вы уви ди те со об ще ние Го то во!.

Настала по ра про тес ти ро вать ваш сер вер. Пе рей ди те на ком пь­
ю тер с ус та нов лен ным кли ен том Minecraft и за пус ти те про грам му. 
На глав ном эк ра не вы бе ри те ре жим Муль ти п лей. За тем на жмите 
До ба вить сер вер. Щелк ни те на по ле Имя сер ве ра и вве ди те имя 
по ва ше му вы бо ру — на при мер, Pi Minecraft Server. На жми те Ад­
рес сер ве ра и вве ди те IP­ад рес сво его Pi. За кон чив, на жми те Го то­
во. Те перь вы долж ны уви деть спи сок сер ве ров Minecraft.

По во ди те над ним ука за те лем мы ши и на жми те си нюю кноп­
ку Иг рать. Ко гда иг ра за гру зит ся, мо же те при сту пать к ос вое нию 
тер ри то рии и да же вы мес тить свой гнев, раз бив не сколь ко бло­
ков, для га ран тии, что иг ра чут ко реа ги ру ет. Убе див шись, что вас 
всё уст раи ва ет, за крой те ок но Minecraft и вер ни тесь к сво ему SSH­
кли ен ту, ко то рый всё еще под клю чен к Pi. Вве ди те stop, что бы по­
ка ос та но вить сер вер.

Ос та но вить сер вер ко ман дой stop мож но в лю бое вре мя, на­
при мер, ес ли на до вне сти ка кие­ли бо из ме не ния. В бу ду щем, ес ли 
вы хо ти те за пус тить сер вер ное ПО, под клю чи тесь к Pi че рез SSH, 
а за тем ис поль зуй те сле дую щую ко ман ду:
$ cd ~/minecraft && java ­jar ­Xms512M ­Xmx1008M spigot­
1.x.x.jar nogui

Сно ва за ме ни те 1.x.x фак ти че  ским но ме ром ус та нов лен ной вер­
сии Spigot. Ес ли вы в ней не уве ре ны, вве ди те ко ман ду cd ~/minecraft 
&& ls, что бы про смот реть со дер жи мое пап ки minecraft — там 
вы мо же те уви деть точ ную вер сию spigot-1�x�x�jar.

Про стей шие на строй ки
За пус тив сер вер и под го то вив его к ра бо те, не ху до уз нать, как на­
страи ва ют ся не ко то рые па ра мет ры. Ос нов ные на строй ки со дер­
жат ся в фай ле с име нем server�properties. Вы мо же те про смот реть 
и от ре дак ти ро вать этот файл, вы пол нив ко ман ду
$ cd ~/minecraft && nano server.properties

Ес ли вы на ме ре ны про из ве сти мак си маль но точ ную на строй­
ку ми ра Minecraft, по се ти те http://minecraft.gamepedia.com/server.
properties, что бы уз нать все зна че ния всех по тен ци аль ных на стро­
ек. По ка что мы вне сем толь ко про стей шие из ме не ния. С по мо­
щью кла виш кур со ра про кру ти те до са мой ниж ней час ти фай ла — 
до зна че ния motd=. Это про сто со об ще ние, ко то рое по яв ля ет ся 
при пер вом под клю че нии к сер ве ру Minecraft. По умол ча нию это 
Но вый сер вер Minecraft.

Уда ли те эту стро ку и за ме ни те сле дую щим со об ще ни ем:
motd=\u00A74 \u00A7l Welcome to my Pi Minecraft Server\!

> Мно го поль зо ва тель ский эк ран Minecraft на Debian Linux� При вет ст вен ное со об ще ние 
бы ло об нов ле но (см� ос нов ной текст)�

 » Пропустили номер?  Узнайте на с. 108, как получить его прямо сейчас.
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Так же, в осо бен но сти для тех, кто в Minecraft по ка но ви чок, бу­
дет по лез но из ме нить ре жим иг ры с Вы жи ва ния [Survival] на Твор­
че  ский [Creative]. Твор че  ский ре жим по зво ля ет ис поль зо вать 
неограничен ное ко ли че  ст во строи тель ных ма те риа лов. Кро ме то­
го, иг ро ки не ис пы ты ва ют го ло да и не расходуют энер гию, так что 
мо гут сра зу на чать соз да вать соб ст вен ные объ ек ты.

Что бы из ме нить ре жим, про кру ти те спи сок до gamemode=0 и из­
ме ни те зна че ние 0 на 1. Так же не за будь те по ме нять зна че ние force­
gamemode=false на true — тогда все иг ро ки, ко то рые бу дут впредь 
присоединяться к иг ре, то же окажутся в Твор че  ском ре жиме.

Ес ли вы ре ши ли ос тать ся в ре жи ме вы жи ва ния, но хо ти те ра­
зо брать ся с ним по сте пен но, сто ит за ме нить spawn­monsters=true 
на false. Кроме того, мож но из ме нить слож ность иг ры, под ста вив 
вме сто difficulty=1 зна че ние от 0 до 3, где ну ле вой уро вень бу дет 
са мым про стым.

Удов ле тво рив шись вне сен ны ми из ме не ния ми, жми те Ctrl + X, за­
тем Y, за тем Enter, что бы со хра нить из ме не ния и за гру зить сер вер.

Рас ши рен ные на строй ки
По ме ре ва ше го ос вое ния в Minecraft, или ес ли вы уже опыт ный иг­
рок, ос нов ных па ра мет ров кон фи гу ра ции в server�properties вам 
ста нет не хва тать. Тут­то SpigotMC и про явит се бя во всей кра се, 
вме сте с рас ши рен ным фай лом кон фи гу ра ции. Здесь предусмот­
рен целый ряд на стро ек, способных обо га тить ваш опыт иг ры 
в Minecraft. Про сто ос та но ви те сер вер, а за тем вы пол ни те сле дую­
щую ко ман ду:
$ cd ~/minecraft && nano spigot.yml

В ка че  ст ве при ме ра воз мож но стей на строй ки Spigot, про кру­
ти те вниз до мес та, где ска за но zombie­aggressive­towards­villager: 
true, и из ме ни те его на false. Этот па ра метр оп ре де ля ет, бу дут ли 
зом би но ро вить убить жи те лей де рев ни Minecraft. «Дру же люб­
ные» зом би тре бу ют мень ше ре сур сов ИИ, что мо жет ус ко рить ра­
бо ту ва ше го сер ве ра.

Пол ный спи сок раз лич ных па ра мет ров, ко то рые мож но из ме­
нить в Spigot, а так же пол ное опи са ние их дей ст вия мож но най ти 
на www.spigotmc.org/wiki/spigot­configuration.

За мед ле ние ра бо ты сер ве ра
Те перь сис те ма на строе на по ва ше му вку су, од на ко по ме ре при­
сое ди не ния дру гих иг ро ков и соз да ния бо лее слож ных струк­
тур вы мо же те об на ру жить, что Minecraft на чи на ет тор мо зить. 
Как уже го во ри лось ра нее, один из спо со бов добыть сво бод ное 
мес то — это пе ре мес тить пап ку Minecraft на внеш ний диск. Син­
так сис ко ман ды (где MYUSB — это имя ва ше го USB­на ко пи те ля) —
$ sudo mv ~/minecraft /media/pi/MYUSB

Имей те в ви ду, что при ве ден ные вы ше ко ман ды для за пус ка 
ПО вклю ча ют ко ман ду cd, ко то рая ссы ла ет ся на ка та лог minecraft 
в до маш ней пап ке, по это му обя за тель но из ме ни те со от вет ст вую­
щие ко ман ды — на при мер, вме сто cd ~/minecraft бу дет cd /media/
pi/MYUSB/minecraft.

Ес ли про бле ма не ис чез ла, по про буй те за пус тить сер вер сле­
дую щей ко ман дой, ко то рая (не вда ва ясь в тех ни че  ские под роб но­
сти) ин ст рук ти ру ет Java, как луч ше ис поль зо вать ваш про цес сор:
$ cd ~/minecraft && java ­jar ­Xms512M ­Xmx1008M 
­XX:+UseConcMarkSweepGC ­XX:+UseParNewGC 
­XX:+CMSIncrementalPacing ­XX:ParallelGCThreads=2 
­XX:+AggressiveOpts ­jar spigot­1.x.x.jar nogui

Что бы про из во ди тель ность еще улуч ши лась, по про буй те по­
втор но от ре дак ти ро вать файл server�properties, на сей раз умень­
шив рас стоя ние ви ди мо сти с 10 до 5. Оно оп ре де ля ет, ка кая часть 
кар ты бу дет за гру жать ся при дви же нии. Мож но так же из ме нить 
па ра метр max­players, ог ра ни чив чис ло поль зо ва те лей, спо соб ных 
вой ти в сис те му од но вре мен но. |

Minecraft в гло баль ном про стран ст ве

На на шем уро ке рас ска зы ва ет ся, как на стро­
ить Minecraft в ва шей ло каль ной се ти, что бы кто 
угод но мог под клю чить ся к ней и иг рать вместе 
с вами. Од на ко вы мо же те раз ре шить дру гим 
поль зо ва те лям при сое ди нить ся к ва ше му сер ве ру 
че рез Ин тер нет.

Спер ва на до при сво ить сво ему Pi по сто ян ный IP­
ад рес в ва шей се ти, от ре дак ти ро вав /etc/network/
interfaces� За тем ис поль зуй те функ цию, из вест ную 
как пе ре ад ре са ция (проброс) пор тов на ва шем 

мар шру ти за то ре, что бы пе ре на прав лять вхо дя щий 
тра фик из внеш не го Ин тер не та на сам Pi.

По сколь ку у ка ж до го мар шру ти за то ра своя спе­
ци фи ка, луч ше все го уз нать, как это точ но де ла ет­
ся, у ва ше го про из во ди те ля, ли бо при влечь ко го­то 
бо лее под ко ван но го в тех ни ке. В лю бом слу чае 
ска жи те, что вам на до от крыть порт 25565 для TCP 
и UDP. Кро ме то го, вам требуется внеш ний IP­ад рес 
ва ше го мар шру ти за то ра, ко то рый вы мо же те уз­
нать, по се тив www.whatismyip.com.

На сай те Port Forward есть не сколь ко ру ко водств 
по на строй ке пе ре на прав ле ния пор тов: http://
portforward.com/english/applications/port_forwarding/
Minecraft_Server.

Ваш ин тер нет­про вай дер мо жет периодически 
ме нять IP­ад рес ва ше го ро уте ра, из­за че го у дру гих 
иг ро ков способны воз ник нуть слож но сти. Вы мо­
же те за пла тить про вай де ру за арен ду ста ти че  ско  го 
IP­адре са или по лу чить адре с бес плат но че рез ка­
кой­ни будь сер вис, на при мер, www.noip.com.

> На сай те Port Forward со дер жат ся ин ст рук ции по на строй ке пе ре-
на прав ле ния пор тов для боль шин ст ва мо де лей ро уте ров�

> Ос нов ные на строй ки иг ры на хо дят ся здесь� Для на ча ла луч ше все го по дой дет Твор че-
ский ре жим, но есть так же Вы жи ва ние, При клю че ние и да же Хард кор�
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Луч шие в ми ре про грам мы  
с от кры тым ко дом

Алек сандр Тол стой

Otter Browser » Simon » Persepolis » Elisa » Nylas Mail » CMST » Redshift 
» Libva » GNU Emacs » OpenTTD » Warzone 2100

Брау зер

Otter Browser

Х
о тя от но си тель но не дав но вы­
шли но вые ре ли зы Firefox и Chro-
mium, мы ре ши ли про пус тить эти 

и без нас из вест ные и не са мые но вые брау­
зе ры ра ди све жей аль тер на ти вы. Ис то ри че­
 ские кор ни Otter Browser бы ли важ ным мо­
мен том в 2012 г. и от но си лись к ре ше нию 
Opera Software от ка зать ся от сво его движ ка 
Presto. Otter Browser поя вил ся, что бы вос­
соз дать «ат мо сфе ру» ис ход но го брау зе ра 
Opera 12.x на WebKit и Qt5.

Нам по нра ви лись ран ние вер сии Otter 
Browser (см. LXF191), но, че ст но го во ря, 
на тот мо мент он еще не был го тов для по­
все днев но го ис поль зо ва ния. Но вый взгляд 
на про ект спус тя два с по ло ви ной го да 

об на ру жил ти та ни че  ский про гресс, про де­
лан ный раз ра бот чи ком Otter. 

Не мешает за гля ды вать на сайт про ек та 
по втор ни кам, что бы по зна ко мить ся с об­
нов лен ным еже не дель ным от че том о пла­
нах, от лад ках и ос тав ших ся про бле мах, 
и най ти дво ич ные вер сии Otter Browser для 
всех ос нов ных ОС. Го да ми аккурат но под­
дер жи вае мый блог еже не дель но со об ща­
ет об об нов ле нии со стоя ния. «Ти хо, ти хо 

пол зи, улит ка, по скло ну Фуд зи — вверх, 
до са мых вы сот!»

Вы всё пра виль но по ня ли: сей час Otter 
Brow ser на мно го луч ше, чем был. Мы уст­
рои ли ему тест­драйв на па ру дней и не об­
на ру жи ли осо бо го ко ли че  ст ва оши бок. 
С движ ком по умол ча нию QtWebKit ра бо­
та с брау зе ром не иде аль на, но вы мо же­
те пе ре клю чить ся на бо лее но вый QtWe-
bengine (тех ни че  ски это про сто уре зан ный 
дви жок Chromium), и ра бо та с со вре мен ны­
ми и бо лее тя же ло вес ны ми сай та ми сра­
зу улуч шит ся.

В Otter Browser так же мас са улуч ше ний 
по удоб ст ву в ис поль зо ва нии, не ко гда быв­
ших в ны не ос тав лен ном Opera 12. За кач­
ки, за мет ки, cookie, па ро ли, спи ски бло ки­
ров ки рек ла мы, а так же жур нал и за клад ки 
име ют от лич ные удоб ные раз де лы управ­
ле ния, очень про стые в ис поль зо ва нии. 
Брау зер пред ла га ет тра ди ци он ные дре во­
вид ные на строй ки Web в About:config и от­
дель ный ин тер фейс Tools > General Settings 
для тон кой на строй ки са мо го брау зе ра. 

Лег ко вес ный, про дук тив ный и пол но­
функ цио наль ный брау зер Otter Browser вы­
гля дит мно го обе щаю ще и по ла дит с лю бым 
ра бо чим сто лом. Функ ция син хро ни за ции 
со сто ро ны сер ве ра от сут ст ву ет — по то му 
что это вы долж ны управ лять брау зе ром, 
а не на обо рот.

Вер сия: 0.9.91 Сайт: https://otter­browser.org

В нем мас са улуч ше-
ний по удоб ст ву, не ко-
гда быв ших в Opera 12.

> Луч шие ре зуль та ты тес ти ро ва ния оз на ча ют мень ше про-
блем на мно гих со вре мен ных сай тах и сай тах с тя же ло вес-
ным кон тен том�

Вклад ки и кноп ки
От кры вай те сай ты в но вых 
вклад ках и осу ще ст в ляй те 
на ви га цию с по мо щью 
удоб но рас по ло жен ных 
кно пок.

Вы бе ри те по ис ко вик
Otter ис поль зу ет по умол­
ча нию DuckDuckGo, 
но вы мо же те из ме нить это 
на сво е ус мот ре ние.

Лич ные пред поч те ния 
брау зе ра
Шриф ты, на строй ки кон­
фи ден ци аль но сти и мно­
же ст во рас ши рен ных па ра­
мет ров на хо дят ся здесь.

Жди те луч ше го 
рен де рин га
Хо тя Otter яв ля ет ся ни ше­
вым брау зе ром, он храб ро 
пе ре малы ва ет ме га бай ты 
web­стра ниц с JavaScript.

Рас ши рен ная 
на строй ка
Из ме ни те дви жок рен­
де рин га здесь, а так же 
точ но на строй те ра бо ту 
брау зе ра.

Ис сле ду ем ин тер фейс Otter Browser

за пус ка ет df, что бы по смот реть, не пе ре пол-
не на ли его ди рек то рия ~/ по сле ком пи ля ции 
та ко го ко ли че  ст ва при ло же ний с от кры тым 
ко дом с GitHub и из иных ис точ ни ков���
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Му зы каль ный плейер

Elisa

М
ы пи та ем сла бость к тем, кто 
дру жит с со вре мен ным ра бо­
чим сто лом KDE Plasma. Му­

зы каль ных плей е ров, ори ен ти ро ван ных 
на KDE и Qt, ве ли кое мно же ст во — на при­
мер, Amarok, Juk и Clementine, но ху до ли 
иметь вы бор, осо бен но ес ли он по ка зы ва­
ет весь ма силь ную ак тив ность раз ра бот ки? 
Раз ра бот чик KDE Мат тье Гай ен [Matthieu 
Gallien] не дав но вы пус тил Elisa, му зы­
каль ный плей ер, со от вет ст вую щий прин­
ци пам ви зу аль но го сти ля Plasma, ис поль­
зовав в нем уже зна ко мые тех но ло гии, 
та кие как Baloo для ин дек са ции и QML для 
об ще го ин тер фей са.

Про ект по ка что очень юн и не так бо­
гат функ ция ми, как пе ре чис лен ные на­
ми плей е ры. Ло гич нее срав ни вать Elisa 
с Babe — ми ни ма ли ст ским му зы каль ным 
плей е ром на Qt5, о ко то ром мы рас ска за­
ли в LXF222. Два этих плей е ра соз да ны 
с аб со лют но раз ны ми под хо да ми: Babe пы­
та ет ся упа ко вать как мож но боль ше функ­
ций в су пер ком пакт ный GUI с кро шеч ны ми 

кноп ка ми, а Elisa по ка зы ва ет более круп ные 
кноп ки управ ле ния и спе ци аль ные об лас­
ти, что бы вы чув ст во ва ли се бя ком форт­
нее. Мы счита ем, что пред поч те ния у всех 
свои, но долж ны при знать, что в Elisa име­
ют ся оп ре де лен ные пре иму ще ст ва. Во­пер­
вых, он ав то ма ти че  ски оп ре де ля ет все вос­
про из во ди мые пунк ты в ва шей ди рек то рии 
~/Music, что очень удоб но и совсем не ме­
ша ет. Вам ни че го не на до де лать, что бы 
при пер вом за пус ке им пор ти ро вать свою 
му зы каль ную биб лио те ку: Elisa по за бо тит­
ся об этом са мо стоя тель но. Еще од на при­
ят ная функ ция — ин тер фейс Elisa, на QML, 
бла го да ря ко то ро му плей ер вы гля дит ес­
те ст вен но на лю бом уст рой ст ве. 

В ос таль ном Elisa при дер жи ва ет ся прин­
ци пов про сто ты и лег ко сти в ис поль зо ва­

нии. Он пред ла га ет ка те го рии Now Playing 
[Сей час вос про из во дит ся], Albums [Аль бо­
мы] и Artists [Ис пол ни те ли] сле ва, об ласть 
кон тен та ка те го рии в се ре ди не и об ласть 
вос про из ве де ния спра ва. В Elisa во об ще 
нет оп ций или на стро ек, так что это, воз­
мож но, плей ер с са мым про стым GUI, ко то­
рый мы во об ще ви де ли. За гру зи те сис те му 
с па ке том за ви си мо стей KF5 и сме ло ком­
пи ли руй те этот му зы каль ный плей ер из ис­
ход ни ка, по то му что па ке тов или ма ло, или 
во об ще нет.

Про грам ма рас по зна ва ния ре чи

Simon

П
ер вые по пыт ки пре вра тить текст 
в речь и, на обо рот, речь в текст, 
пред при ни ма лись уже в се ре ди­

не 1990­х, ко гда ПК об за ве лись функ ция­
ми муль ти ме диа. Но да же се го дня воз мож­
ность го ло со во го управ ле ния сис те мой 
по­преж не му ка жет ся фу ту ри стич ной, или, 
по край ней ме ре, ред ко ис поль зу ет ся. Уж 
не зна ем, в слож но сти ли тут де ло; од на­
ко бла го да ря Simon всё ста но вит ся впол не 
дос туп ным для обыч но го поль зо ва те ля.

Simon — сис те ма рас по зна ва ния ре чи 
с от кры тым ко дом, при год ная для раз вле­
ка тель ных про ек тов, но так же и для тех слу­
ча ев, ко гда вы в си лу не ких при чин не мо­
же те ис поль зо вать мышь и кла виа ту ру для 
вво да. Simon ис поль зу ет биб лио те ки KDE, 
CMU SPHINX и/или Julius, вме сте с HTK, и ра­
бо та ет в Windows и Linux. При ло же ние пред­
ла га ет при ят ный GUI на Qt4 и мно же ст во 
средств, по зво ляю щих сде лать слож ную 
за да чу рас по зна ва ния ре чи не та кой страш­
ной для но вич ка. Мы упот ре би ли сло во 

«дос туп ный», а не «про стой», соз на тель но, 
по то му что вам всё же при дет ся про де лать 
не кую под го то ви тель ную ра бо ту, пре ж де 
чем Simon, в свою оче редь, смо жет хоть что­
то сде лать. Две ос нов ные ве щи, ко то рые 
вы долж ны под го то вить для Simon — это 
ре че вая (или аку сти че  ская) мо дель и сце­
на рий. Simon уме ет при ме нять два рас по­
зна ва те ля ре чи — Julius и PocketSphinx; 
в боль шин ст ве ди ст ри бу ти вов Linux пре­
ду смот ре ны оба. На стро ив рас по зна ва тель, 
вы по лу чае те толь ко ста ти че скую мо дель 
ре чи, что вряд ли мож но счи тать оп ти маль­
ным, по это му вы, воз мож но, ре ши те адап­
ти ро вать мо дель под свой го лос. Ко гда 
вы ус та но ви те па кет SphinxTrain и обес пе­
чи те на бор язы ко вых пра вил, из вест ный как 

Hidden Markov Model Toolkit (HTK), для соз­
да ния ре че вой мо де ли, Simon по зво лит вам 
обу чить свою мо дель. За тем вам на до со­
еди нить мо дель со сце на ри ем, что бы Simon 
мог ре аль но что­то кон тро ли ро вать на ва­
шем ра бо чем сто ле. И мо дель, и сце на рии 
мож но най ти с по мо щью функ ции Get New 
Stuff, ко то рая со еди ня ет Simon с http://store.
kde.org, или по ищи те имею щие ся мо де ли 
вруч ную на www.voxforge.org.

Что бы всё за ра бо та ло, нуж но не ко то­
рое вре мя и уси лия, на до до ба вить в мо­
дель на стоя щие об раз цы ва ше го го ло са и, 
на ко нец, ис поль зо вать сце на рий для управ­
ле ния мы шью, брау зе ром и т. д., но ре зуль­
та ты про сто оше лом ля ют!

Ин тер фей с на QML 
вы гля дит ес те ст вен но 
на лю бом уст рой ст ве.

Что бы все за ра бо та ло, 
нуж но вре мя, но ре-
зуль та ты оше лом ля ют!

Вер сия: GIT Сайт: https://github.com/KDE/elisa

Вер сия: 0.4.1 Сайт: https://simon.kde.org

> Elisa ав то ма ти че  ски ин дек си ру ет всё в ~/Music�

> Функ ция за ка за 
пиц цы с по мо щью 
го ло со во го кон тро-
ля пла ни ру ет ся на 
сле дую щий ре лиз 
Simon (мы очень 
на де ем ся!)�
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Ме нед жер за груз ки

Persepolis

ска чать, и на жать на кноп ку +. Как и сле ду­
ет ожи дать, всплы ваю щее ок но ав то ма ти­
че  ски вста вит ва шу ссыл ку в нуж ное по ле, 
и вам ос та нет ся толь ко под твер дить свои 
на ме ре ния, на жав OK. 

Persepolis от кры ва ет всю внут рен нюю 
мощь Aria2 и по зво ля ет вам на сла ж дать­
ся мно го сег мент ным ска чи ва ни ем, пла ни­
ро ва ни ем за дач и под держ кой тор рен тов. 
Его сайт пред ла га ет ин ст рук ции по ус та­
нов ке Persepolis на Ubuntu, Fedora, Arch 
и openSUSE.

Поч то вый кли ент

Nylas Mail

П
оч то вый кли ент но во го по ко ле­
ния, из вест ный как Nylas N1, пред­
ло жил све жий под ход к ра бо те 

с элек трон ной по чтой по сред ст вом ус та­
нов ки спе ци аль но го про кси (Nylas Sync 
Server) ме ж ду сер ве ром IMAP и гра фи че­
 ским кли ен том на сто ро не поль зо ва те ля. 
В по след нее вре мя Nylas N1 на хо дил ся в ак­
тив ной раз ра бот ке как часть биз нес­про ­
екта ка ли фор ний ской ко ман ды. На пер вом 
эта пе ко ман да пре дос та ви ла всем бес плат­
ный дос туп к их до маш не му Sync Server, 
но поз же они сде ла ли его плат ной функ­
ци ей для пред при ятий. Что бы N1 ра бо тал 
на до маш нем на столь ном ПК, на до раз вер­
нуть свой эк зем п ляр Sync Server и за тем 
под клю чить к не му кли ент. Че ст но го во ря, 
для сред не ста ти сти че  ско  го ад ми на ло каль­
но го хос та это мно го ва то. Од на ко поя ви­
лась хо ро шая но вость: вы шло при ло же­
ние под не мно го из ме нен ным на зва ни ем, 
Nylas Mail, без вся ких про кси и без все го 
лиш не го. Но вый Nylas Mail 2.0 мо жет под­
клю чать ся к сер ве рам IMAP на пря мую, что 

по зво ля ет за счи тан ные се кун ды на стро ить 
свою учет ную за пись Google Mail, Yahoo или 
iCloud. Впро чем, при же ла нии ис поль зо­
вать от дель ный дви жок син хро ни за ции всё 
рав но мож но — все час ти Nylas по­преж не­
му с от кры тым ко дом.

При ло же ние пред ла га ет мно го до пол­
ни тель ных пла ги нов для рас ши рен ной 
фильт ра ции и клас си фи ка ции вхо дя щих 
со об ще ний, а так же уве дом ле ний, пла ни­
ров щи ков, поч то во го «по вто ра», ста ти сти­
ки сбо ра, ав то фильт ра и т. д. Не ко то рые 
из пе ре чис лен ных функ ций не сколь ко ме­
ся цев на зад бы ли дос туп ны толь ко в ком­
мер че  ской вер сии ‘Pro’, а сей час пе ре ко­
че вали в ос нов ное де ре во. Есть пла ги ны, 
осо бо ин те рес ные тор го вым аген там или 
ана ли ти кам: скажем, мож но от сле дить, 

от крыл ли по лу ча тель ва ше со об ще ние 
и про сле до вал ли на URL из не го. Вам так же 
ни че го не на до де лать, что бы от сле жи ва ли 
ва ши дей ст вия. Од на ж ды по про бо вав Nylas 
Mail 2.0 со своей ре аль ной учет ной за пи­
сью, вы мо же те рас счи ты вать на вни ма ние 
ди рек то ра по раз ви тию ко ман ды, ко то ро му 
очень нуж на об рат ная связь по при ло же­
нию, и по это му он от прав ля ет вам во про­
сы, на ко то рые вы не от ве ти ли. Мы пред­
по чли ис поль зо вать наш соб ст вен ный 
внут рен ний сер вер син хро ни за ции, что бы 
это го из бе жать.

Вер сия: 2.4.2 Сайт: https://github.com/persepolisdm/

Вер сия: 2.0 Сайт: https://github.com/nylas/nylas­mail

П
о ка вы не за да ли тра ди ци он ный 
во прос ти па «За чем мне eще один 
ме нед жер за груз ки для ра бо че­

го сто ла Linux в 2017 г.?», спе шим упо мя­
нуть, что Persepolis — не про сто оче ред­
ной эле мент ку чи ана ло гов, а рас ши рен ный 
GUI для Aria2. Что бы бы ло по нят но, Aria2 — 
это аль тер на ти ва Wget, ко то рую вы, ве ро­
ятно, знае те, как ко ман ду кон со ли для ска­
чи ва ния лю бо го фай ла из ин тер нет. Aria2 
был соз дан Та цу хи ро Цуд жи ка ва [Tatsuhi­
ro Tsujikawa] поч ти де сять лет на зад в ка­
че  ст ве рас ши рен но го ме нед же ра за груз­
ки и ско ро об рел под держ ку мно же ст ва 
про то ко лов, та ких как HTTP, HTTPS, FTP, 
BitTorrent и Metalink. Сре ди наи бо лее яр­
ких функ ций Aria2 — воз мож ность ска­
чи вать не сколь ко фай лов внут ри од но го 
эк зем п ля ра ко ман ды и гра мот ное ис поль­
зо ва ние дос туп ной ши ри ны ка на ла. Как ви­
дите, Aria2 яв ля ет ся не толь ко про грам мой 
ска чи ва ния, но так же ме нед же ром за груз­
ки и кли ен том BitTorrent. Не уди ви тель но, 

что он по бе дил в Срав не нии Linux Format 
в 2008 г. (LXF108), и мы по доз ре ва ем, что 
се го дня у не го то же бы ли бы не пло хие шан­
сы. Иро ния в том, что в Aria2 из дав на имел 
ин тер фейс на древ нем GTK1, ко то рый по­
том ли к ви ди ро ва ли в поль зу чис то ко манд­
ной стро ки, и с тех пор ка ких­ли бо ин те рес­
ных гра фи че  ских ин тер фей сов для Aria2 
не по яв ля лось.

Persepolis вы шел, что бы это ис пра вить, 
и пред ла га ет вам про фес сио наль но го ви да 
про грам му на Python и Qt5. У нее при ят ная 
и оп рят ная струк ту ра со спи ском за ка чек 
в цен тре ок на и па не лью бы ст ро го дей ст вия 
на вер ху. В про стей шем сце на рии всё, что 
вам при дет ся де лать в Persepolis — ско пи­
ро вать ссыл ку на файл, ко то рый вы хо ти те 

Все, что вам придется 
делать — скопировать 
ссылку на файл.

Ис поль зо вать от дель-
ный дви жок син хро-
ни за ции можно.

> Вы мо же те ук ро-
тить этот ин ст ру-
мент, из на чаль но 
пред на зна чен ный 
для тор го вых про-
фес сио на лов, и за-
ста вить его ра бо-
тать на вас�

> Мы вы бро си ли Wget ра ди то го, что бы ис поль зо вать этот рос кош-
ный тем но-крас ный ин тер фейс Aria2�
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Ме нед жер под клю че ния

CMST

по это му не про пус ти те кноп ку Configura­
tion вни зу спра ва. Здесь вы мо же те на стро­
ить IP, DNS, се те вую мас ку и про кси, так же, 
как в на строй ках NM. Нам осо бен но по нра­
ви лась вклад ка Preferences с немалым чис­
лом функ ций управ ле ния ав то за пус ком, 
по ве де ни ем, внеш ним ви дом и уве дом­
ле ния ми CMST. Вы да же мо же те на стро­
ить раз ные оп ции ав то за пус ка для раз ных 
сес сий ра бо че го сто ла или скрыть зна чок 
в сис тем ном лот ке, что бы ра бо та CMST ос­
та ва лась не ви ди мой для поль зо ва те ля.

Про грам ма за щи ты зре ния

Redshift

В
оз мож но, вы уже чи та ли о фиш ках 
но во го ре ли за Gnome 3.24, ко то рый 
бу дет бли стать в гря ду щем Fedora 

26 (он уже дол жен вый ти, ко гда вы бу де те 
чи тать эти стро ки). Мы го во рим о фильт ре 
го лу бо го све та или, в тер ми но ло гии Gnome, 
«ноч ном све те». Суть в том, что бы ав то ма­
ти че  ски ре гу ли ро вать цве то вую тем пе ра ту­
ру ва ше го эк ра на в за ви си мо сти от вре ме ни 
су ток. По на уч ным дан ным, бо лее те п лые, 
жел то ва тые то на на мно го луч ше для глаз, 
ес ли нам при хо дит ся ча са ми си деть за ком­
пь ю те ром в ноч ное вре мя. Ну, а ес ли вы ра­
бо тае те в дру гой сре де ра бо че го сто ла, эта 
функ ция дос туп на для вас че рез сто рон нее 
при ло же ние Redshift.

По су ти, у при ло же ния есть две час ти: 
де мон, вы пол няю щий са му ра бо ту, и GUI, 
чтобы управ лять на строй ка ми Redshift 
без пе ре хо да в Тер ми нал. Ав то ма ти че  ское 
ис прав ле ние гам мы не за ви сит от фи зи­
че  ско  го ин тер фей са ва ше го дис плея (т. е. 
ста рый ка бель VGA — не про бле ма); вме­
сто это го он ис поль зу ет под держ ку RANDR 

ва ше го ви део драй ве ра. Ины ми сло ва ми, 
долж ны под дер жи вать ся аб со лют но все 
сис те мы насто льного Linux. Redshift пред­
по ла га ет, что ней траль ная цве то вая тем пе­
ра ту ра — 6500 K, а са мый «те п лый» ноч­
ной ре жим со от вет ст ву ет 4000 K. Де мон 
рас счи ты ва ет по ка за тель для оп ре де лен­
но го вре ме ни су ток и на страи ва ет гам му 
с мяг ким, прак ти че  ски не за мет ным пе ре­
хо дом. Что бы уга дать вре мя су ток, Red-
shift не об хо ди мо знать ва ше ме сто на хо­
ж де ние. Вы мо же те вруч ную ус та но вить 
ши ро ту и дол го ту или ис поль зо вать ав то­
ма ти че  ский ме ха низм, ко то рый ис поль зу­
ет Geoclue для оп ре де ле ния ва ше го ме сто­
на хо ж де ния по IP­ад ре су.

Боль шин ст во ди ст ри бу  ти вов Linux 
пред ла га ют Redshift в своих стан дарт ных 

ре по зи то ри ях. По сле ус та нов ки, про верь те 
ра бо ту сер ви са с по мо щью
$ sudo systemctl status redshift.service

Ес ли Redshift не ра бо та ет, надо за ме нить 
status на enable.

За тем вы мо же те при сту пать к на строй­
ке про грам мы с по мо щью GTK­ин ди ка то ра 
Redshift или плаз мои да Redshift, в за ви си­
мо сти от ва ше го ра бо че го сто ла. Вам неза ­
чем ждать, по ка стем не ет, что бы уви деть 
Redshift в дей ст вии — зна чок в сис тем ном 
лот ке по зво ля ет вруч ную на стро ить тем пе­
ра ту ру с по мо щью ко ле са про крут ки мы ши, 
и вы сра зу пой ме те, как им поль зо вать ся.

Бо лее те п лые, жел то-
ва тые то на луч ше для 
глаз в ноч ное вре мя.

Вер сия: GIT Сайт: https://github.com/andrew­bibb/

Вер сия: 1.11 Сайт: http://jonls.dk/redshift

З
а этими че ты рьмя бу к вами стоит 
«гра фи че  ский ин тер фейс для Conn-
Man со знач ком в сис тем ном лот ке 

[ConnMan with System Tray icon]». А Conn-
Man — это ме нед жер се те во го подклю че­
ния, спо соб ный за ста вить вас за ду мать ся 
о его мес те в ми ре, где вла ст ву ет Network-
Manager (NM). Оба вы пол ня ют ту же ра­
бо ту, и ес ли ваш Linux ис поль зу ет NM, нет 
смыс ла это ме нять. Но глав ное в Linux — 
сво бо да вы бо ра, осо бен но ес ли вы хо ти те 
соз дать ин ди ви ду аль ный су пер­за ня тый 
ра бо чий стол с де сят ка ми ком пакт ных и на­
деж ных про грамм ных ком по нен тов. Con-
nMan был раз ра бо тан в Цен тре Тех но ло гий 
с От кры тым Ко дом Intel Мар се лем Хольт­
ман ном [Marcel Holtmann], тем же че ло ве­
ком, ко то рый на пи сал BlueZ. Хо тя в Conn-
Man мень ше функ ций, чем в NM, он умен, 
прост и от лич но под хо дит для мо биль ных 
ре ше ний, встро ен ных уст ройств или — 
ес ли хо ти те — лег ко вес ных ра бо чих сто­
лов Linux. Сей час об нов ле ния для ConnMan 

вы хо дят не так час то, за то они есть для его 
ос но ван но го на Qt5 ин тер фей са под на зва­
ни ем CMST. Мы ском пи ли ро ва ли све жую 
ко пию из ре по зи то рия Git про ек та и об на­
ру жи ли этот при ят ный и хо ро шо ор га ни зо­
ван ный ме нед жер для ConnMan.

CMST ра бо та ет без от каз но, как толь ко 
вы вклю чи те сис тем ный сер вис ConnMan 
и от клю чи те NM. Там име ет ся семь вкла­
док, и Status ото бра жа ет ся по умол ча нию. 
Ак ти ви ро вать или обор вать су ще ст вую щее 
под клю че ние мож но од ним щелч ком мы ши 
по кноп ку внут ри столб ца Powered. Вклад ка 
Details по ка зы ва ет всё, что вы ко гда­ли бо 
тре бо ва ли от ути ли ты ifconfig, а то и боль­
ше. Мы при зна ем, что про сто ви деть ин­
фор ма цию и ста ти сти ку се ти не дос та точ но, 

При ят ный и хо ро шо 
ор га ни зо ван ный ме-
нед жер для Connman.

> Хо ро шая аль тер на ти ва NetworkManager со мно же ст вом 
до пол не ний�

> Этот от лич но на страи вае мый на столь ный ин ст ру мент из ба вит 
вас от син дро ма ус та лых глаз�
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Транс порт ный си му ля тор

OpenTTD

Стра те гия

Warzone 2100

В
ряд  ли вы обнаружи те дру гую 
иг ру с от кры тым ко дом, ко то рую 
мож но бы ло бы с та ким же пра вом 

на звать ис тин ным убий цей Linux’оидов. 
OpenTTD — пре ем ник Transport Tycoon 
Deluxe, транс порт но го си му ля то ра на ча­
ла 1990­х, вот по че му он бу к валь но ле та­
ет да же на очень сла бых ма ши нах. Ес ли 
вам нра вит ся пе ре во зить гру зы, оп ти ми­
зи ро вать ло ги сти ку по ста вок и соз да вать 
слож ные транс порт ные се ти, OpenTTD мо­
жет на не де ли и да же ме ся цы вы рвать 
вас из по все днев ной жиз ни — она про­
сто бес ко неч на.

Иг ра на чи на ет ся с то го, что вы про­
ла гае те мар шрут ме ж ду дву мя точ ка ми 
для ав то бу са, гру зо ви ка, по ез да, ко раб­
ля или са мо ле та, что бы дос тав лять гру­
зы или пас са жи ров из од но го мес та в дру­
гое и за ра ба ты вать на этом день ги. Она 
ин тег ри ру ет ся с он лайн­ре по зи то ри ем 

с луч шей гра фи кой, зву ком, сце на рия­
ми и иг ро ка ми ИИ, с ко то ры ми вам мо­
жно со рев но вать ся. Рас ши ре ни ем, о ко­
то ром сто ит упо мя нуть, яв ля ет ся се рия 
NewGRF с до пол ни тель ны ми объ ек та ми, 
что бы вы по лу чи ли еще боль шее удо­
воль ст вие от OpenTTD с луч шей гра фи­
кой. Объ ек ты NewGRF до бав ля ют зда ния, 
во кза лы, транс порт ные сред ст ва и мно­
же ст во спо со бов раз влечь ся. Мож но вос­
соз да вать ре аль ные ис то ри че  ские мар­
шру ты, вы би рая транс порт ные сред ст ва, 
ко то рые вы гля дят реа ли стич но и име ют 
со от вет ст вую щую ско рость, гру зо подъ­
ем ность, срок дей ст вия и т. д.

Ка ж дому иг року разрешается вы брать 
соб ст вен ный век тор развития: на при мер, 
сеть трам вай но го дви же ния по го ро ду или 
же лез но до рож ные мар шру ты даль не го 
сле до ва ния со слож ны ми уз ла ми и на­
строй кой се ма фо ров, или транс пор ти ров­
ка неф ти с бу ро вой в мо ре до на зем но­
го неф те пе ре ра ба ты ваю ще го за во да, или 
что­то еще — игра ра бо та ет в ре жи ме од­
но го иг ро ка (OpenTTD так же под дер жи ва­
ет мно го поль зо ва тель ский ре жим).

Раз ра бот ка про дол жается. Козыри 
этого ре ли за — боль ше спрай тов, реа ли­
стич ное ус ко ре ние и про из во ди тель но сть. 
Linux­сбор ки уже на сай те OpenTTD.

П
о рой нам на дое да ют го ло во лом­
ки, и хо чет ся взо рвать что­ни­
будь, осо бен но на пост­ядер ном 

ланд шаф те бу ду ще го. Warzone 2100 — 
иде аль ная пло щад ка для бес ко неч ных 
во ен ных дей ст вий, в  ко то рых вы  мо­
же те при ме нить свои на вы ки в так ти ке 
и стра те гии. Это клас си че  ская RTS с ви­
дом свер ху с вы со ко ка че  ст вен ной гра­
фи кой и зву ком, и что бы в ней вы жить, 
при хо дит ся ду мать. 

Клас си че  ская кам па ния «Че ло век про­
тив ИИ» на чи на ет ся с груп пы гру зо ви ков 
и неф тя но го бас сей на не по да ле ку. Вам 
на до по стро ить бу ро вую выш ку, элек тро­
ге не ра тор и ис сле до ва тель ский центр, 
ко то рый по мо жет вос ста нав ли вать тех­
но ло гии из ар те фак тов, най ден ных ва­
ши ми гру зо ви ка ми на кар те. Но вые тех­
но ло гии по зво ля ют раз ра ба ты вать но вые 
бое вые ма ши ны и про из во дить их на за­
во дах. Глав ная цель — про из ве сти боль ше 

бое вых ма шин за мень шее вре мя, что бы 
под го то вить ся к схват ке с вра га ми. Для 
зна ко мых с RTS тут нет ни че го но во го, 
но та ких игр не так уж мно го для Linux, 
осо бен но та ких, ко то рые пред ла га ют вы­
со ко ка че  ст вен ную гра фи ку, звук и сю жет. 
На зем ные объ ек ты от лич но де та ли зи ро­
ва ны, дви же ния ка ме ры ес те ст вен ные 
и ров ные, и сновать по кар те, от кры вая 
ар те фак ты — од но удо воль ст вие.

Для но вич ков Warzone 2100 пред ла­
га ет очень хо ро шее го ло со вое ру ко во­
дство, оно по мо жет вам ос во ить ме ха ни ку 
за счи тан ные ми ну ты. В ре аль ных мис си­
ях ключ к ус пе ху за клю ча ет ся в бы ст ром 
строи тель ст ве за во дов и элек тро стан ций, 

ко то рые по мо гут вам вос ста но вить ся 
в слу чае, ес ли враг унич то жит ва ши бое­
вые еди ни цы. Сле до ва тель но, что бы по­
бе дить со пер ни ка, вам нуж но в пер вую 
оче редь на це лить ся на его ин фра струк­
ту ру, воз мож но, да же об хо дя его ос нов­
ные вой ска и из бе гая пря мых столк но­
ве ний с его ос нов ны ми си ла ми. Warzone 
2100 мо жет ув лечь вас во ен ной стра те ги­
ей на дол гие ча сы, и мы сча ст ли вы, что об­
на ру жи ли эту чу дес ную иг ру.

OpenTTD мо жет вы-
рвать вас из жиз ни 
на не де ли и месяцы.

Сно вать по кар те, 
от  кры вая ар те фак-
ты — удо воль ст вие.

Вер сия: 1.7 Сайт: www.openttd.org

Вер сия: 3.2.2 Сайт: https://wz2100.net

> Иде аль ная го-
род ская ин фра-
струк ту ра с пас са-
жир ски ми и гру зо-
вы ми мар шру та ми 
по тре бу ет тща-
тель ной мно го-
днев ной ра бо ты�

> Вы мо же те при бли зить изо бра же ние, что бы в де та лях 
рас смот реть свои зда ния и транс порт ные сред ст ва�
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Биб лио те ка ви део

Libva

бу дет раз ной в за ви си мо сти от мо де ли ва­
ше го ви део чи па. Ины ми сло ва ми, чис тая 
VA­PI ра бо та ет с Intel Graphics, то гда как 
Nvidia и не ко то рые со вре мен ные чи пы AMD 
тре бу ют движ ка VDPAU. Что бы вся эта 
хруп кая сис те ма за ра бо та ла, нуж на ком­
би на ция ви део драй ве ра, ра бо чей реа ли­
за ции Libva и пра виль но на стро ен но го ви­
део плей е ра, рас по знаю ще го ус ко рен ный 
вы вод ви део. Про верь те вы вод ко ман ды 
$ vainfo, что бы уз нать, нуж на ли ва шей сис­
те ме тон кая на строй ка.

Опе ра ци он ная сис те ма

GNU Emacs

М
ы уде ля ем не за слу жен но ма­
ло вни ма ния GNU Emacs, од­
но му из  крае уголь ных кам­

ней сво бод но го ПО. Emacs су ще ст ву ет уже 
41 год — толь ко пред ставь те: ко гда поя ви­
лась пер вая вер сия Emacs (еще не GNU), Ли­
ну су Тор вальд су бы ло все го семь лет. Но вая 
вер сия 25.2 яв ля ет ся ре ли зом ис прав ле­
ния оши бок для 25.0, а этот по след ний был 
пер вым ре ли зом Emacs вне лич ного кон­
тро ля Ри чар да Стол лме на [Richard Stall­
man] (он отступил в сто ро ну на вер сии 24.5).

Вы зы ваю щий в рав ной сте пе ни лю бовь 
и не на висть, Emacs, ве ро ят но, мощ нее лю­
бо го дру го го тек сто во го ре дак то ра из ко­
гда­ли бо соз дан ных. В от ли чие от сво его 
ос нов но го со пер ни ка, Vim, Emacs рас по­
ла га ет толь ко од ним ре жи мом вво да, а до­
пол ни тель ные функ ции вы зы ва ют ся ком­
би на ция ми кла виш. На са мом де ле, мно гие 
при ло же ния стре мят ся пред ло жить со­
вмес ти мые с Emacs при вяз ки к кла ви шам, 
что бы вы по чув ст во ва ли се бя как до ма 

в данном тек сто вом ре дак то ре, да же ес ли 
нико гда рань ше им не поль зо ва лись. 

Ру ко во дство GNU Emacs опи сы ва ет его 
как «рас ши ряе мый, на страи вае мый, са мо­
до ку мен ти ро ван ный ре дак тор ото бра же­
ния в ре аль ном вре ме ни» и со об ща ет, что 
в нем бо лее 2000 встро ен ных ко манд, ко­
то рые мож но ком би ни ро вать и ис поль зо­
вать для ав то ма ти за ции обыч ной ра бо ты; 
по это му не уди ви тель но, что мно гие на зы­
ва ют его «ос но ван ной на сим во лах опе­
ра ци он ной сис те мой». Не воз мож но пе ре­
чис лить здесь все прак ти че  ские слу чаи 
при ме не ния, но Emacs умеет прак ти че  ски 
всё: вес ти за мет ки, управ лять про ек та ми, 
пла ни ро вать со бы тия и, ко неч но, по мо гать 
в фор ма ти ро ва нии и пе ча ти до ку мен тов, 

как тек сто вый ре дак тор (взаи мо дей ст вуя 
с та ки ми внеш ни ми про грам ма ми, как La-
TeX, Ghostscript или брау зер).

Мис те р Стол лме н раз ра батывал GNU 
Emacs с упором на про из во ди тель ность, по­
это му лег ко фик си ро вать на жа тия на кла­
ви ши и  вставлять их в мак ро сы, ав то ма­
ти зи руя слож ные по вто ряю щие ся за да чи. 
Ре дак тор за гля ды ва ет в ~/�emacs, что бы 
най ти там мак ро сы и пе ре мен ные и за гру­
зить рас ши ре ния. Ин ди ви ду аль ная на­
строй ка GNU Emacs — со всем дру гая ис то­
рия (ско рее длин ная, чем слож ная), а на ша 
цель здесь — по ощ рить примене ние Emacs 
в ра бо те, ес ли вы это го избега ли. |

Emacs, ве ро ят но, мощ-
нее лю бо го дру го го 
тек сто во го ре дак то ра.

Вер сия: 1.8.1 Сайт: https://github.com/01org/libva

Вер сия: 25.2 Сайт: www.gnu.org/software/emacs

П
о рой нам ста но вит ся лю бо пыт но, 
ко гда мы ви дим не боль шое муль­
ти ме дий ное уст рой ст во с низ ким 

на пря же ни ем и CPU с пас сив ным ох ла ж де­
ни ем, ко то рое ус пеш но вос про из во дит ви­
део Full HD, не за гру жая свои яд ра по са мые 
уши. Сек рет в том, что CPU пе ре кла ды ва ет 
часть сво ей тя же лой ра бо ты на гра фи че­
 ский чип, и это бы ло бы не воз мож но без со­
от вет ст вую ще го про грамм но го ком по нен та 
под держ ки ап па рат но го ус ко ре ния.

Libva — это гра фи че  ская биб лио те ка, 
ко то рая реа ли зу ет VA­API (Video Acceler­
ation API) и по зво ля ет вам бы ст ро и энер­
го ­эф фек тив но де ко ди ро вать ви део. Раз­
ра бот чи ки Libva непрерыв но реа ли зу ют 
со вре мен ные ви део ко де ки и улуч ша ют про­
из во ди тель ность биб лио те ки. Са мое оче­
вид ное ме сто раз ме ще ния Libva в те че ние 
дол гих лет — брау зер Google Chromium, 
ко то рый ак тив но ис поль зу ет ко де ки VP8 
и VP9 для об ра бот ки он лайн­ви део. По сле 
то го, как YouTube из ба вил ся от Flash ра ди 
сле дую ще го по ко ле ния HTML5 и ко де ков 

VP8/VP9, для дос той ной про из во ди тель но­
сти он лайн­ви део Libva ста ла край не важ­
на. Ко дек VP8 из на чаль но раз ра ба ты вал ся 
On2 Technologies, и позд нее его при об рел 
Google, что бы сде лать тех но ло ги ей с от­
кры тым ко дом. С дру гой сто ро ны, Libva 
под дер жи ва лась Intel в их про ек те с от кры­
тым ко дом Ме диа и Ау дио для Linux.

Прак ти че  ски все поль зо ва те ли Linux, 
ко то рым нра вит ся вос про из во дить ви део 
с вы со ким ка че  ст вом, ве ро ят но, уже яв­
ля ют ся поль зо ва те ля ми Libva, да же не по­
доз ре вая об этом. Ес ли вы не уве ре ны, что 
это про вас, про верь те, силь но ли тор мо зит 
ва ша сис те ма при вос про из ве де нии ви део 
1080p или 4K. Libva со еди ня ет ваш ви део­
плей ер с GPU и обес пе чи ва ет вос про из ве­
де ние с ап па рат ным ус ко ре ни ем. На строй ка 

Библиотека Libva 
со еди ня ет ваш ви део-
плей ер с GPU.

> Вы яс ни те воз мож но сти ус ко ре ния ви део ва шей сис те мы 
ко ман дой $ vainfo�

> В спра воч ни ке 
642 стра ни цы� Уга-
дай те, в чем он был 
на пи сан!
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Ди ст ри бу ти вы, при ло же ния, иг ры, кни ги и вся кое-раз ное...

Луч шее из Ин тер не та, упа ко ван ное в 8 ГБ ка че ст вен но го DVD.

» Важ но
ВНИМАНИЕ!
Пор че ные дис ки
В ма ло ве ро ят ном слу чае ка кого-то де фек-
та ва ше го LXFDVD об ра щай тесь, по жа луй ста, 
по ад ресу disks@linuxformat.ru или те ле фо ну 
+7 (812) 309-0686. 

На дис ке

В 
этом ме ся це Gnome-фи ци ро ван-
ный Ubuntu за ста вил ме ня за-
ду мать ся� Я не осо бый фа нат 

Ubuntu, но ап ло ди рую их сме ло му ша-
гу на счет Unity� Ко гда Ubuntu с ра бо-
чим сто лом Gnome 2 был без ус лов но 
са мым по пу ляр ным на столь ным ди-
ст ри бу ти вом, им хва ти ло сме ло сти 
от вергнуть  это т ра бо чий стол и пе рей ти 
на не что но вое� Прав да, по су ти под ка-
по том был Gnome 3, но да же это бы ло 
боль шим скач ком в сто ро ну от Gnome 2� 
Gnome 3 на тот мо мент не счи тал ся го-
то вым, и Ubuntu мог за стрять на ста ром 
ра бо чем сто ле еще на один-два ре ли за, 
но он так не сде лал�

Ска зать, что Unity при ня ли без вос-
тор га, бу дет слиш ком мяг ко� Бы ло по-
хо же, что Ubuntu от даст не ма лую часть 
сво их поль зо ва те лей ди ст ри бу ти вам 
вро де Linux Mint, но там ос та лись вер ны 
сво ему взгля ду на уни фи ци ро ван ный 
ин тер фейс для всех уст ройств�

Семь лет спус тя по на до би лось еще 
боль ше му же ст ва, что бы при знать: идея 
не сра бо та ла, и объ я вить о пе ре хо де 
на бо лее тра ди ци он ный ра бо чий стол, 
хо тя за эти го ды оп ре де ле ние таково-
го силь но из ме ни лось� Я же лаю Ubuntu 
уда чи с его но вым ра бо чим сто лом; и, 
воз мож но, вер нет ся на-
ша нор маль ная си туа-
ция, ко гда поль зо ва-
те ли KDE и Gnome 
не ус тан но по но сят 
друг дру га���

Ди ст ри бу тив с пя тью ра бо чи ми сто ла ми на вы бор

Ubuntu 17.04 
Desktop Remix
Но вость про шло го ме ся ца о том, что Ubuntu от ка зы ва­
ет ся от Unity и пе ре хо дит на Gnome 3, на де ла ла мно го 
шу ма, но что это оз на ча ет в пла не удоб ст ва в ис поль­
зо ва нии? Что ж, уже есть Gnome­вер сия Ubuntu вме сте 
с дру ги ми ра бо чим сто ла ми, и мы мог ли бы при нес ти 
вам ее. Но по том мы по ду ма ли: «Ка кой смысл по ка зы­
вать вам один аль тер на тив ный ра бо чий стол, ес ли мо­
ж но дать пять?». И мы ре ши ли сде лать еще один из на­
ших ре мик сов ра бо чих сто лов.

На сей раз это Ubuntu 17.04 с Gnome, KDE Plasma, 
XFCE, Cinnamon, Mate и стан дарт ным ра бо чим сто лом 
Unity на вы бор. При за груз ке с DVD мож но вы брать ра­
бо чий стол в ме ню Ubuntu.

По про бо вать с DVD мож но лю бой из ра бо чих сто­
лов, но вы за ме ти те, что в боль шин ст ве из них нет знач­
ка ус та нов ки. При чи на в на шем те пе реш нем спо со бе 
соз да вать ре мик сы ра бо чих сто лов, что бы не на ру­
шать став ших бо лее стро ги ми пра вил ли цен зи ро ва ния 
Ubuntu, ко то рые не раз ре ша ют ус та нов ку из ре мик са. 
Мы взя ли са мую про стую оп цию и уда ли ли воз мож­
ность ус та нов ки, что бы вы не тра ти ли по на прас ну вре­
ме ни на за пуск про грам мы ус та нов ки, ко то рая вы даст 
от каз в са мом кон це. Вы всё рав но смо же те ус та но вить 
Ubuntu 17.04 с это го DVD, но по лу чи те толь ко стан дарт­
ный ра бо чий стол Unity.

До ба вить лю бой дру гой ра бо чий стол не слож но, 
осо бен но ес ли вы сна ча ла ус та но ви те ме нед жер па ке­
тов Synaptic, ко то рый пред ла га ет боль ше функ ций, чем 

Ubuntu Software Centre. От крой те ме нед жер па ке тов и до­
бавь те ре по зи то рии multiverse и universe. За тем пе ре за­
гру зи те спи сок па ке тов, и вы уви ди те, что ста ли дос туп­
ны ми дру гие ра бо чие сто лы. Па ке ты, ко то рые вам на до 
ус та но вить: ubuntu-gnome-desktop, kubuntu-desktop, 
xubuntu-desktop, cinnamon-desktop-environment или 
mate-desktop-environment. Ка ж дый из них ус та но вит 
всё не об хо ди мое для ис поль зо ва ния дан но го кон крет­
но го ра бо че го сто ла. За тем мо же те вый ти и вы брать 
свою но вую сре ду. В от ли чие от live DVD, ваш вы бор 
со хра нит ся и при сле дую щей за груз ке бу дет вы бран 
по умол ча нию.

Ау тен ти фи ка ци он ная ин фор ма ция: имя поль зо ва­
те ля ubuntu, и мо же те ос та вить по ле па ро ля пус тым.

> Вы бе ри те ра бо чий стол, лю бой ра бо чий стол���
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Но ви чок в Linux? 
Нач ни те отсюда!

 » Что та кое Linux? Как его ус та но вить? 
 » Есть ли в нем эк ви ва лент MS Office? 
 » За чем нуж на ко манд ная стро ка? 
 » Как ус та нав ли вать про грам мы?

От ве ты приводятся в Index.html на дис ке.

И еще!

Сис тем ные ин ст ру мен ты

Глав ное
Checkinstall Ус та нов ка tar-ар хи ва с по мо-
щью ме нед же ра па ке тов.

GNU Core Utils Ос нов ные ути ли ты, которые 
обя заны присутствовать в ка ж дой опе ра-
ци он ной сис те ме.

Hardinfo Ин ст ру мент тес ти ро ва ния 
сис те мы.

Kernel Ис ход ный код са мо го по след не го 
ста биль но го ре ли за яд ра.

Memtest86+ Про верь те ОЗУ на пред мет 
неисправностей и сбо ев.

Plop Про стой ме нед жер за груз ки 
для за пус ка ОС с CD, DVD и USB.

RaWrite Соз да вай те за гру зоч ные дис ке ты 
в MS-DOS в Windows.

SBM Не за ви си мый от ОС ме нед жер 
за груз ки с не слож ным ин тер фей сом.

WvDial Со еди няй тесь с Ин тер не том 
че рез те ле фон ный мо дем.

Чте ние

Книж ная пол ка
Рас ши рен ное ру ко во дство по скрип там 
Bash Изу чи те на пи са ние скрип тов еще 
луч ше.

Ру ко во дство Bash для на чи наю щих Овла-
девай те на пи са нием скрип тов Bash.

Ру ко во дство по соз да нию скрип тов 
Bourne Shell На чи най те ос ваи вать скрип ты 
обо лоч ки.

The Cathedral and the Bazaar [Со бор 
и Ба зар] Клас си че  ский текст Эри ка С. Рей-
мон да [Eric S Raymond], объ яс няю щий 
пре иму ще ст ва от кры той раз ра бот ки.

Спра воч ник ад ми ни ст ра то ра Debian 
Ба зо вое ру ко во дство для сис тем ных 
ад ми ни ст ра то ров.

Вве де ние в Linux Удоб ное ру ко во дство 
со мно же ст вом под ска зок для на чи наю-
щих поль зо ва те лей Linux.

Сло варь Linux Терминология Linux 
от А до Я.

Linux Kernel in a Nutshell [Яд ро Linux в Двух 
Сло вах] Вве де ние в яд ро, на пи сан ное 
ве ли ким ма ги ст ром 
яд ра Гре гом Кроа-
Харт ма ном [Greg 
Kroah-Hartman].

Ру ко во дство 
сис тем но го ад ми­
ни ст ра то ра Linux 
Кон тро ли руй те 
свою сис те му.

Об зор ин ст ру мен тов 
Пол ный об зор ин ст-
ру мен тария GNU.
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ОСОБЫЙ 
UBUNTUДИСТРИБУТИВЫ

Ubuntu 17�04 Desktop Remix (64­битный) —
Gnome, KDE, Xfce, Cinnamon, Mate, Unity
Полноценная ОС Linux для настольных компьютеров, 
свободно доступная с поддержкой сообщества 
и профессионалов. Согласно Манифесту 
Ubuntu, ПО должно быть доступно, программные 
инструменты должны предоставляться людям 
на их родном языке и невзирая на ограничения 
их физиче ских возможностей, и пользователи 
должны иметь право настраивать и изменить свое 
ПО любым способом на свое усмотрение.

Solus 2017�04�18�0 (64­битный)
Оригинальный дистрибутив с возобновляемым 
релизом, разработанный специально для домашнего 
пользования, с понятным, легким и отзывчивым 
рабочим столом Budgie.

Android-x86 (32­битный)
Порт Android (изначально — ОС для мобильных 
устройств) с открытым кодом на семейство 
процессоров x86, способный работать на чем угодно, 
от планшета x86 до настольного ПК.

HOTPICKS
CMST (Git) Менеджер подключения
https://github.com/andrew-bibb/
Elisa (Git) Музыкальный плейер
https://github.com/KDE/elisa
GNU Emacs 25�2 Операционная система
www.gnu.org/software/emacs
Libva 1�8�1 Библиотека видео
https://github.com/01org/libva
Nylas Mail 2�0 Почтовый клиент
https://github.com/nylas/nylas-mail
OpenTTD 1�7 Транспортный симулятор
www.openttd.org
Otter Browser 0�9�91 Web­браузер
https://otter-browser.org
Persepolis 2�4�2 Менеджер загрузки
https://github.com/persepolisdm/
Redshift 1�11 Программа защиты зрения
http://jonls.dk/redshift
Simon 0�4�1 Программа распознавания речи
https://simon.kde.org
Warzone 2100 3�2�2 Игра­cтратегия
https://wz2100.net

Сторона 1

Окончание на обороте »

ЭКСКЛЮЗИВ

Пробуйте будущий Gnome и еще 5 
жизненно важных рабочих столов Linux! 

64
-б

ит
ны

й
GNOME KDEXFCE CINNAMON

C
UNITY MATE

НОВИНКАНОВИНКА

Solus 2017
Совсем новый дистрибутив 
с крутым рабочим столом Budgie — 
ну нельзя не попробовать!

Android 6.0
Доступ к устройствам 
с сенсорным экраном 
прямо с настольного ПК 32‑битный64‑битный

LIVE‑ДИСК: ГОТОВ К РАБОТЕ
ВСЕ НЕОБХОДИМОЕ ДЛЯ СТАРТА В LINUX

Ди ст ри бу тив, ко то рый об нов ля ет ся сам

Solus 2017.04.18.0
Мно гие ис поль зуе мые на ми ди ст ри бу ти вы яв ля ют ся 
рес пи на ми или от ветв ле ния ми дру гих ди ст ри бу ти вов. 
Это не обя за тель но пло хо; Ubuntu пред ло жил не что от­
лич ное от Debian, а за тем на Ubuntu был соз дан Mint; 
но ино гда при ят но ви деть ори ги наль ный ди ст ри бу тив. 
Solus — как раз та кой. Он раз ра бо тан спе ци аль но для 
до маш не го поль зо ва ния, с по нят ным, лег ким и от зыв­
чи вым ра бо чим сто лом Budgie (в этой вер сии). Это ди­
ст ри бу тив с во зоб нов ляе мым ре ли зом, то есть ко гда 
вы его ус та но ви те, ме нед жер па ке тов сам бу дет всё об­
нов лять — вам не при дет ся ждать но во го ре ли за ди­
ст ри бу ти ва. Ау тен ти фи ка ци он ная ин фор ма ция: имя 
поль зо ва те ля — live, па роль пус той.

Мно го це ле вая вер сия Android

Android‑X86 6.0‑r3
Linux уже ис поль зу ет ся боль шим чис лом по тре би те­
лей, чем Windows. Ко неч но же, мы име ем в ви ду An­
droid. Хо тя Android пред на зна чен для мо биль ных уст­
ройств, обыч но ра бо таю щих на ARM CPU, име ет ся порт 
час тей Android с от кры тым ко дом на се мей ст во про­
цес со ров x86 (32­ и 64­бит ных). Здесь у нас са мый по­
след ний ре лиз, ко то рый мо жет ра бо тать на чем угод­
но, от план ше та x86 до на столь но го ПК. Пом ни те, что 

не мно гие мо биль ные те ле фо ны по став ля ют ся с мы­
шью, так что вы не смо же те щел кать по ин тер фей су, как 
обыч но. Од на ко Android так же дру же лю бен к кла виа ту­
ре, и вы мо же те ис поль зо вать кла ви ши со стрел ка ми 
и Tab для пе ре ме ще ния ме ж ду эле мен та ми и Enter для 
их вы бо ра. Но во всей кра се он про яв ля ет се бя при ис­
поль зо ва нии с тач ск ри ном, че го я ни ко гда не ис поль­
зо вал в Linux, од на ко с Android это от лич но ра бо та ет.

> У вас где-то за ва-
лял ся ста рый ноут-
бук? Вер ни те его 
к жиз ни с этой вер-
си ей Android�
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Закажите его на сайте www.linuxformat.ru в «ГНУ/Линукс центре»! 
Журналы доставляются и в печатной, и в электронной форме, 
так что получение нужного вам выпуска LXF может занять всего 
пару минут с момента открытия браузера!

Подпишитесь на печатную версию журнала на www.linuxformat.ru/subscribe 
или www.linuxcenter.ru, и получите электронную версию в подарок! 

Телефоны отдела подписки
» Санкт­Петербург: (812) 309-0686
» Москва: (499) 271-4954
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LXFDVD: Ubuntu, Linux Lite, Manjaro, Netrunner, 12 книг 
о Linux (на английском), горячие новинки и прочее...

LXFDVD: ExTiX, Porteus, Rebecca Black Linux, Siduction, 
Ubuntu, Zorin, 12 книг о Linux (на английском), горячие 
новинки и прочее...

LXFDVD: Devuan, Linux Mint, ROSA, Scientific Linux, 
Ubuntu Budgie, 12 книг о Linux (на английском),горячие 
новинки и прочее...

LXFDVD: BunsenLabs, Calculate Linux, GeckoLinux, 
PelicanHPC, Ubuntu, 12 книг о Linux (на английском), 
горячие новинки и прочее...

LXFDVD: feren OS, IPFire, openSUSE Tumbleweed, 
RancherOS, Rescatux, Ubuntu Studio, XenialDog, 12 книг 
о Linux (на английском), горячие новинки и прочее...

LXFDVD: antiX, Bodhi, Fedora, Manjaro, openSUSE, 
12 книг о Linux (на английском), горячие новинки 
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Ubuntu 17�04 Desktop Rem
ix (64­битны

й) —
Gnom

e, KDE, Xfce, Cinnam
on, M

ate, Unity
П

олноценная О
С Linux для настольны

х ком
пью

теров, 
свободно доступная с поддерж

кой сообщ
ества 

и проф
ессионалов. Согласно М

аниф
есту 

Ubuntu, П
О долж

но бы
ть доступно, програм

м
ны

е 
инструм

енты
 долж

ны
 предоставляться лю

дям
 

на их родном
 язы

ке и невзирая на ограничения 
их ф

изиче ских возм
ож

ностей, и пользователи 
долж

ны
 им

еть право настраивать и изм
енить свое 

П
О лю

бы
м

 способом
 на свое усм

отрение.

Solus 2017�04�18�0 (64­битны
й)

О
ригинальны

й дистрибутив с возобновляем
ы

м
 

релизом
, разработанны

й специально для дом
аш

него 
пользования, с понятны

м
, легким

 и отзы
вчивы

м
 

рабочим
 столом

 Budgie.

Android-x86 (32­битны
й)

П
орт Android (изначально —

 О
С для м

обильны
х 

устройств) с откры
ты

м
 кодом

 на сем
ейство 

процессоров x86, способны
й работать на чем

 угодно, 
от планш

ета x86 до настольного П
К.

H
O

T
P
IC

K
S

CM
ST (Git) М

енедж
ер подклю

чения
https://github.com

/andrew
-bibb/

Elisa (Git) М
узы

кальны
й плейер

https://github.com
/KDE/elisa

GNU Em
acs 25�2 О

перационная систем
а

w
w

w.gnu.org/software/em
acs

Libva 1�8�1 Библиотека видео
https://github.com

/01org/libva
N

ylas M
ail 2�0 П

очтовы
й клиент

https://github.com
/nylas/nylas-m

ail
OpenTTD 1�7 Транспортны

й сим
улятор

w
w

w.openttd.org
O

tter Brow
ser 0�9�91 W

eb­браузер
https://otter-brow

ser.org
Persepolis 2�4�2 М

енедж
ер загрузки

https://github.com
/persepolisdm

/
Redshift 1�11 П

рограм
м

а защ
иты

 зрения
http://jonls.dk/redshift
Sim

on 0�4�1 П
рограм

м
а распознавания речи

https://sim
on.kde.org

W
arzone 2100 3�2�2 И

гра­cтратегия
https://w

z2100.net
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Информация о диске

Что-то потеряли?
Часто случается, что новые про­
граммы зависят от других про­
граммных продуктов, которые 
могут не входить в текущую версию 
вашего дистрибутива Linux.

Мы стараемся предоставить вам как 
можно больше важных вспомогательных 
файлов. В большин стве случаев, последние версии 
библиотек и другие пакеты мы включаем в каталог 
«Essentials [Главное]» на прилагаемом диске. Поэ­
тому, если в вашей системе возникли проблемы 
с зависимостями, первым делом следует заглянуть 
именно туда.

Форматы пакетов
Мы стараемся включать как можно больше раз­
личных типов установочных пакетов: RPM, Deb или 
любых других. Просим вас принять во внимание, что 
мы ограничены свободным пространством и доступ­
ными двоичными выпусками программ. По возможно­
сти, мы будем включать исходные тексты для любого 
пакета, чтобы вы могли собрать его самостоятельно.

Документация
На диске вы сможете найти всю необходимую инфор­
мацию о том, как устанавливать и использовать 
некоторые программы. Пожалуйста, не забывайте, 
что большинство программ поставляются вместе 
со своей документацией, поэтому дополнительные 
материалы и файлы находятся в соответствующих 
директориях.

Что это за файлы?
Если вы новичок в Linux, вас может смутить изобилие 
различных файлов и расширений. Так как мы стара­
емся собрать как можно больше вариантов пакетов 
для обеспечения совместимости, в одном каталоге 
часто находятся два или три файла для различных 
версий Linux и различных архитектур, исходные тек­
сты и откомпилированные пакеты. Чтобы определить, 
какой именно файл вам нужен, необходимо обратить 
внимание на его имя или расширение:
» имя_программы-1�0�1�i386�rpm — вероятно, 
это двоичный пакет RPM, предназначенный 
для работы на системах x86;
» имя_программы-1�0�1�i386�deb — такой же пакет, 
но уже для Debian;
» имя_программы-1�0�1�tar�gz — обычно это 
исходный код;
» имя_программы-1�0�1�tgz — тот же файл, что и выше 
этажом по списку: “tgz” — это сокра щение от “tar.gz”;
» имя_программы-1�0�1�tar�bz2 — тот же файл, 
но сжатый bzip2 вместо обычного gzip;
» имя_программы-1�0�1�src�rpm — также исходный 
код, но поставляемый как RPM­пакет для упрощения 
процесса установки;
» имя_программы-1�0�1�i386�FC4�RPM — двоичный 
пакет RPM для x86, предназначенный специально 
для операционной системы Fedora Core 4;
» имя_программы-1�0�1�ppc�Suse9�rpm — двоичный 
пакет RPM, предназначенный специально 
для операционной системы SUSE 9.x PPC;
» имя_программы-devel-1�0�1�i386�rpm — версия 
для разработчиков.

Если диск не читается���
Это маловероятно, но если все же прилагаемый 
к журналу диск поврежден, пожалуйста, свяжитесь 
с нашей службой поддержки по электронной почте: 
disks@linuxformat.ru
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Создание 
установочных дисков 
при помощи cdrecord

Самый быстрый способ записать ISO­образ 
на чистую матрицу — это обратиться к про­
грамме cdrecord. Для всех перечисленных 
ниже действий потребуются права супер­
пользователя­root. Cначала определите путь 
к вашему устройству для записи дисков. Набе­
рите следующую команду:
cdrecord ­scanbus

После этого на экране терминала должен 
отобразиться список устройств, подключен­
ных к вашей системе. SCSI­адрес каждого 
устройства представляет собой три числа 
в левой колонке — например, 0,3,0. Теперь 
вы можете с легкостью записать образ 
на диск:
cdrecord dev=0,3,0 ­v /путь к образу/image.iso

Чтобы упростить дальнейшее использование 
cdrecord, сохраните некоторые настройки 
в файле /etc/default/cdrecord. Добавьте 
по од ной строке для каждого устройства 
записи (скорее всего, в вашей системе при­
сутствует только одно такое устройство):
Plextor= 0,3,0 12 16M

Первое слово в этой строке — метка; затем 
после адреса SCSI­устройства вы должны 
указать скорость и размер буфера. Теперь 
можете заменить SCSI­адрес в командной 
строке на выбранную вами метку. Все будет 
еще проще, если вы добавите следующее:
CDR_DEVICE=Plextor

Для записи ISO­образа вам осталось набрать 
команду
cdrecord ­v /path/to/image.iso

Если вы не принадлежите к любителям 
команд ной строки, в таком случае вам 
придет на помощь утилита gcombust. Запу­
стите ее от имени root и выберите вкладку 
Burn и ISO 9660 Image в верхней части 
окна. Введите путь к образу, который 
вы хотите записать на диск, и смело нажи­
майте на Combust! Пока ваш образ пишется 
на диск, можете выпить чашечку кофе.

Другая ОС?
Использовать Linux для записи компакт­диска 
не обязательно. Программы вроде cdrecord 
просто переносят двоичные данные на чистую 
матрицу. Все необходимые файлы уже вклю­
чены в ISO­образ, который распознается 
любой операционной системой, будь то Linux, 
Windows, Mac OS X или AmigaOS.

Нет устройства  
для записи дисков?
Если у вас нет устройства, с помощью кото­
рого можно было бы записать образ на диск, 
можно найти какого­нибудь друга или органи­
зацию, у кого есть компьютер с дисководом, 
и прожечь диск у них. Опять­таки, вам подой­
дет любая операционная система, способная 
распознать пишущий привод (см. выше).

Некоторые дистрибутивы умеют монти­
ровать образы дисков и выполнять сетевую 
установку или даже установку с раздела 
жест кого диска. Конкретные методы, конечно, 
зависят от дистрибутива. За дополнительной 
информацией обращайтесь на web­сайт раз­
работчика дистрибутива.
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